5. Siirtoyhteyskerros

linkkikerros (Data Link Layer)

m yhtendinen linkki
solmusta solmuun
— bitit sisddan => bitit ulos
m ongelmia: - _

- — siirtovirheet l:#.

— havaitseminen
— korjaaminen
— solmun kapasiteetti
- vuonvalvonta
— yhteisen kanavan kéaytto
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= Kaksipisteyhteydet

Virhevalvonta
* virheiden havaitseminen

* virheiden korjaus

- Vuonvalvonta

01011011 — —> 01011011

 ——.
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m Kahdenlaisia virheita:

—yhden bitin virheita siella taalla

— usean perikkaisen bitin virheryoppy
(burst error)

I = Virheiden esiintymistiheys

— BER (bit error rate)

— mita suurempi BER, sita lyhyempia
kehyksia kannattaa kayttaa
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| |
cips s > .
- Bittivirta kehyksia - Kehysten kuljetus
m tavoite m tavoite
— bittivirheiden hallinta —kaikki kehykset
—muuttuu —kukin kehys virheettomasti
—katoaa — lahetysjarjetyksessa
- —monistuu - m vastaanottaja kertoo lahettdjalle
m bittivirta jaetaan kehyksiksi game) ~ ACK: kehys vastaanotettu ok
— Mista tiedetdan kehysrajat bittivirrassa? — kaikki kehykset tihén asti
m => kehys tarkistettavissa — NAK: kehyksessa vikaa => ldhetettdava
© s aern . . uudelleen
~ lisaamalld tarkistustietoa — Saako Ishetts lisad vai pitidké keskeyttisd
— vuonvalvonta
2/18/2004 3 2/18/2004
| |
- Virheet w Missi virhe hoidetaan?

m kuittaava linkkikerros havaitsee
virheet ja korjaa ne

m yhteydeton, kuittaamaton & virhe
=> kuljetuskerros havaitsee ja

|| korjaa

W ja jos ei, niin sovelluskerros
havaitsee ja korjaa

W ja jos ei, niin asiakas havaitsee ja
korjaa
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Yhteiskiyttoinen siirtomedia

Yleislahetys (broadcast)
*Radioldhetykset, satelliittilahetykset, ldhiverkot
* ldhetys onnistuu, jos kullakin hetkelld vain yksi
lahettdd;
eusea samanaikainen ldhetys => lahetykset
tuhoutuvat
* datan lahetysta tiytyy jotenkin sdannellda =>
saannot maaraava protokolla (MAC)

Min N

39 :
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= Linkkikerrokset tehtivii:

n kehystys, jotta virheen havaitseminen mahdollista

m virheiden havaitseminen, jotta virhe huomataan

m virheiden korjaaminen, jotta saadaan oikea tieto
B = luotettava tiedonsiirto kuittauksilla

] vuonvalvonta, jotta ei tuhota jo lahetettyja kehyksia

m yleislahetyslinkkien [&hetysvuorojen
Sééntely, jotta lahetys ylipA&nsa onnistuisi
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5.2. Virheiden havaitseminen ja
korjaaminen

Virheiden takia dataan lisdinformaatiota:

m virheen korjaamiseksi (error-correcting code,
forward error correction (FEC))
— lisdinformaatiota niin paljon, ettd vastaanottaja
seka havaitsee etta kykenee itse korjaamaan
virheen

m virheen havaitsemiseksi (error-detecting
code, feedback/backward error control)

— lisdinformaatiota, jotta vastaanottaja havaitsee
virheen tapahtuneen
» korjauksena uudelleenlahetys
« viallisen kehyksen poisheittaminen
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Virheen korjaus/havaitseminen

" 4 virheen korjaava koodaus
— kallis koko ajan
— paljon lisdginformaatiota
— rajoitettu korjauskyky
— esim. kokonaan kodonnut kehys
m virheen havaitseva koodaus
— virheen sattuessa kallis
— uudelleen ldhettaminen maksaa
» siirtokapasiteetti, kasittely
— uudelleen lahettadminen on hidasta

» Aikaa kuluu ennenkuin tulee kuittaus ja
saadaan lahetettya uudestaan
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Virheen Kkorjaus

Kaytetdan esim.
— CD- ja DVD-levyiss3, digitaalitelevisiossa
—nopeissa modeemeissa (esim. ADSL),
langattomissa yhteyksissa (kannykka)

— satellittiyhteyksissa, avaruusluotaimissa
Esimerkkeja

—Hamming-pariteettitarkistus
(Tito-kurssilla)

» pystyy korjaamaan yhden virheellisen
bitin

» virherydpyn, jos se jaetaan yhden bitin
virheiksi
— Reed-Solomon -koodit

» lohkokoodeja , jotka pystyvat
korjaamaan virheryéppyja
2/18/2004 11

Virheen havaitseminen

m Pariteettibitti
— parillinen pariteetti
— pariton pariteetti
m Horisontaaliset ja vertikaaliset pariteetit
m Internet-tarkistussumma
- m CRC (Cyclic redundancy code (tai check))
« yleisesti kdytetty virheen
paljastusmenetelma
« perustuu polynomien aritmetiikkaan
(modulo2-aritmetiikkaan, XOR)
« useita tarkistusbitteja => havaitaan usean
bittivirheen ry6ppy
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Pariteetti

m esimerkki yksinkertaisesta virheen
havaitsevasta koodista

m jokaiseen merkkiin lisdtaan yksi
ylimaarainen ns. pariteettibitti

— liséyksen jilkeen kaikissa merkeissa on
parillinen (tai jos niin sovitaan pariton) maara
ykkésid

m Pariton maara bittivirheita havaitaan

— kehyksen pituudesta riippumatta

m Mutta ei parillista maaraa bittivirheita
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= Pariteettibitin kaytto

m erityisesti asynkronisessa
tiedonsiirrossa merkkeja
siirrettaessa

m kdytannossa paljastaa noin puolet
] virheellisista bittijonoista
— esim. modeemeissa syntyy useita
virheita
— linjahairiot aiheuttavat usein pitkia
virhery6ppyja
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Horisontaaliset ja vertikaaliset pariteetit

m jarjestetddn bittijono kaksiulotteiseen
taulukkoon

m lasketaan pariteetti jokaiselle vaaka- ja
pystyriville
10010101
0111010|0
1110001 {0 horisontaaliset
1000111 (0 pariteetit
00110011

1011111 |0 taulukon pariteetti
vertikaaliset

pariteetit
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= Virheiden havaitseminen

m Ei l6yda lyhyita virheryoppyija, joissa
nelja bittia vaihtuu sopivasti

1001010
] 0101010
1110001

1000011

2/18/2004 16

|

Internetin tarkistussumma

- m |lasketaan paketin tai sen otsakkeen 16-

bittiset sanat yhteen kayttden yhden
komplementin yhteenlaskua
« ‘ylivuotaneet’ muistibitit lisdtddn summaan
m otetaan summasta yhden komplementti
« Summan ykkoset nolliksi and nollat ykkosiksi
m kaytetdan Intenet-protokollissa
— UDP- ja TCP -protokollissa
= monia virhekombinaatioita jaa
havaitsematta

« riittdvan hyva, jos virheitd vdhan
2/18/2004 17

CRC:n perusidea

B8 = tarkistusavain (virittdja, virittdjapolynomi)
— bitteja yksi enemman kuin tarkistusbitteja
—lahettéja ja vastaanottaja tuntevat
m lahettaja

—laskee ldhetettaville datalle

tarkistusavaimen avulla tarkistusbitit ja
- liittad ne kehykseen
m vastaanottaja

—tarkistaa, onko koko saapunut kehys
(data + tarkistusbitit) pysynyt
muuttumattomana

data= D tarkistusbitit= R

100110110] [[R [ ]

d bittid r bittid
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Esimerkki: data= 101110, virittdja = 1001,
( polynomina X**3 +1), tarkistusbittejd 3
Lihetettivi data= 101110???  tarkistusbitit

101011 Modulo 2-aritmetiikka:

1001| 101110000 1+1=0 (XOR)=>

1001 viihennyslasku = yhteenlasku

1010
1001

1100 . .
1001 Lihetetisn: 101110 011

1010 _—

1001 /
0011 =Tarkistusbitit

Vastaanottaja:jakaa
saamansa kehyksen
virittijilla. Kehys on
ok, jos jakojiainnos
on 0!

Kuinka nain?
. D* 2**r

lisataan r nollaa datan peraan =
kerrotaan 2**r :lla

mD*2*r @ R=n G data = tarkistusbitit on

tasan jaollinen virittajalla G

. (» = XOR)

m(D*2"*ra R) s R=n G o R lisataan (v)

kummallekin puolelle
mD*2**r=nGr R  koskaReR=0
m R= jakojaannos, kun jaetaan D*2**r/ G
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Standardoituja virittijéipolynomeja

Il m CRC-12=x*12 + x*11 + x**3 +x*2 +x +1
m CRC-16 = x**16 + x**15 + x**2 +1
m CRC-32=x**32+ x**26 + x**23+...+ X**4 + x**2 + x+1

CRC: n virheiden havaitsemiskyky
m kaikki virheryopyt, joiden pituus < tai = kuin
virittdjan
-l useimmat virheryopyt, joiden pituus on suurempi
— CRC-32: P{ryoppy > 33 havaitaan} = 0.99999999938
— Huom

 Arvioinneissa lahtokohtana ollut tdysin satunnainen
bittien jakautuminen, mutta todellisuudessa nain ei

= VYuonvalvonta

m Liukuva ikkuna

— ikkunan koko rajoittaa lahettamista

« jos kehyksen numero ei ole ikkunassa,
sita ei oteta vastaan

- — kuittaus siirtaa ikkunaa eteenpain
m stop-sanoma
— Receive not ready
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ole!
» Joten havaitsemattomien virheiden maéra on arvioitua
suurempi.
2/18/2004 21 2/18/2004 22
| |
5.3. Yhteiskdyttdinen kanava Linkkikerroksen alikerrokset
| T |
Lo MAC = Medium Access Control
m yleislahetys (broadcast)
. multiaccess channel LLC = Logical Link Control
* random access channel verkkokerros
— LAN (Ethernet) Silrt 11
1rto-
— LLC-kerros
W svuoron
m ongelma: kdyttévuoron ‘jakelu’ kerros
A MAC-kerros
I I I I m peruskerros
| |

L

Vain yksi kerrallaan!
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Tormays
m yksi yhteinen kanava |ahettdjille
— lahetys onnistuu vain, jos yksi lahettaa
m Jos useampi kuin yksi lahettda, syntyy
yhteentérmays (collision)
— kaikki tormanneet sanomat tuhoutuvat ja
ne on lahetettava uudelleen
—vaikka térmaisivat vain yhden bitin verran
— kaikkien havaittavissa
—LAN: tormayssignaali
—satelliittikanava: kuuntelee oman

Eri yhteiskdyttotapoja on hyvin
w Ppaljon:
m kilpailu Aloha,CSMA, CSMA/CD
—‘se ottaa, joka ehtii’
m vuorotellen: pollaus, vuoromerkki, varaus
—‘'Minéa ensin, sitten sin&’
. —Vuorot jaetaan jollakin tavalla

—Varauksessa: varaukseen kiytetiin usein
kilpailua

m kanava jaetaan: TDMA, FDMA, CDMA
—‘kayta sina tata puolta ja mina tata toista’

lahetyksensa
—WLAN: ilmoitus vastaanottajalta
2/18/2004 25 2/18/2004 26
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Hyviii ominaisuuksia MAC-protokollalle: Yleislahetysprotokollia
|

m Pieni yleisrasite:

— kun yksi l1&hettaa se pystyy hyddyntdmaan koko
kanavan kapasiteetin R bps

m Tasapuolisuus:

— kun M lahettdjaa, kukin saa keskimaarin saman
osuuden linjan kapasiteetista (R/M bps)

m Toimintavarmuus:
— hajautettu vuoroistasopiminen
m Kustannustehokas:
— Yksinkertainen ja halpa toteuttaa
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" Esimerkkeja:
= CDMA
— radiolinjoilla kaytetty koodinjakoon perustuva
protokolla
— TDMA, FDMA
+ Ei térmayksia, mutta tuhlaavat kapasiteettia;
- » Jokainen saa kayttddnsa aina vain R/M bps,
vaikka olisi ainoa lahett&ja!
= CSMA/CD ()
— mm. Ethernet-verkossa kaytetty kilpailuprotokolla
— Aloha ja CSMA edeltdjia

— asemalla oma koodi
— asemat voivat lahettda yhtaaikaa!
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Kanavan jakoprotokollat
CDMA (Code Division Multiple Access)
| |
= TDMA .
- m yksi kanava
—aikajako kainen I5h
- lla oma aikaviipale — usea samanaikainen la etys
asema — kukin koko kanavan taajuudella!
= FDMA e Lo . .
. . m yhden bitin lahetysaika jaetaan pienempiin
= —taajuusjako _ = osiin (aikasiruihin)
—asemalla oma tagjuusalue + 64 tai 128 sirua bittia kohden
m CDMA” m kullakin asemalla oma ‘sirukuvio’ 1-bitin
—koodijako

lahetykseen
 0-bitti on tdman yhden komplementti
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Esimerkiksi:
= aseman A 1-bitti: 00011011

Laskemisen helpottamiseksi

m koodataan sirut 0 ja 1 seuraavasti:

0-bitti: 11100100 Coca
maseman B 1-bitti: 00101110 m aseman A 1-bitti: 00011011 =-1-1-1 1 1-1 1 1
;e 0-bitti: 11100100= 1 1 1-1-1 1-1-1
0-bitti: 11010001 ® aseman B 1-bitti: 00101110 = -1-1 1-1 1 1 1-1
B maseman C 1-bitti: 01011100 o O-bitti: 11010001 = 1 11 1-1-1-1 1
L. m aseman C 1-bitti: 01011100= -1 1-1 1 1 1-1-1
0-bitti: 10100011 0-bitti: 10100011
maseman D 1-bitti: 01000010 m aseman D 1-bitti: 01000010= -1 1-1-1-1-1 1-1
e 0-bitti: 10111101
0-bitti: 10111101
Ps. Oikeasti kaytetaan 64 tai 128 sirua
2/18/2004 2/18/2004
Kaikki bittikuviot parittain ortogonaalisia: " k ukin asema lahettaa omat 1-bittinsa
- @ ja O-bittinsa
mA e B=0=1/m ZAiBi (sisatulo) m kun moni lahettda samanaikaisesti
EAeA=1 tulokﬁena on.yhte.issigr.laali S.
mAeA= -1 * lahetettyjen S|gnaa.llen ’summa
m aseman datan ‘purkaminen
m m => yhteissignaalista I6ydetdan eri o yhteissignaalista
asemien omat lahetykset! « A = aseman oma bittikuvio
Am 1-bitti: 00011011 =-1-1-1 11 -1 11 *S e A tuottaa aseman
Bmn I-bitti: 00101110=-1-1 1 -1 1 1 1-1 |3hettdman bitin
AeB = l+le-le-l+le-1+1+-1 » kerrottuna bitin aikasirujen
= 0 =>keskendin ortogonaalisia lukuméaralla
| |
Esimerkki Esimerkki jatkuu:
- « merkinta 1=1,0 = -1, Mita B ldhetti?
* helpompi laskea yhteen
mS=  (2-20-20-240 mS=  (2-20-20-2 4 0)
mC= (11111111) EB=  (-1-11-1111-1)
| |
mS.C=(2-20-20-2-40) mS.B=(220 20-240)
=-8=>-1 =8=>1
m eli C ladhetti 0-bitin m eli B lahetti 1-bitin
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Esimerkki jatkuu

Ent3 mit3 A lihetti?
mS= (2202024 0)
mA= (11111 -111)

mS.A=(2 20-20240)

=8=>1
m eli A lahetti 1-bitin

m Lahettiko myos D jotain?
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Kaytannossi CDMA on vaativa toteuttaa

m 64 tai 128 bitin ortogonaalisia koodeja

m edellyttdd signaalien voimakkuuksien
vertailua ja yhteenlaskua => signaalien
heikkeneminen eri etaisyyksilla otettava

[ | huomioon

m tarkat ajoitukset

m tunnettava lahettajien sirukoodit
sirukoodit
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Kilp ailllp l’OtO kOIIia (Random Access Protocols)

m Aina kun asema haluaa lahettaa, se pyrkii
|ahettamaan
— Se yleensa ensin kuuntelee, onko joku muu
asema jo lahettdmassa. Jos mikdan asema ei
laheta, niin aloitetaan lahettaminen.
m Jos tulee térmays, niin odotetaan
satunnainen aika ennen
uudelleenlahettamista

Esimerkkeja:

Lahetyskanavan kuuntelu (carrier
= sense)
m kaynnissa olevan lahetyksen havaitseminen
— asema tutkii, onko kanava jo kaytossa

—ennen lahetysta tutkitaan, onko joku muu
lahettamassa

—jos on, eiladhetetd
| —yleensa lahiverkot (CSMA)

— asema ei tutki kanavan kaytt6a

— Aloha — asema ldhettaa aina kun haluaa
— CSMA — lahettamisen jilkeen havaitaan onnistuiko
- CSMA/CD — esim. satelliitilihetys
« mm. Ethernet-verkossa kaytetty kilpailuprotokolla
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Kanavan kuuntelu
= = ALOHA
m ei aina paljasta jo alkanutta lahetysta m Hawaiilla, 70-luvulla radiotieti varten
— etenemisviipeen takia m puhdas ALOHA (pure Aloha):
— asema lahettaa aina heti, kun silld on
m tai ole jarkevaéa ldhetettavaa; i i
— esim. satelliittikanavan kuuntelu ei paljasta ) * ei mitddn kuuntelua ennen I_ahetysm .
- sitd, onko joku toinen maa-asema jo - — ja samalla kuuntelee, onnistuiko lahetys
. o — lahiverkossa torméys havaitaan ‘heti’, silla
aloittanut lahetyksen siirtoviive pieni
— langattomassa lahiverkossa lahettdjan — toisin kuin satelliitilla!
ympériston kuuntelu ei kerro sité, onko — jos tormays, niin ldhettija odottaa satunnaisen
vastaanottaja saamassa sanomia muualta ajan ja yrittaa uudelleen
— maksimaalinen tehokkuus ~18%
2/18/2004 M 2/18/2004 42
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Viipaloitu ALOHA (Slotted Aloha)

m [3hetysaika jaettu aikaviipaleiksi

m |Ahetys voi alkaa vain aikaviipaleen
alussa
m tormaykset taydellisia

* lahetykset samassa aikaviipaleessa

 térmaysvaara-aika = yhden aikaviipaleen
mittainen

m suorityskyky kaksinkertaistuu
* maksimi ~37%
* siis 37% tyhjia, 37% onnistuneita, 26%

A:n ldhetys 100 ms

B:n ldhetys 100 ms

Tormédyksessd molemmat ldhetykset meneviit piloille ja
lahetysaikaa hukkaan 100 ms + 100 ms!

C:n lahetys 100 ms

A:n lidhetys 100 ms

B:n ldhetys 100 ms

Tormaykset tdydellisid: Vaikka molemmat ldhetykset menevit
pilalle, niin ldhetysaikaa kuluu hukkaan vain 100 ms.

— kuuntele linjaa ennen lahettamista
— jos linja vapaa laheta (yleensa)

— jos linja varattu odota satunnainen aika ja
yritd uudelleen

I = Suorituskyky:

— térmaysvaara vain jos asemat lahettavat
niin samanaikaisesti, etta eivat
siirtoviipeen vuoksi havaitse toista
lahetysta
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CSMA (Carrier Sense Multiple Access) . CSMA/CD (Collision Detection)
m toiminta

m keskeyttaa lahettamisen heti, kun havaitsee
térmayksen tapahtuneen

— térmayksen aiheuttama hukka-aika
pienenee

m ‘epavarmuuden aika’ on 21, T on maksimi
etenemisviive kahden aseman valilla

m jos tOormays
=> havaitaan ja lopetetaan lahetys
=> yritetddn uudestaan satunnaisen ajan

) L . kuluttua
—ongelma, jos siirtoviive on pitka
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Viyldi kuunneltava Vuorottavat protokollat
|
m pahimmassa tapauksessa m Varausprotokollat
torméyssignaali lahetysvuorot varataan etukateen
R A O R A R R R O AR O A R S N — varausvaihe
p * usein kilpaillaan varauksista
ata T i
| »tormayksia, mutta vahan
. o —lahetysvaihe
m => kehyksen lahetyksen minimikesto= « kaikki varanneet l3hettavat sanomansa
2"etenemisviive vaylalla — hyvin paljon erilaisia versioita
+ etenkin satelliittiyhteyksille
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m Pollaus (vuorokysely)

—isdntdasema antaa vuorotellen muille
asemille lahetysluvan

m Vuoromerkki
—asemilla kiertda vuoromerkki (token)
— asema saa lahettaa vain kun silld on
vuoromerkki
— kun asema on lahettanyt tai silla ei enda
ole lahetettavaa, se siirtad vuoromerkin

5.4. LAN-osoitteet ja ARP

m (lahi)verkko-osoite
— fyysinen osoite
— MAC-osoite

m Eetteriverkossa (sovitinkortissa)
— 48 bittia

— joka kortissa oma ainutkertainen
pysyva numero (ROM-muistissa)

m lahiverkkoon liitetyt laitteet

Kaikkiaan 48 bittid, joista 24 bittid kertoo sovitinkortin
valmistajan ja 24 bittia identifioi sovitinkortin.

Kuudesta tavusta koostuva osoite: 1A-23-F9-CD-06-9B

Osoite on kiinted ja siilyy, vaikka laite siirretddn
toiseen verkkoon.

Sovitin vélittdd omalle koneelleen vain omalle

seuravalle ymmartivit vain LAN-osoitteita
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= 2 ol 224 kel = LAN-osoitteen kiytto

m Jotta datagrammi voidaan lahettaa
lahiverkossa oikeaan koneeseen, on
tunnettava koneen LAN-osoite
— Datagrammissa on vain IP-osoite!

* IP-osoite => LAN-osoite
— Samankaltainen ongelma kuin
selvitettdessa domain-osoitetta vastaava

—vanhentuneet tiedot katoavat
taulusta (n. 20 minuuttia)

m Enté, jos IP-osoitetta ei ole taulussa?
— Sovelluskerroksella DNS, jolta kysyttiin.
— LAN:ssa kaikki asemat yleensa kuulevat
kaikki lahetykset (yleisldhetys).
—Hyodynnetaan tata ominaisuutta!

2/18/2004
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koneosoitteelleen osoitetut sanomat. IP-osoite.
» DNS ratkaisi ongelman domain-osoite => IP-
LAN-yleisldhetysosoite: FF-FF-FF-FF-FF-FF osoite
2/18/2004 51 2/18/2004 52
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IP-osoite =>L AN-osoitteeksi .128.214.4.29 ..
IP-
= ARP-taulu paketissa 128.214.4.29
— IP-osoitteiden muuttamiseksi LAN- on vain A B 66-55-44-
osoitteiksi zftsatjaa?‘"'lp_ B 332211
- IP-osoite, sitd vastaava LAN-osoite, osoite | yerkkor —
aikaleima

Pitaa saada selville
IP-osoitetta vastaava
verkko-osoite. C

Jokaisella koneella
oma ethernet-osoite

(48 bittid), jota
kéytetdan MAC-
kehyksessa

Yleislahetyksena
kysely: ‘Kenen IP-
osoite 128.214.4.29 ?”
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-128.214.4.29 .. ARP-protokolla (Address Resolution Protocol)
IP-
paketissa 128.214.4.29 m IP-kerroksen protokolla, jolla
on vain - et -
vastaan- A B |sess4a- selvitetddn IP-osoitetta vastaava
ottajan IP- Bin 3221 linkkik k it
ottajar —verkko- [ 20214420 || — inkkikerroksen osoite
+ esim. eetteriverkon 48-bittisia osoitteita
- . sy
o35 saada selville | | - ylelslahefys Iahlve.rkkoon
IP-osoitetta vastaava Jokaisella koneella — “Kenella on IP-osoite vv.xx.yy.zz ?”
Kkko-0soit C oma ethernet-osoite . )
verkko-osoite. (48 bittiz), jota — vastauksena osoitteen omistavan
Yieislahetyksena ';:z'ek'::;‘s":‘\c laitteen lahiverkko-osoite
kysely: ‘Kenen IP- t + ARP-paketteja: kysely ja vastaus
osoite 128.214.4.29 ?”
2/18/2004 55 2/18/2004 56
| |
IP-paketti
. . 128.214.4.29 :lle
g ® Jos Aclla ei ole tietoa ARP- =
taulussaan, niin A ldhettaa ARP- 128.214.4.29
T = 128.214.4.29 FF-FF- Kenella 66-55-44-
kyselyn yleislahetyksena A FrpE. | 4| Kenelld on B 19911
* “Kenen IP-osoite on 128.214.4.29?” FF-FF | p|128.214.4.29? H
— Kone B, joka tunnistaa oman IP- B
osoitteensa, ldhettda A:lle vastauksena ' :
- ARP-paketin - v
 “Koneen 66-55-44-33-22-11 IP-osoite on C
128.214.4.291”
— A lahettaa IP-paketin B:n LAN-
osoitteella MAC-kehyksessa. ARP-kysely IP-osoitetta 128.214.4.29
vastaavan LAN-osoitteen selvittdmiseksi.
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IP-paketti
128.214.4.29 :lle -128.214.4.29 ..
| - | —
128.214.4.29 128.214.4.29
74-29-9C- 74-29-9C-
E8-FF-55 | A 74-29- | A [128.214.4.29 B |66-55-44- ES-FF-55 | A 66-55- B |66-55-44-
: 9C-E8- | R = 66-55- 33-22-11 T 44-33- | 1 33-22-11
4 FF-55 | p | 44.33-22-11 ; 211 | P 4
s H i :
C C
ARP-vastaus, jossa B kertoo IP-osoitetta 128.214.4.29 A lahettdd IP-datagrammin B:lle.
vastaavan LAN-osoitteen 66-55-44-33-22-11.
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. optimointia:
— kyselyn tulos vilimuistiin
—talletetaan muutaman minuutin ajan
» tyypillisesti 20 minuuttia
— kyselija liittaa omat osoitteensa
kyselyyn
- — alustettaessa jokainen laite ilmoittaa
osoitteensa muille
—kysyy omaa osoitettaan

—jos tulee vastaus, niin
konfigurointivirhe

w Lahettiminen toiseen IP-verkkoon

m Lahetetdan ensin reitittimelle, joka
reititystaulustaan tietda, minne porttiin
eli mihin sovittimeen datagrammi on
ohjattava

- —lahettavassa verkossa LAN-osoitteeksi
reitittimen osoite
— vastaanottavassa verkossa vastaanottavan
koneen osoite

m LAN-osoitteet saadaan ARP-protokollan

avulla
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Reititin
HBSCEEESE] | erkkojen LAN 5.5 Ethernet-lahiverkko
f -

| © ja LAN2 viilissd
L
[ Pt [ E6-E9-00-17-BB-4B |

1P:222.222.222.220

m Yleisin lahiverkkoteknologia
m |[EEE:n standardoima LAN-verkko
—Klassinen Ethernet: CSMA/CD

(kuulosteluvayla)

i | yleensa kytkentaisia
kaksipisteyhteyksia
Yerkossa 1: . . Verkossa 2: osoitteeksi -10 Glgablt Ethernet:
1ahetyksen osoitteeksi 49-BD-D2-C7-56-2A kaksisuuntaisia,
E6-E9-00-17-BB-4B eli vastaanottaja kaksioistevhtevksi
eli reititin aksipisteyhteyksia
2/18/2004 63 2/18/2004 64

| . |
Eetteriverkon rakenne
- I = viyld
m Muita ldhiverkkostandardeja I | I>.
—esim. Kaapeli | is 1 | T 1
—Token ring (vuororengas) 10Base2
- ~FDDI -
—WLAN (langaton ldhiverkko)
ei kasitella talla kurssilla e tihti
- hub toimii ) )
toistimen tavoin Ifggzlsg;rwhtoa
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Kytkin

Kytkentainen,
kaksisuuntainen Ethernet:

Ei tormayksia

Kaapelit
10Base2 ohut kaapeli
*10 => 10 Mbps
* Base => kantataajuus
*2=>200m
m 10Base-T kierretty pari & central hub
« helppo hallita, kallis, suosio kasvaa
m 10Base-F valokaapeli
« kallis, luotettava, tehokas
= 100Base-T, 100 Base-F
» Fast Ethernet
m 1000Base-T, 1000Base-X
* Gigabit Ethernet

m sovittimesta keskittimeen (hub)
— maks. 100 m
m segmentti
— pituus maks. < 200 metria,
— syyna vaimeneminen
- — solmuja maks. 30 kpl
— syyna CSMA/CD => liikaa tormayksia
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Lyhyet etiisyydet, pieni miiri laitteita Signaalin koodaus (fyysinen kerros)
= Manchester-koodaus

— tahdistus

« ainajannitteen muutos keskella bittia
— 1-bitti ylhaalta alas
— 0-bitti alhaalta ylos

« ei kellopulssia

* mutta lisaa kaistanleveytta

m jos vayla vapaa, lahetetaan heti
— muuten jaadaan odottaman ja lahetetaan
heti linjan vapauduttua
m aina kun on lahetetty, jaadaan
kuuntelemaan, onnistuiko Iahetys

m entd kun tapahtuu térmays eli usea
samanaikainen lahetys
» jannite on suurempi kuin normaalisti
—keskeytetaan lahettaminen ja
odotetaan satunnainen aika
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|

7

— maks. 5 segmenttia voidaan yhdistaa toistimilla 1 0 001 0O01TT1TT11
— =>~1000 m, 150 laitetta e ——

m valokuitua kaytettaessa hieman pitemmat ] M binzirikoodaus
etaisyydet l I l I l I l I I I l I l l l I l Manchester
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CSM A /CD Tormiyksen jilkeinen uudelleenlihetys
| &8 = Binary exponential backoff

— térmayksen jalkeen aika jaetaan lokeroiksi
— 51.2 us vastaten 512 bittia eli 64 tavua
— 1. térmayksen jalkeen asema odottaa
satunnaisesti joko O tai 1 lokeron ajan ennen kuin
yrittdd uudelleen
— 2. térmayksen jalkeen odotus on 0, 1, 2 tai 3
lokeroa
— n. tormayksen jalkeen valitaan odotusaika valilta:
0 —(2**n) -1 lokeroa
— 10. tormédyksen jalkeen vélia [0-1023] ei endd
kasvateta

— 16. tormayksen jalkeen luovutaan ja ilmoitetaan
‘asiakkaalle’ ( eli verkkokerrokselle)
epéaonnistumisesta
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m binaarinen eksponentiaalinen
peradantymien on joustava
— kuorma kasvaa eli tormaykset

MAC-protokolla

lisdantyvat => vili kasvaa g
. o . preamble  [Destin. POWEE | ype |00 CRC
m vaihtoehtona kiintea valintavali address address
« aina [0- 1023]
- aina [0-1] - 8$B 6B 6B 2B 46-1500 B 4B
« aina [a-n]
m kiintedn valin suorituskyky? Ethemet-kehys
« Pitka vali turhaa odotusta
* Lyhyt véli turhia torméayksia
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MAC-protokolla: o
. . ]
m tahdistuskuvio (preamble) Type .
+ 7 tavua 1010101010 tahdistusta varten * kertoo kaytetyn verkkoprotokollan
« kehyksen alku 10101011 tyypin eli mille protokollalle
kehyksen data luovutetaan
m kohde- ja lahdeosoitteet —IP, ARP,
- osoitteessa 6 tavua (tai 2 tavua) - —joku muu verkkoprotokola:
* Oxxxxx... Yyksiloosoite AppleTalk, Novell IPX, ..
¢ 1xxxxx ... ryhméaosoite
* 11111 .... kaikkia mCRC
« yksi bitti: paikallinen vai globaali osoite * 4 tavua
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kehyksen pituus o Viyldd kuunneltava

m 64-1500 tavua
— kehyksen pituus vahintaan 64 tavua
« tarvittaessa taytetta (PAD)
m jotta lahettdja ehtii havaita kehyksen
térmanneen

— kehyksen lahetys ei saa paattya ennen
kuin alku on perilld ja mahdollinen
tormaysaani kuultu

—alku perillda => loppukin onnistuu
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m pahimmassa tapauksessa 0rméyssignaali

m => kehyksen lahetyksen minimikesto:
2*etenemisviive vaylalla
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m 10 Mbps
—LAN-pituus korkeintaan 2500 m
—toistimia korkeintaan 4
—lahetyksen kestettava ainakin 51.2
us
—eli 64 tavua
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Ethernetin hyvit puolet

m yleisesti kaytetty, yhteensopivuus
aikaisempien Ethernet-versioiden kanssa

m yksinkertainen protokolla, kevyella
kuormalla lahetysviive nolla

m asemien lisdaminen helppoa, hallinta
yksinkertaista

m passiivinen kaapeli, ei modeemia,

= kukkaron ja tarpeen mukainen toteutus
— Halpa perusmalli & huippunopea

— Hyvin erilaisia teknologioita
=> markkinajohtaja
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Klassisen Ethernetin huonot puolet

m analoginen térmayksen
havaitseminen
m pienin kehys 64 tavua
—=> yleisrasitetta, jos sanomat lyhyita
m epadetermistinen, ei prioriteetteja
m raskas kuorma
—=> tormayksia => suoritusteho laskee
m Nopeissa kytketyissa Ethernet-
verkoissa ei ole tormayksia eika
epadeterministisyytta
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5.6 Keskitin (hub), silta (bridge) ja KytKin (switch)

m LAN-verkkojen yhdistaminen

— keskittimilla (hub)
« toistin, toimii perustasolla, kasittelee bitteja
« lahettaa vastaanottamansa bitit kaikille muille
« yhteinen térméaysalue => vain pieniin
verkkoihin
« vain samanlaisiin verkkoihin
— Silloilla (bridge) ja kytkimilla (switch)
« linkkitason olioita
« voivat periaatteessa yhdistaa myos erilaisia

verkkoja
— mita erilaisempia sen hankalampaa
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HUB ‘ HUB ‘ ‘ HUB ‘
Yhteinen tormdysalue: vain yksi koneista voi samaan
aikaan ldhettdd. Jos usea ldhettdd, tuloksena torméys.
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Keskitinyhdistdmisen
w Yhdistiminen keskittimilla = eskitinyhdistamise
m Etuja
HUB — voidaan yhdistaa eri osastojen
lahiverkot

— suuremmat etéisyydet
— rajoitetummat vikatilanteet
m Haittoja
— sama kapasiteetti jaetaan useammalle
—teknologialtaan erilaisia verkkoja ei
voida yhdistaa
—vain rajallinen maara laitteita
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SILTA  (Tuntumaton silta)
" (transparent bridge, spanning tree bridge)

m tavoitteena tuntumattomuus
* ‘plug and play’
—ei mitdadn muutoksia laitteistoon,
ohjelmistoon
. —ei reititystaulujen ja parametrien asettelua
—ei vaikuta itse LANien toimintaan

m tuntumaton silta

— vastaanottaa kaikki siihen kytketyilta
LANEeilta tulevat kehykset

—joko hylkaa tai ohjaa edelleen

m Tuntumaton silta
- — tekee itse kaikki ohjausratkaisut
— silta alustaa itse itsensa
— silta sopeutuu dynaamisesti verkon
muutoksiin
m eri LANeista voi tulla sanomia yhtaaikaa
B _talletetaan puskureihin
m edelleen lahetettavistda sanomista
valmistetaan niiden kohdeverkkoa
vastaava kehys
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- Sillan portit — Silta ohjaa kehykset toisiin LANeihin
m Lahiverkko liitetdan siltaan siltaportin = siltoi iltataulut
kautta slitojen si a. au u.
— yksinkertaisissa silloissa vain kaksi porttia Laite: Portd Laite- Portt
—monipuolisissa useita => kytkimia (switch) oeore
= Portti Jokaisella A 1 B 1
ortu . koneella oma 1
- — MAC-piiri B |visikisittei B |1 C 1
—noudattaa lahiverkon protokollaa nen osoite = C 2
— esim. CSMA/CD LAN-osoite D 2
— ohjelmisto D | 2
" : H 3
—huolehtii alustuksesta slllalla _ F 5
— puskurin hallinnasta itselldén ei ole
LAN-osoitett: . .
el Silta Bl Silta B2
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Silta kasittelee kaikki kehykset:
& Siltataulut -

m Alkutilanteessa kaikkien siltojen
siltataulut ovat tyhjia.

m Siltataulua paivitetaan aina, kun kehys
| saapuu.

m Vanhentuneet tiedot poistetaan.
— ajastin laukeaa
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Kehys: lahdeLAN X; kohdeLAN Y; tuloportti p;

m Lahde ja kohde siltataulussa
—Xja Y samassa portissa => hylkaa kehys
—XjaY eri porteissa => laheta eteenpain
—paivita X, p

I = Lihde ei taulussa
—lisda X, p, aika = > silta oppii (backward
learning)

m Kohde ei taulussa
—laheta Y kaikista muista porteista => tulvitus
—paivita X, p
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Tulvitus (flooding)

m tulvitus on ongelma
— sanomat jaavat kiertamaan silmukoissa
— koko verkko tukkeutuu

m siis silmukoita ei saa muodostua!

— eli verkon loogisen rakenteen pitda olla
puu

— muodostetaan verkolle ns. virittdva puu
(spanning tree)
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= Virittava puu

m sillat muodostavat ja yllapitavat
— valitse juuri
—silta, jolla pienin sarjanumero

. — valitse kustakin sillasta/ LAN:ista lyhin reitti
juureen

=> virittava puu
—muut sillat jaavat kayttamatta
— tulvitus vain virittdvan puun siltoja pitkin
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Silta

(HuB |  [HUB | | HuB

Silta
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® Siltojen edut

m verkkojen ja asemien maaraa helppo
kasvattaa

m erilaisia l&hiverkkoa
| m sillat eivat nay ylemmille kerroksille
m voidaan kerata tietoja ja saadella
paasya
m |uotettavuus ja suorituskyky kasvaa
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Siltojen haitat

m sillat puskuroivat ja aiheuttavat viivetta

m ei vuonsaatelya => sillan kapasiteetti voi
ylittya

m kehysrakenteen muuttaminen =>
virheita jaa havaitsematta

m Yleisesti edut selvasti suuremmat
kuin haitat
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Kytkin (switch)

B = Erittain suorituskykyisid, moniporttisia siltoja
— silloissa muutamia portteja
— kytkimissa kymmenia portteja (liitantoja)
— portit voivat olla erinopeuksisia
— kaksisuuntainen I&hetys (full-duplex)
— verkonhallintapiirteita, suorakytkenta (cut-
- through)
m Koneet voidaan liittda suoraan kytkimeen
— kukin kone voi lahettaa taydelld nopeudella
— ei tormayksia!
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Erittain nopeat lahiverkot

5.7. PPP-protokolla

Ll (High- $eed LANs& Ll
m nopeus >> 10 Mbps, 100 Mbps - 10 m Linkkitason protokollia on useita
Gbps — HDLC (High-level Data Link Control)
m eri ratkaisuja — useita, enemman tai vdhemman toisistaan
—Fast Ethernet, Gigabit Ethernet, 10 ZOI'(ZK:Z;: Ii'h:::,ﬂzc’p'mattom'a versioita
. . —el I u |
- Gigabit Ethernet -
— FDDI, HIPPI, WLAN, atm, jne — PPP (Point-to-Point Protocol)
— soittoyhteys modeemin tai ISDN:n kautta
— Naita ei kasitella kurssilla tarkemmin! tietokoneeseen
—yleisimmin kaytettyja linkkiprotokollia
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LLC (Logical Link Control) PPP (Point-to-Point Protocol)
= = m |[ETF:n (Internet Engineering Task Force) vaatimuksia
m Erilaisia LAN-verkkoja — hyvin toimiva kehystys
. — kehysten virhetarkistus (virheellinen kehys
m vuonvalvonta, virhevalvonta, ok tuhotaan!)
yhtenainen rajapinta erilaisiin | V"™ — havaitsee, jos yhteys ei toimi ja ilmoittaa tasta
verkkoihin LLC verkkokerrokselle
- _ ; — useat verkkokerroksen protokollat voivat
|| OSl-malli, HDLC MAC || Nayttis
m Palvelut: peruskerros — verkko-osoitteista sopiminen: mm. IP-osoitteet
— epiluotettava datasihkepalvelu, neuvoteltavissa yhteyden muodostuksen
. . aikana
— kuittaava datasahke.palvelu, — autentisointi mahdollista
— luotettava yhteydellinen palvelu — ei vuonvalvontaa
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PPP-kehys Tavunlisdys
Tavuja 1 1 1 1-2  vaihtelee 2-4 1 :
I8 Jos datassa on lipputavu 01111110 ?
01111110 | osoite |kontrolli protokoll- CRC] 01111110
m lipputavu 011‘!1“110, _ ... 01111110.... ...01111110....
— tavunlisays (byte stuffing) DLE = 01111101 l
m osoitekenttd aina 11111111 (=yleislahetys) Lisataan eteen DLE- T
= kontrollikentts aina 00000011 tavu = 01111101
- ospite-ja kontrollikentta voidaan jattaa kokonaan -
Pos . .. 011111100111101 ...
m protokolla: mille protokollalle data on tarkoitettu | | R
— esim. IP, IP:n Control Protocol, PPP:n Link Control .. L
Protocol Siirron ajaksi!
m data: sisadltdaa ylemmalle protokollalle tarkoitettua

dataa
- maksimi sovitaan, oletusmaksimi 1500 tavua
CRC: tarkistusbitit;

Enti, jos datassa on..0111101...?
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w " LCP (Link Control Protocol)
* muodostaa ja testaa linjayhteyksia
* neuvottelee yhdeyden ominaisuuksista
» purkaa yhteyden, kun sita ei enaa tarvita

’soitto
modeemilla’

linkin kon

m Authenticate

» osapuolet varmistuvat toistensa
identiteetista

m Network
* NCP konfiguroi verkkokerroksen
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|

« vrt. TCP-yhteys "lopetus- figurointi’
: vastaus’
m ™ NCP (Network Control Protocol) =
* neuvottelee verkkokerroksen optioista ‘lopetus-
« oma NCP kullekin verkkoprotokollalle pyynto’
» TCPI/IP: tarkein tehtédva IP-osoitteen
antaminen paatteelle dynaamisesti @@
IP-
2/18/2004 103 21182004 osoitteet’ o4
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Yhteydenotto PPP:lla
y w Yhteyden purku
m soitto modeemilla reitittimeen
« fyysinen yhteys .
m PPP-parametrien valinta m NCP purkaa verkkoyhteyden ja
» LCP-paketteja vaihtamalla vapauttaa IP-osoitteen
m verkkokerroksen konfigurointi m LCP purkaa siirtoyhteyskerroksen
- » TCP/IP: IP-osoitteen antaminen -
PC:lle
* PC => tilapdinen Internet isdntakone
m PC voi lahettaa ja vastaanottaa
tavallisen isantdkoneen tapaan
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Linjayhteyden muodostus
™ » Dead -
« ei kantoaaltoa, ei peruskerroksen
yhteytta m Open
= Link (Established) « tiedonsiirto voi alkaa
. pert_;tskerr::gen 3t(_ht_e3tls muodostettu u Closing
| sovitaan ~optioista | « kun tiedonsiirto suoritettu =>

lopetustilaan

« tista palataan alkutilaan lopettamalla
kantoaalto
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LPC-pakettityypit

m optioista ja niiden arvoista
sopiminen

m linjan sulkeminen

—Configure- .
9 . N . —Terminate-
* request ehdotettuja optioita ja arvoja .. . "
o " * request linjan sulkemispyynté
« ack kaikki hyvaksytaan - ack OK. linia sulietaan
- nak optioita, joita ei voida 1N ]
hyvaksya
* reject optioita, joista ei voida
neuvotella
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Yhteenveto:
m tuntemattomat sanomat -

— Code-reject tuntematon pyynto

— Protocol-reject tuntematon
protokolla

m linjan testaus

— Echo-request  palauta tima kehys
— Echo-reply tassa kehys
takaisin

— Discard-request hylkaa tama
testisanoma
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m Sovelluskerros: sovelluksen tarpeet
* HTTP, DNS, SMTP
m Kuljetuskerros: sanomien kuljetus
prosessien vililla luotettavasti
* TCP: virheet, vuon- ja ruuhkanvalvonta;
- UDP
m Verkkokerros: reititys koneiden valilla
« IP, osoitteet, reititysprotokollat, reititin
m Siirtoyhteyskerros: kahden solmun valilla
* MAC: CSMA/CD, CDMA; PPP
* Ethernet, silta
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Sovellus- Sovellus-
prosessi prosessi
(HTTP, (HTTP,
SMTP SMTP)

4
|
— . Reply ...

Kuljetuspalvelu

- Request ...
Sovellus | —TF=—_"_" " Sovellus
1w
(HTTP, ‘__EG— -- (HTTP,
SMTP) SMTP)
SYN =1
TCP | aocmoo--mT =
e-=-——-"""
———————————— - TCP
puskurit e—-=——=—=—=--_Z-°=
4= - ZIZZZ-=--
)| EEEEERTE
PRI
—————————— >
[ TcP-otsake lrequest] 2222
o




Sovellus | —_~~=—__"— | .. | | | | doveiss | o Sovellus

(HTTP. LTI Sovele (HTTP, (HTTP,
e e (HTTP, SMTP) | SMTP) 4
SMT:) T |

i _____..SYN=1.. }
——————— ~ TCP TCcp
TCcP TCP

| 1

v 1

| P P

| 4

| — |

Verkkopalvelu:
= |P-protokolla

Linkkikerroksen palvelut

- reititys

- - _ [Request - | Kone B
Sovellus Sovellus
(HTTP, (HTTP,

SMTP) SMTP)
TCP TCP
1P 1P
1 4
e (1P 160 [req] || ™[ [1° [req
linkkikerros

linkkikerros




