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1 Johdanto

Modernille sodankdynnille tyypillinen eri aselajien ja joukko-osastojen yhteistoimin-
nan tarkka koordinointi edellyttdd turvattuja ja luotettavia viestiyhteyksid. Taméa
tarve on ollut merkittdva salakirjoitusmenetelmien kehityksen moottori. Yksi var-
haisimpia dokumentoituja tdhin tarkoitukseen kiytettyjé salakirjoitusmenetelmis on

Julius Caesarin rotaatiomenetelmé [WikA].

Toinen maailmansota oli ensimméinen sota, jossa tdma eri aselajien yhteistoimin-
ta saavutti modernit piirteensi. Erityisesti historiankirjoihin on jadnyt saksalaisten
Blitzkrieg. Nopeuteen ja yllatykseen pohjautuva taktiikka vaati radion laajamittaista
kiyttod, ja sdhkotetyn viestiyhteyden suojaamiseksi tarvittiin epétriviaali salakirjoi-
tusmenetelmad, joka kesti tieteenalana orastavan, matematiikkaa yhd suuremmassa

madrin hyodyntavin kryptoanalyysin hyokkaykset.

Téassé esitelméssd paneudutaan saksalaisten legendaariseen Enigma-salakirjoitusko-

neeseen ja pyrkimyksiin sen murtamiseksi.

2 Emnigman rakenne ja kryptauksen toiminta

Téssd luvussa nojataan enimmikseen tietoihin ldhteista [SalA, alasivut 1 ja 2| seki

|Tur40, luku 1|, ellei toisin mainita.

Merkinkorvausmenetelmdt ovat yksinkertaisia salakirjoitussysteemejé, joissa selko-
tekstin merkit korvataan yksi kerrallaan salakirjoitetun tekstin merkeilld. Edelld mai-
nittu Caesarin menetelma toimii juuri néin. Triviaalin merkinkorvauksen suurimpana
heikkoutena on kiytetyn korvauskuvauksen l6ytdmisen helppous. Yksinkertaisimmil-
laan viestin purku onnistuu muutaman onnistuneen arvauksen jélkeen. Arvauksien
tekoa helpottaa se, ettei merkinkorvausmenetelma muuta merkkien tilastollista ja-

kaumaa.

1800-luvulla kehitettiin lukuisia moniaakkostollisia salakirjoitusmenetelmié, joissa sa-

latekstin merkin méairamiseen kiytetdan monia eri korvausaakkostoja. Kaytetty aak-
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kosto médraytyy menetelméikohtaisen sddnnon mukaan. Seuraavalla vuosisadalla tuli
mahdolliseksi toteuttaa merkkien korvaaminen sahkoisid kytkentoja kayttadmalla. Ta-

maé johti lopulta Enigma-koneen kehittdmiseen.

Nelja keksijad neljéssd eri maassa kehitti Enigman periaatteen toisistaan riippumat-
ta kolmen vuoden sisilla. Kuitenkin Enigman varsinaisina isind pidetddn saksalaisia
insin6orejd Arthur Scherbiusta ja E. Ritterid, jotka ensimmaéisené toivat markkinoille
Enigma-koneen vuonna 1918. Yritykset kaupata laitetta Saksan silloiselle keisarilli-
selle laivastolle ja ulkoministeriolle olivat tuloksettomia; vuodesta 1923 ldhtien laite

saavutti jonkinasteista kaupallista menestysta. [KrD02|

Enigma on sihkémekaaninen salakirjoituslaite, joka kiyttda useaa korvausaakkostoa
samanaikaisesti. Korvausaakkosto on oleellisesti aakkoston permutaatio, joka kuvaa
selkotekstimerkin salakirjoitusmerkiksi. Téllainen permutaatio voidaan toteuttaa sih-
koisilla kytkennoilld. Namé kytkennidt on Enigmassa johdotettu joukkoon pyodreitd
valsseja eli “roottoreita” siten ettd jokainen roottori sisidltdd yhden téllaisen permu-

taatiokuvauksen johdotuksessaan.
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Kuva 1: Enigman periaate

Kuvassa 1 on esitetty yksinkertaistettu malli kolmiroottorisen Enigman toimintaperi-
aatteesta. Kuvassa laatikot edustavat roottoreita ja nuolet ja viivat sihkon virtausta
jarjestelmén ldpi. Jokaisen roottorin sivupinnalla on joukko kontakteja, joita pitkin
sahko virtaa roottoriin ja toiselta puolelta ulos. Jokaista aakkoston kirjainta var-
ten on oma kontaktinsa. Kytkenn#t roottorin sisilla yhdistidvit kontaktit toisiinsa
ja toteuttavat sekoituksen. Sarjassa seuraava roottori toistaa sekoitusprosessin oman
kuvauksensa mukaisesti. Koska jokainen Enigman roottori saattoi olla 26 asennossa

(Enigman aakkoston koko), saadaan télli yksinkertaistetulla mallilla tuotettua 263



eri korvausaakkostoa.

Roottorit eivit sindlldén vield lisdd Enigman kryptauksen vahvuutta suhteessa yksin-
kertaiseen korvausmenetelmadn — itse asiassa staattiset roottorit edustavat sinalladn
vain yhta korvausaakkostoa. Enigman merkittavin ero triviaalimetodiin on siind, et-
td roottorit pydrivdat syotettd annettaessa. Oikeanpuoleisin roottori pyordhtiaé kerran
jokaisen merkin kohdalla, seuraava roottori sen jilkeen kun ensimmaéinen on pyorih-
tanyt tiyden kierroksen ja niin edelleen (vrt. auton matkamittari). Nain kiytetty kor-
vausaakkosto vaihtuu jokaisen merkin kohdalla. Lopulta aakkosto palautuu samaksi

kuin se oli alussa, mutta niin pitkid viesteji ei kiytdnnossd koskaan ldheteta.

Aakkoston muuttuminen jokaisen merkin kohdalla vaikeuttaa merkittavasti lingvistis-
td analyysid, joka kiyttad salakirjoituksen murtamiseen tietoa merkkien jakaumista

selko- ja salatekstissa.

Fyysisend laitteena Enigma muistuttaa kirjoituskonet-
ta. Siind on ndppiimisto, jolla sydte annetaan ja pienil-
14 sihkolampuilla toteutettu taulu, jolta salakirjoitettu
merkki luetaan. Koneen sidhkdinen osa sytyttdéd jokai-
sella ndppdimen painalluksella salakirjoitettua merkkié
vastaavan lampun ja mekaaninen osa pyoOrayttdd ko-

neen roottoreita yhden pykéldn verran eteenpéin.

Edelld kuvatun lisdksi Enigmassa oli vield hitaimmin

pyorivin roottorin takana niinsanottu reflektori. Tamé

oli periaatteessa yksipuolinen roottori, joka kiiénsi vir- ~ Kuva 2: Enigma [WikB|
ran takaisin siten, etti se palasi roottorien lapi jotain toista reittid ennen kuin se
saavutti lopullisen tuloksen ilmoittavan lampun. Versiosta riippuen reflektori saattoi

pyorid muiden roottorien mukana tai olla staattinen.

Reflektorin ansiosta Enigmalla voidaan seki salakirjoittaa ettd purkaa salakirjoitus
kiyttadméilla samaa mekanismia, kunhan vain laitteen lahtotila (eli avain) tunnetaan.

Naiin ollen Enigmassa ei tarvitse olla erillistd purkumoodia.
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Myo6hemmissé, sotilaskdyttoon tarkoitetuissa Enigmoissa laitteen kompleksisuutta li-
sattiin kahdella tavalla. Ensimmaéisessd menetelméssd Enigman avaimen koko lisat-
tiin kiyttamalla erdénlaista kytkentdtaulua ndppaimiston ja roottorien vilissi. Aset-
tamalla johtoja kytkentdtauluun voitiin valita korkeintaan 10 paria merkkeji, jotka
kuvautuivat toisikseen ennen kuin virta syotettiin roottoreihin. Muunnos suoritettiin

sekd ennen sekoittajaroottoreita ettd niiden jilkeen.

Toinen tapa kasvatti avainta lisddmalla jokaiseen roottoriin aakkostetun renkaan, jon-
ka asema suhteessa roottoriin méiarasi lopullisesti sen, mikd roottorin kontakteista

vastasi mita aakkoston kirjainta.

Vaikka Enigman eri versioissa oli eroja, voidaan yleisesti ottaen sanoa, ettd avain

koostuu seuraavista osista:

Roottorien jérjestys. Roottorit voitiin irrottaa ja asettaa koneeseen mielival-
taisessa jdrjestyksessid. Enigmoissa oli tyypillisesti 3 roottoria, mutta roottori

saatettiin valita esimerkiksi viiden tai jopa kahdeksan roottorin joukosta.

Roottorien ympaérilld olevien aakkosrenkaiden asento

Kytkentatauluun tehdyt kytkennit

Roottorien asento viestin syoton alussa. Asento luetaan aakkosrenkaasta.

Tyypillinen armeijan kiytossi olleen kolmiroottorisen (s.e. roottorit valitaan viides-
ta mahdollisesta) Enigman alkutilaa kuvaavan avaimen tila-avaruus on siis kooltaan

edellisen perusteella laskien (suuruusluokkaa') 5 x 4 x 3 x 2 x 263 x (fg)

3 Enigman heikkoudet

Varhaiset kaupalliset Enigmat kyettiin murtamaan jo ennen toisen maailmansodan

alkua. Uudelleenjohdotettuinakin ne olivat edelleen heikkoja. Italialaiset kayttivit

IT&m3 ei ole ihan tarkka luku, sills kaikkia kytkentétaulun kytkentsji ei ole pakko tehdi.
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laajasti sotaa edeltdvaéd kaupallista Enigman D-versiota, ja tdmé johti tappioon Ma-

tapanin taistelussa [KrD02].

Enigmalla salakirjoitettujen viestien murtamista helpotti joukko viestien ja itse Enig-
man ominaisuuksia. Edelliset johtuivat 1dhinnd koneen kiyttijien proseduraalisista
virheisté; jalkimmaéiset usein Enigman suunnittelijoiden virheellisesta kisityksesta sii-

ta, miké salakirjoitusjirjestelmésséi luo turvallisuutta.

Merkittdvin Engiman puute on, ettd koneen konstruktiosta seuraa, ettd selkotekstin
merkki ei koskaan kuvaudu itsekseen [Tur40, luku 1, s. 2|. Enigman viestien murtami-
sessa keskeiseksi menetelméksi muodostui niin sanottu tunnetun selkotekstin metodi,
jossa ennalta tiedetyn selkotekstin ja salatekstin vélisistd suhteista voidaan paatel-
14 salakirjoitusavain [Tur40, erit. luvut 4-6]. Edelld olevasta seuraa, ettd mahdolli-
sia selkotekstin esiintymiskohtia voidaan etsid salakirjoituksesta 16ytadmélla sellainen
viestin ja mahdollisen selkotekstin kohdistus, jossa mitkiddn vastinmerkit eivit ole sa-
mat [SalB|. Mita pidempi selkotekstin pétké on, sitd suuremmalla todennékoisyydelld

tdllaisen ehdon tayttdma kohdistus myos on oikea.

Monissa Enigman malleissa jotkin roottorit pyorahtivit eri vaiheessa kuin muut root-
torit, roottorin siirtyminen eteenpédin ei siis tapahtunut tdysin samoin periaattein
joka roottorin kohdalla. Taméa aiheutti eri roottorivalinnoilla konfiguroitujen konei-
den salatekstiin sddnnonmukaisuuksia, joista voitiin parhaassa tapauksessa paitelld

koneeseen valitut roottorit ja niiden jirjestys.

Saksalainen tésmaéllisyys auttoi koodinmurtajia erityisesti yhdistettyné edelld todet-
tuun Enigman salakirjoituskuvauksen rajoitteeseen. Saksalaiset koodasivat Enigmalla
lahes kaiken; materiaalia oli siis runsaasti saatavilla. Usein jopa sditiedotukset sala-
kirjoitettiin — sdatiedotuksen maaramuotoisuus mahdollisti selkotekstin selvittdmisen

hyvin helposti. [WikB]|

Radioliikenteen ja kielen muut siinnonmukaisuudet tarjosivat myos mahdollisuuksia
dlykkidseen selkotekstin arvaamiseen. Ensimmaéisenéd kokeiltiin usein sovittaa selko-
tekstii ANX viestin alkuun, silld saksan prepositio “an” esiintyi tyypillisesti tassa koh-

taa (esim an General...), ja X oli vililyonnin virkaa toimittava merkki. Innokkaimpien
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natsien joka viestiin liittdma tervehdys “Heil Hitler” testattiin myos systemaattisesti.

[Mom, luku 1]

Jos yleiset selkotekstit eivit tuottaneet tulosta tietyn péivin viesteille, vastustaja
voitiin yrittdd pakottaa lahettdméiin ennalta arvattava viesti esimerkiksi levittadmél-

14 laivaston reitille miinoja. Tall6in jokin viesteistd luultavasti sisilsi sanan Minen.

[WikB]

Enigman kiyton virheistd oli my6s suurta hyotya. Jotkin néistd virheistd olivat sys-

temaattisia ja liittyivit Enigman ohjesdinnén mukaiseen kiyttotapaan.

Saksalaisten ennen syyskuuta 1938 kiyttama n.s. indikaattorijirjestelmd oli perus-
teiltaan virheellinen. Téssé systeemissd Enigma-operaattoreilla oli kiytossddn jokai-
selle péiville ennalta sovittu koneen konfiguraatio roottorien alkuasentoa lukuunot-
tamatta. Operaattori valitsi mielivaltaisen roottorien alkuasennon ja ldhetti sen sel-
kotekstind. Tamén jélkeen hén valitsi kolmikirjaimisen viestiavaimen ja salakirjoitti
sen Enigmalla kahteen kertaan. Tamén jilkeen roottorit kddnnettiin viestiavaimen
osoittamaan asentoon ja loppu viestistéd salakirjoitettiin. Viestiavaimen lahettdminen
kahteen kertaan oli erdénlainen virheenkorjauksen muoto, mutta se liséisi viestiin re-
dundanttia informaatiota, josta oli mychemmin hy6tya puolalaisille koodinpurkajille.

2 |SalA, alasivu 3]

Toisenlaiset operaattorin virheet liittyivit operaattorin laiskuuteen tai tietdAmatto-
myyteen. Yhteyttd testatessaan operaattori saattoi ldhettdd pitkén sarjan yhtad ja
samaa kirjainta. Tamé tietysti ndkyi salaviestissd pitkdnd jaksona, jossa ei esiinny

taté tiettyd aakkosta. Téstd viestin purkaja saa pitkdn, varman selkotekstin.

Eras radisti kiytti viestiavaimena aina tyttdystdvinsid nimen ensimméisid kirjaimia
CIL. Brittien keskuudessa tillaiset triviaalit avaimet tulivat tunnetuiksi nimelld cil-

lies.

2Fri 13hteet ovat eri mieltd siitd, millainen ennen syksys 1938 kiytetty metodi tarkalleen oli.

Téassé on valittu Tony Salen esitys asiasta.



4 Puolalaisten rooli

Ehké unohdetuin osa Enigman tarinaa on puolalaisten koodinmurtajien tyo ennen
toisen maailmansodan alkua. Puolalla oli kaksi erityistd edellytystd olla Enigman
murtajien eturintamassa: valiton huoli Saksan 1930-luvun sisdpoliittisesta kehityk-
sestd ja tastd johtuva pakko tietdd naapurin aikomukset ja Puolassa 20- ja 30-luvuilla

vallinnut matematiikan kukoistuskausi.

Puolalaiset olivat siepanneet saksalaisten Enigma-viesteja vuodesta 1928, jolloin Sak-
san armeija otti koneen kiytt6onsid. Samana vuonna puolalaisia kohtasi onnenpotku
saksalaisten unohtaessa lahettda Varsovan ldhetyst6on matkalla olleen Enigman sine-
toidyssd diplomaattipostissa. Puolalaisilla oli viikonlopun verran aikaa tutkia konetta,
kun saksalaiset olivat ensin herdttéineet heidéin mielenkiintonsa vaatimalla juuri erdin

tietyn lihetyksen vilitonté palauttamista. [Har99] 3

Laitteesta saatuja tietoja ryhdyttiin kuitenkin toden
teolla hyodyntdméain vasta vuonna 1932, kun Marian
Rejewski (kuva 3)*, Jerzy Rozycki ja Henryk Zygalski
paatyivat toihin Puolan signaalitiedusteluun. Kolmik-
ko oli aiemmin ldpéissyt ainoina menestykselld Pozna-
nin yliopistossa jarjestetyn salaisen koodinmurtokurs-

sin. [Koz84]

Rejewski ldhestyi Enigmaa puhtaan matemaattisesta

suunnasta. Hin muotoili permutaatioihin perustuvia

yhtéloita, joiden ratkaisu jéi kuitenkin puutteelliseksi,

Kuva 3: Marian Rejewski

silld armeijan Enigman roottorien johdotusta ja nép-
péimiston kirjainten jarjestysté ei tunnettu. Namé puutteet korjautuivat pian puolalais-
ranskalaisen yhteistyon ja lahjotun saksalaisen upseerin avustuksella [Kah83, Koz84|.

Tamén jilkeen puolalaisilla oli kiytossddn toimiva Enigman teoreettinen malli.

Rejewskin suurin saavutus oli sen havaitseminen, ettd indikaattorijiarjestelmin mu-

kaisesti lahetetyn viestiavaimen toisto kahteen kertaan sisélsi tietoa koneen koko avai-

3Tassa luvussa kiiytetyt lihteet [Har99], [Kah83| ja [Koz84] eiviit ole olleet kirjoittajan kiytossi;

niiden oikeellisuudessa luotetaan lihteeseen [Wes].
“Léahde: http://home.us.net/ encore/Enigma/enigma.html
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mesta. Koska viestin otsakkeen ensimmadinen ja neljds, toinen ja viides seki kolmas
ja kuudes kirjain olivat selkotekstissi aina samat, tietty salateksti saattoi syntya vain

tietyissa konfiguraatioissa olevissa Enigmoissa. [SalC|

Voidaan sanoa, ettd jokainen Enigman roottorien konfiguraatio aiheuttaa kuuteen
otsakkeen merkkiin tiettyja karakteristisia ominaisuuksia, jotka ovat risppumattomia
kytkentdtaulun asetuksista. Namé karakteristiikat voidaan generoida taulukkoon, kun
koneen roottorien johdotukset ovat tunnettuja. Generointia varten puolalaiset kehitti-
vat syklometriksi kutsumansa koneen. Syklometri taulukoi kuuden merkin joukon ka-
rakteristiikat jokaiselle mahdolliselle 263:1le roottorien alkuasennolle. Koodinpurkajan
tarvitsi tdmén jilkeen vain vertailla pdivan radioliikennettd naihin taulukoihin. Toi-
sen vastaavan menetelmin kehitti Zygalski: hdnen paillekkiin aseteltavat lavistetyt
paperiarkkinsa eliminoivat niitd viestiavaimia, jotka eivit voineet tuottaa havaittuja

salakirjoitettuja viestiavainpareja. [SalC]

Vuoden 1938 jalkipuoliskolla saksalaiset tekivit joukon muutoksia Enigmaan — syys-
kussa muuttui indikaattorimekanismi ja joulukuussa lisittiin entisten kolmen rootto-
rin joukkoon neljis ja viides roottori. Nama muutokset lisdsivit Enigman komplek-
sisuutta siind maérin, ettd puolalaisten koodinmurtajien resurssit loppuivat. Heidan
menetelméansé olivat sinédlldén vield kiyttokelpoisia, mutta Puolalla ei ollut rahaa eiké
aikaa rakentaa suuria méarid Rejewskin kehittdmaéd uutta koodinmurtokone bombaa.
Toisen maailmansodan syttymisen alla puolalaiset luovuttivat Enigmaa koskevan tie-

tamyksensé lansiliittoutuneille. [Wes]

5 Bletchley Park ja Turingin Bombe

Puolan valloituksen jélkeen Enigman murtamisponnistukset keskittyivit Englantiin
Bletchley Parkin kartanon alueelle. Aikanaan paikka tunnettiin koodinimelld Station

X alueella sijainneen radioaseman mukaan.

Bletchley Parkin rakennustyot aloitettiin 1882. Vuonna 1938 se siirtyi brittihallituksen

omistukseen, ja sitd alettiin kiyttdd signaalitiedustelun pddmajana.
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Toiminta Bletchley Parkissa oli organisoitu joukkoon mokkejd, joissa eri alojen spe-
sialistit hoitivat tehtavidan. Tehtdvat oli tarkkaan rajattu ja kaikilla asiaan osallisilla
oli kiytossdan vain se tieto, mikd ehdottomasti tarvittiin sen suorittamiseksi. Mokkeja
pidettiin kiytdnnossd karanteenissa siten, ettd niissd tyoskentelevit ihmiset eivét ol-
leet tekemisissé toistensa kanssa, ja tieto niiden vililld kuljetettiin turvallisia kanavia
pitkin (esim. sinetoityné kuriirin vélitykselld). Tietovuossa osallisina olleet viestien
murtajat, kddntajit ja tiedusteluanalyytikot pyrittiin eristdmé&in toisistaan. Salailu
vietiin niin pitkille, ettd edes Bletchley Parkista tiedustelutietoja saava rajoitettu
joukko — muun muassa aselajien komentajat — eivit koskaan tienneet, ettd Enigma
oli onnistuttu murtamaan! Tiukat varotoimet onnistuivat pitiméaan Bletchley Parkin

salaisena koko sodan ajan ja vield pitkddn sodan jdlkeenkin. [SalE, SalF]

Mokissa 8 tyoskenteli Alan Turing. Hinen johdollaan ja englantilaisten puolalaisia
suuremmilla resursseilla Enigman murtamisesta voitiin tehda likipitden teollista toi-
mintaa. Sodan loppuvaiheissa Bletchley Parkissa tydskenteli yli 10000 ihmistéi. Turing
kehitti Rejewskin bomba-konetta edelleen ja téastd syntyi kone, jonka nimi oli englan-

tilaisittain Bombe [SalD].

Bombe oli merkittdvi parannus verrattuna puolalaisten syklometriin siiné, etta silld
kyettiin etsimédin missd tahansa kohtaa viestissi esiintyvian todennékéisen selkoteks-
tin avulla mekaanisesti ja automaattisesti mahdollisia Enigman asetuksia [Tur40, luku
6]. Syklometrihdn generoi vain taulukkoa eri asetusten tuottamista viestin otsakkeen

kuuden ensimmaisen kirjaimen karakteristisista ominaisuuksista.

Muistutetaan mieliin téssd vaiheessa, ettd Enigman salakirjoituskuvauksessa X —
Y & Y — X. Turing tarkasteli salatekstin ja selkotekstin jossain kohdistuksessa

esiintyvid samoja merkkipareja.

Jos jossain kohdistuksen positiossa esiintyy merkkipari ja sama pari esiintyy myo-
hemmin, voidaan mahdollisia téllaisen tilanteen tuottavia asetuksia hakea kahdella
sarjaan kytketylld Enigmalla. Enigmat kytketddn perdkkiin siten, ettd jilkimméinen
Enigma on niin monta askelta edelld ensimmaistéd, kuin merkkiparien esiintymien ero

on tarkasteltavassa kohdistuksessa (engl. crib). Enigmoja kytketdén perdkkdin niin
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monta kuin esiintymia on. Téllaista konstruktiota kutsutaan Letchworth-Enigmaksi.
Nyt Enigmoja voidaan pyorittdé eteenpain kunnes virta kulkee systeemin lapi ensim-
maéisestd kontaktista X jalkimmaéisen ulostuloon Y. Télloin Enigmat ovat mahdolli-
sesti viestin kirjoittamiseen kiytetyissd asetuksissa. Asetukset voidaan periaatteessa
tarkistaa kiisin Enigmaa kiyttien, joskin télld tavoin mahdollisuuksia on vield hyvin

monta. [SalB|

Merkkipareihin pohjautuvaa menetelméi voi laajentaa merkeistd muodostuvien syklien
tarkasteluun. Jos selkoteksti on esimerkiksi SPRUCHNUMMERXFEINS ja salateksti
JYCQRPRYDEMCJMRSR, merkit positioissa 7, 16 ja 17 muodostavat syklin R — N,
N — S, S — R. Tami voidaan kytked Letchworth-Enigmaksi. [SalB|

Kuva 4: Esimerkki menusta |Tur40, luku 6, s. 3|

Bletchley Parkissa edelld olevan kaltaisia sykleja kuvattiin verkon kaltaisella graafi-
sella esitykselld, jota kutsuttiin menuksi. Kuvassa 4 on annettu téllaisesta esimerkki.
Merkit on yhdistetty kaarella, jos ne esiintyvit syklissé, ja kaaren numero on parin

ensiintymispositio kohdistuksessa.

Enigman kytkentdtaulu estdd edelld esitetyn kaltaisen ldhestymistavan suoraviivai-
sen kdyton. Turing keksi kuitenkin tavan kiertdd ongelman. Turingin ratkaisussa
Letchworth-Enigman ulostulot kytketdén takaisin syotekontakteihin. Tarkastelemalla
systeemin lapi muodostuvia virtapiireji voitiin tehda padtelmia eri kirjainten pareis-
ta kyktentdtaulussa. Erityisesti jos syklin (ABC') kirjainten parit kytkentdtaulussa
ovat Sp, Sy ja S3 ja roottorien jirjestys ja asento on oikea, systeemi stabiloituu tilaan
jossa virta kulkee Letchworth-Enigman komponenttien vililld ainoastaan kontaktien

S1, Sz ja S5 kautta [SalB|. Vastaavan kaltaisten ehtojen avulla voitiin my6s nopeasti
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hylata vaarid hypoteeseja Enigman asetuksista.

Turingin Bombe oli kone, joka teki néitd tarkistuksia mekaanisesti [Tur40, luku 6].
Siind oli joukko menun mukaan Letchworth-Enigmoiksi johdotettuja rumpuja, joita
moottorit pyorittivit, kunnes jarjestelmén lapi muodostuvat virtapiirit olivat tilassa,
joka osoitti mahdollisen avaimen 16ytyneen. Yhdessd Bombessa Letchworth-Enigmoja
oli 60 kappaletta — yksi kohden jokaista tapaa valita Enigman kolme roottoria viidesta
mahdollisesta. Kaikki roottorivalinnat voitiin siis testata samanaikaisesti ja yhdella

menu-ohjelmoinnilla. [SalB, SalD]

Bomben ja siihen my6hemmin tehtyjen parannusten avulla Bletchley Park pystyi jo
vuoden 1942 tienoilla purkamaan suuren osan Saksan armeijan Enigma-viestiliiken-

teestd. Sodan ldhestyessé loppuaan ldhes kaikki viestit olivat luettavissa |[WikB].

Alkuperiisid Turingin Bombeja ei enédé ole olemassa, koska ne ja liahes kaikki niihin

liittyvd materiaali tuhottiin Winston Churchillin kiiskystd sodan paatyttya.

6 Lopuksi

Enigman viestien purkamisella oli suuri merkitys erityisesti Atlantin taistelulle. Voita-
neen olettaa, ettd ellei Enigman viesteja olisi voitu edes rajoitetusti lukea, Englannin
ja Yhdysvaltain laivastot olisivat hyvinkin saattaneet kirsia kestaméttomia tappioita

saksalaisille sukellusveneille.

Ison-Britannian hallitus on pitdnyt monia Enigmaan liittyvid seikkoja salaisina aina
viime vuosiin asti. Esimerkiksi tieto Enigman murtamisesta tuli julkiseksi vasta 1960-
luvulla, ja itse asiassa lansiliittoutuneet vakoilivat Enigmaa kiyttiavia valtioita aina

tietokonesalakirjoituksen yleistymiseen asti [WikB].

Puolalaisten pioneerien rooli ei ole historiankirjoituksessa saanut ansaitsemaansa ase-
maa. Rejewskille ja kumppaneille myonnettiin kuitenkin taannoin postuumisti korkein

puolalainen kunniamerkki.

Koska Enigmaan liittyva salailuoperaatio oli niin laaja, paljon jai luultavasti ikuisesti
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arvoitukseksi. Historialliset tosiasiat himéartyvit entisestdan fiktiivisen kirjallisuuden
kasittelyssi. Voitaneen kuitenkin todeta, ettd Bletchley Parkin tapahtumat ansaitse-
vat tunnuksen viime vuosisadan merkittivimpina tietojenkasittelytieteelliseni sanka-

ritekona.
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