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1 Johdanto

Webista voidaan louhia niin sivujen sisidltod, niiden ja verkon rakennetta kuin webin
kayttoakin. Téssa tyossa kasitellaan kdyttdajan navigointia linkkien valilla, transak-

tioita ja kdyttdytymista webissa.

Termin webin kiyton louhinta esitteli ensimmaiseksi Cooley et al. [CMS97]. He tut-
kivat kiyttdjien ominaisuuksien oppimista ja ennustamista Internetissa. Webin kéy-
ton louhinta voidaan yleisesti jakaa kolmeen padvaiheeseen: tiedon esikésittely, hah-
mojen etsintd ja 16ydettyjen hahmojen analysointi. Lokeista erotettavia kayttohah-
moja voidaan soveltaa esimerkiksi webin personalisointiin ja sivurakenteen paranta-
miseen. Webin kehityksen sanotaan olevan jo toisessa sukupolvessa [SLBRO7]|, mi-
ka tarkoittaa yhteiscllisempaé sisallon tuottamista ja jakelua, sekéd niiden taustalla
olevia uusia teknologioita. Varsinkin Ajax tekee webin kiyton louhinnasta erittéin
haastavan tehtavin, koska totuttujen hyperlinkkien sijasta kdytetdén yhé enemméan

XMLHttpRequest-pyyntoja ja sivua renderdidaan osittain.

Yleensa palvelimen omat lokitiedostot eivét tarjoa suhteellista tietoa eri ajanjakso-
jen vililla, vaan ovat vain lista erityyppisistd muuttujista: pyydetty sivu paramet-
reineen, sivupyynnon ajankohta, ja hakuun kiytetty aika. Selain voi jattda ja palve-
lin tallentaa hyvin yksityiskohtaisiakin tietoja ympéaristomuuttujiin, joilla voidaan
identifioida kiyttaja IP-osoitteen seké evisteiden avulla. Téassd raportissa tutkitaan
padasiassa staattisten lokitietojen louhintaa perdkkiishahmojen tunnistamiseksi, ja
lopussa viitataan myos dynaamisen louhinnan mahdollisuuksiin. On olemassa kaksi
tarkedd algoritmiluokkaa: toinen pohjautuu assosiaatiosddntéihin, ja toinen puura-

kenteisiin sekd Markovin ketjuihin.

2 Tietolahteet ja webin kayton louhinnan prosessi

Webin kidyton louhinnan sovellukset perustuvat kolmeen eri tietoldhteeseen, joita
ovat web-palvelimet, proxy-palvelimet, ja asiakkaan selainpohjaiset lahteet. Web-
palvelimen lokitiedostot ovat nykyisissd malleissa yleisin seké suurin tietoldhde. Lo-
kitiedostoformaatti riippuu palvelimen asetuksista. Muotoja on olemassa useita, eras

standardimuoto on NCSA Common, joka siséltdd perustiedot sivupyynnostéd (Tau-
lukko 1).

Kun lokitietoja hyddynnetdén, padasiallisena ongelmana on kiyttdjien sessioiden

tunnistaminen, eli kuinka voidaan ryhmitelld kaikkien kéyttajien sivupyynnét siten,



Kentta Kentén arvo

Asiakkaan IP-osoite 125.125.125.125

Kayttajan tunniste -

Kayttdjan nimi ylakas

Paivamaara ja aika [28 /Feb /2008:20:15:05 +0300]
HTTP-pyynto "GET /index.html HTTP/1.0”
Vastauksen statuskoodi 200

HTTP-pyynnon tavumaara 1043

Taulukko 1: NCSA Common -tiedostomuoto.

ettd niistd voidaan selkedisti tunnistaa kayttdjan hiirelld klikatut navigointipolut.
Kayttéajalla tarkoitetaan yleensé oikeaa hiirelld navigoivaa henkilod, mutta lokitie-
doissa voi esiintya useasti my0s selainta jéljittelevien ohjelmien jélkia. Hakukoneet
esim. Google, jattaviat web-palvelimen lokeihin tiedon sivulla vierailusta. Liséksi on
olemassa monia muita robotteja, jotka keraévét tietoa eri kiayttotarkoituksiin. Itsea-
siassa niitd voidaan pitdéd esimerkkind webin rakenteen louhinnan tyokaluista, kun

halutaan erottaa ihmiskédyttajien navigointihahmot robottien hahmoista.

Session eli kdyttdjan istunnon tunnistaminen on usein vaikeaa, koska palvelimelta
saatava tieto on hyvin vaihtelevaa. Epéolennaisen tiedon poistaminen voidaan to-
teuttaa tutkimalla URL:n loppuliitteitd. Paikallinen valimuisti ja proxy-palvelimet
voivat rikkoa kokonaiskuvaa kdyttdjan navigoinnista. Sivu, joka on kirjoitettu vain
kerran lokiin, voi itseasiassa olla viitattuna monta kertaa useammalla kayttajalla.

Ongelman ratkaisemiseksi voidaan ottaa avuksi seuraavat menetelmét:

— Kéytetddn evésteitd (cookies), jotka tallennetaan tilapéisesti yksittdisen is-
tunnon ajaksi vélimuistiin tai pidemméksi aikaa kiyttajén tietokoneelle, mika

helpottaa istuntojen seurantaa.
— Ei kiiytetd valimuistia, jolloin kaikki sivupyynnoét menevét palvelimelle asti.
— Luodaan kayttajatunnuksella ja salasanalla yksiloiva sessiotunnite.
Toinen ongelma proxy-palvelimissa on kiayttajan tunnistaminen. Koneen nimen kéyt-

tdminen identifioivana tietona voi johtaa useiden kdyttdjien ryhmén pitdmiseen yh-

tend kiyttajana. Jos evisteitd ei ole saatavilla, voidaan joissain tapauksissa kayttaa
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my0Os heuristisia menetelmié. Vaikka evisteiden avulla saadaankin kiyttaja kone-
kohtaisesti tunnistettua, lokitietoihin ei jaa selaimen Back-painikkeen klikkauksia,

koska nama pyynnot kohdistuvat vain selaimen valimuistiin.

Asiakkaan puolella kiyttotietoa voidaan seurata JavaScriptilld sekd muilla asiakas-
puolen skriptikielilld. Myos modifioidut selaimet ovat yksi tapa lahettda kiyttdjan
navigointitietoa palvelimelle. Asiakaspuolen ratkaisut vélttavat vélimuistista aiheu-

tuvan kayttdjan tunnistusongelman.

Harvoin kdytetty, mutta mahdollinen tapa seurata kéyttéjien navigointia on TCP /IP-
pakettien tarkkaileminen verkkoliikenteessd. Etuna on reaaliaikaisuus, mutta sovel-
luksissa, joissa liikenne on SSL-kryptattua, tdméa menetelmé on kiyttokelvoton. Eh-
képéa parempi lahestymistapa webin kiyton seuraamiselle on suoraan sovellustasolla,
mutta se tarkoittaisi sitd, etté jokaista sovellusta kohden tulisi olla oma jéljitysjar-

jestelma.

Lokin analysointia pidetdén yksinkertaisimpana menetelméana webin kiyton louhin-
nassa. Usein se on myos kiyttokelpoisin tapa, koska analysoija on tyypillisesti pal-
velun tarjoaja, ja lokitieto on aina helposti saatavilla. Webin kédyton louhinnan tar-
koituksena on soveltaa tilastotieteen ja tiedon louhinnan menetelmié esikésiteltyyn
webin lokidataan, josta voidaan tunnistaa hyoddyllisia hahmoja. Tilastoanalyysi on
yleisin metodi analysointiin. Tiedon louhinnan metodeja ovat assosiaatiosdéntdjen
ja perdkkaishahmojen tunnistaminen. Klusterointi ja luokittelu ovat myos térkei-
td menetelmid, mutta ne jatetddn taméan tyon ulkopuolelle. Kuvassa 1 on esitetty
paapiirteittain webin kiyton louhinnan osa-alueet ja prosessin kulku. Téma tyo kes-

kittyy kuvan keskimméiseen osaan ja peridkkidishahmojen louhintaan.
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Kuva 1: Webin kiyton louhinnan prosessi.



3 Perakkaishahmojen tunnistus

Webin kiyton louhinnassa perikkdishahmoilla(sequential patterns) voidaan 16ytéa
kiinnostavia navigointipolkuja sivujen valilla. Perakkaishahmot saattavat ilmeta syn-
taktisesti samanlaisina assosiaatiosddntoihin verrattuna. Algoritmeja, joita kiyte-
tdan assosiaatiosdanndissé, voidaan myos kayttda perdkkaishahmojen louhinnassa.

Perakkaishahmot kuitenkin siséltévat tietoa tapahtumien jarjestyksesté.

On olemassa kaksi téirkedd algoritmiluokkaa peridkkdishahmojen tunnistamiseksi:
toinen pohjautuu assosiaatiosdantoihin ja toinen puurakenteisiin sekd Markovin ket-
juihin navigointihahmojen esittdmiseksi [FL05|. Markovin malli on tyypillinen sto-

kastinen menetelma.

3.1 Maaritelmia

Lokitietoja voidaan ajatella kokoelmana ajan mukaan jarjestettyja tapahtumasar-
joja, joita syntyy kayttdjan vieraillessa WWW-sivustolla. Esikasittelylla saadaan
raaka-aineistosta tiiviimméssd muodossa oleva tietorakenne. Lihteessd [AS95| on
kuvattu kattavasti peridkkaishahmojen louhintamekanismi. Sekvenssitietokannassa,
jossa jokainen sekvenssi on lista tapahtumia aikajirjestyksessé, ja jokainen transak-
tio sisaltaa joukon tietoalkioita, on loydettava perakkaishahmot kidyttajan maaritte-

lemélla minimituella, jossa tuki on hahmon siséltdvien tietosekvenssien lukumaéaré.

Maaritelma 1. Olkoon E joukko yksittdisid pyyntojd, jotka esittavdt kdyttdajien ha-
kemia web-tietolahteiti. S = ejes...e, (e; € E, 1 <i <n) on tapahtumien pyynto-
sekvenssi, ja |S| =n on S:n pituus.

Maaritelma 2. Sekvenssissd S = e1€a...€xCx11 ... €n, Sprefiz = €1€2...€5 0N SN
alkuosa ja Ssufiz = €kt1€k42 - .- €n 0N S loppuosa.

Web-pyyntosekvenssi voidaan merkitd S = Sprefiz + Soupiz- Kaikki web-pyyntosarjat
tietokannassa voivat kuulua yhdelle tai useammalle kiayttédjalle. Oletetaan, ettd on
joukko pyyntosekvensseja tapahtumajoukolla E' = {a, b, ¢, d, e, f}. Silloin esimerkiksi
S = afbacfc voidaan muotoilla my6s S = a + fbacfc = af + bacfc = ... = afbacf + c.
Maaritelma 3. Olkoon S ja Sy sarjan S loppuosia, ja olkoon Sy lisiksi Sy:n lop-

puosa. Silloin Sy on Sy aliloppusekvenssi (sub-suffiz sequence).

Olkoon sekvenssitietokanta WASpp = {S1,S5s,...,Sn}, jossa S; (1 < ¢ < m)

on pyyntosekvenssi, ja |WASpg| = m tietokannan koko. Tuki S:lle tietokannassa



WAS pp méadritelldén yhtalolla (1) [ZHFO06.

~ H{Si| SC S, S € WASpg}

sup () WASps]

(1)
Pyyntosekvenssid S sanotaan perdkkdispyyntohahmoksi (sequential access pattern)
[ZHF06], jos sup (S) > MinSup, missé MinSup on minimituki.

Hyvin tuoreessa lahteessi [MPTMO8| mééritelmét puolestaan nojautuvat suoraan
lokitiedostomuotoon (esim. luvussa 2 mainittu NCSA). Lokitiedosto prosessoidaan
kahdessa vaihessa. Ensin tiedosto jarjestetdaén osoitteen ja transaktion mukaan, jon-
ka jalkeen tiedostosta karsitaan pois epakiinnostava tieto. Jarjestyksen aikana URL-
osoitteet ja asiakkaat kasitelladn kokonaislukuina, lisdksi paivaméarat ja kellonajat

muunnetaan suhteellisiksi ensimmaéiseen aikaan lokitiedostossa.

Maaritelma 4. Olkoon L joukko merkintdjda palvelimen lokitiedostossa. Merkintd g,
g € L, on alkiopari g = (ipy, ([I{ - URL, I - time] .. .[l%, - URL, 19, - time])) siten,
ettd valilla 1 < k < m, I} - URL on kdyttajin g pyytimd tietoalkio ajankohtana i ja
kaikille 1 < j <k, i - time > [ - time.

Jotta lokitiedostosta voitaisiin loytda usein toistuvia hahmoja, jokaiselle g:lle on
muunnettava ip, asiakasnumeroksi, ja jokaiselle tietueelle k, [l - time muutetaan
aikanumeroksi ja [f - URL muutetaan tietoalkionumeroksi. Taulukossa 2 on esi-
merkki tiedostosta esikésittelyn jalkeen. Jokaiselle asiakkaalle on olemassa vastaava
aikasarja, jossa on mukana asiakkaan pyytam&a URL. Esimerkiksi, asiakas 2 pyy-
tdd URL:n Ug hetkella d4. Asiakkaan 1 lokimerkintd téssd taulukossa on: F; =
(c1, ([Ur, di] [Us, do] [Us, ds] [Us, da] [Us, ds])).

Perdakkiaishahmojen tunnistamisessa tavoitteena on 16ytéa tiedostosta hahmoja, joita
voidaan pitdéd usein toistuvina. Taukosta 2 voidaan havaita, ettd minimituella 100%
saadaan tulos ((Uy) (Us) (Us) (Us)).

Asiakas dl1 d2 d3 d4 d5

U, U3 Uy Uz Us
Uy Us U; Ug Us
Ur Uy Us Uy Us

Taulukko 2: Tiedosto esikésittelyn jalkeen [MPTMOS].



3.2 Assosiaatiosaannot

Perakkaishahmot ovat assosiaatiosddntojen yleistys, joka ilmaisee hahmojen saman-
kaltaisuutta tietylla ajanjaksolla. Webisséa sellainen hahmo voi olla sivu tai sivujouk-
ko, joilla on vierailtu heti toisen sivujoukon jilkeen. Tata tapaa kiyttden voidaan

tunnistaa kiyttajakohtaisia trendejé ja ennustaa seuraavia sivujoukkoja.

Assosiaatiosddntojen avulla voidaan 16ytéaé toistuvia hahmoja, assosiaatiota ja kor-
relaatioita tietoalkoiden vililla. Niilla voidaan osoittaa mahdollisia riippuvuuksia
sivujen vélilla, joilla ollaan kdyty useasti, vaikka ne eivét olisikaan suoraan toisiin-
sa kytkoksissd. Assosiaatiosadnndt myos ilmaisevat assosiaatioita tietyn tyyppisten
kiyttajaryhmien vélilla. Tyypillisella perkkdishahmolla on seuraavan muoto: 70%
kdyttajistd, jotka ensin kavivit sivulla A.html ja sen jélkeen sivulla B.html, ovat
myos vierailleet sivulla C.html saman session sisilld [FLO5|. Edelld mainitussa esi-
merkissé sivut A, B ja C esiintyvéit perakkiin, toinen toisensa jilkeen, kun taas

assosiaatiomallissa tapahtumien jéarjestykseen ei oteta mitdan kantaa.

Maaritelma 5. Olkoon I = {iy,ia,..., 1y} joukko alkioita ja D = {ti,ta,... t,}
joukko transaktioita; jokaisella transaktiolla on yksiloivd tunniste TID ja tietoalkio-

joukko I. I on k:n kokoinen alkiojoukko. Transaktio T sisdltid X :n, joukon joitain
I:n alkioita, jos X C T

Assosiaatiosddnto merkitdan implikaationa I; = I, missé I; ja I ovat I:n osajouk-
ko ja niilld ei ole yhteisia alkioita eli I; N I, = () . Kiinnostavat assosiaatiosaannot
erotellaan koko joukosta tuella s tai luottamuksella c¢. Tuki kertoo kuinka usein I
ja Iy esiintyvit yhdessd. Luottamus puolestaan maarittda sadnnon todennakdoisyy-
den. Assosiaatiosdadntojen 10ytdmiseksi on olemassa monia algoritmeja, joista tun-
netuin lienee Apriori. Perdkkdishahmojen tunnistamiseen soveltuvista algoritmeista
mainittakoon AprioriAll ja GSP.

3.3 Puurakenteet

Assosiaatiosddntoihin perustuvilla algoritmeilla on yhteinen ongelma. Ne vaativat
tyolasté tietolahteen skannausta useaan kertaan, kun tarkastellaan pitkia perakkais-
hahmoja. Perdkkiishahmojen tunnistamisen tehostamiseksi, Pei et al. [PHMAZO0O|
ovat esittaneet WAP-puun (Web Access Pattern), joka perustuu FP-puuhun [HPY00].
Algoritmissa ei generoida suurta méaaraa kandidaatteja kuten assosiaatiosdannoissé.
Luotu WAP-puu on usein paljon pienempi kuin alkuperiinen sekvenssitietokanta.

Kokeelliset tulokset ovat osoittaneet, ettd algoritmi on yleisesti nopeampi kuin pe-



rinteiset perdkkiishahmojen tunnistusmenetelmét.

Oletetaan, ettd minimituen raja-arvo on 75%. WAP-puun rakentamiseksi on ensin
skannattava tietokanta kerran lapi, jotta saadaan usein toistuvat tapahtumat. Puun
rakennusvaiheessa vihiten toistuvat osat jokaisessa jonossa poistetaan, ja vain usein
toistuvia alisekvensseja kiytetaan syotteend. Esimerkkitaulukossa 3 kaikille tapah-
tumille a, b, ¢, d, e, f voidaan madrittad tuet 4,4, 4, 1, 2, 3 vastaavassa jarjestyksessa.
Minimituella 3 vain a,b ja ¢ ovat usein toistuvia tapahtumia. Siispa kaikki toistu-
mattomat tapahtumat (d, e, f) poistetaan jokaisesta transaktiosekvenssisté, jolloin
saadaan usein toistuvista alkioista koostuva alisekvenssi taulukon 3 kolmannessa

sarakkeessa.

TID Pyyntosekvenssi Kattava alisekvenssi

100 abdac abac

200 eaebcac abcac
300 babfaec babac
400 afbacfc abacc

Taulukko 3: Pyyntosekvenssit WAP-puulle [EL05].

Jokaisen transaktion kattavalle sekvenssille WAP-puu-algoritmi tallentaa ensimmaéi-
seksi usein toistuvat alkiot otsikkosolmuiksi (a, b, ¢), joita kiytetddn kaikkien t&mén

tyyppisten solmujen linkittdmiseen WAP-puussa lisddmisjérjestyksessé.

Kun WAP-puuta rakennetaan, asetetaan ensimmaéiseksi virtuaalinen juuri. Tamén
jalkeen jokaista kattavaa sekvenssid transaktiossa kidytetddn puun polkujen raken-
tamiseen juuresta lehtisolmuihin. Jokainen tapahtuma sekvenssissa lisdtdan uutena
solmuna juuresta alkaen, jos kyseiselld tapahtumalla ei ole vield olemassa solmua.
Lisédksi lisdatylle solmulle liitetdén kaari katkoviivalla viimeisimmaéstd saman tyyp-
pisesta lisatysta solmusta. Jos kyseinen tapahtuma on vasta ensimmaéinen, lisdtaan
uudelle solmulle kaari saman tyyppisestd otsikkosolmusta. Esimerkkind kuva 2(a),
jossa lisdtdan ensimmainen kattava sekvenssi abac, joka kuuluu transaktiolle ID 100
esimerkkitietokannassa. Koska solmua a ei ole aivan aluksi olemassa, luodaan juu-
ren vasen lapsisolmu a laskurin arvolla 1. Sen jalkeen liitetdan kaari katkoviivalla
lisdttyyn solmuun a otsikkosolmusta. Seuraava tapahtuma b lisdtdan solmun a lap-
sisolmuksi myo6s laskurin arvolla 1 ja liitetdan otsikkosolmuun b. Kolmas tapahtuma
a lisdtaan solmun b lapseksi laskurilla 1, ja télle uudelle a:lle asetetaan kaari viimei-

simmastéa lisdtysta a:sta. Neljds ja viimeinen tapahtuma téssé sekvenssissa on ¢, ja



(a) WAP-puu (b) Téydellinen WAP-puu
(tapahtumien abac lisdédmisen jalkeen)

Kuva 2: WAP-puun konstruointi [EL05|.

se lisdtaan viimeksi lisdtyn a:n lapsisolmuksi téssa polussa. Lehtisolmu c:lle lisdtaan

myo0s kaari otsikkosolmusta c.

Samalla tavalla lisdtdan seuraava sekvenssi abcac ID:1l4 200, alkaen virtuaalisesta
juuresta. Koska juurella on jo lapsi a, solmun a tapahtumalaskuria kasvatetaan yh-
delld, mistéd saadaan a : 2. Samoin seuraavalle tapahtumalle b 16ytyy jo solmu, joten
kasvatetaan senkin laskurin arvoksi 2. Tapahtuma c ei vastaa seuraavaa olemassa
olevaa solmua a, joten uusi solmu ¢ : 1 luodaan ja se lisdtdén solmun b toiseksi
lapseksi. Kolmas sekvenssi babac ja neljis sekvenssi abacc lisatadn samalla menetel-
mélla, jolloin saadaan lopputulokseksi kuvan 2(b) mukainen téaydellinen WAP-puu,
mika sisaltaa kaikki sekvenssit. Valmista WAP-puuta louhitaan usein toistuvien hah-
mojen loytamiseksi alkaen vahiten kattavasta tapahtumasta otsikkolistassa. Esimer-
kissé kyseinen tapahtuma on c. Algoritmi on kokonaisuudessaan kuvattu ldhteessé
|[EL05|. Huonona puolena WAP-puu-algoritmeissa on se, ettd ehdollisten hakustra-
tegioiden kdyttdminen vaatii useita vilipuiden uudelleenrakentamisia, mikéa ei ole
tehokasta. CSB-mine-algoritmi [ZHF06], vélttad WAP-puiden uudelleenrakentami-
sen ja voi parantaa suoritusta erityisesti pienilld tuen raja-arvoilla, kun tietokanta
on suuri. WAP-puuta ovat parannelleet myos Ezeife et al. [ELO5]. Heidén algorit-
minsa toimii myds ilman vélipuiden rakentamisia ja tulosvertailuissa on mukana

aikaisemmin mainittu assosiaatiosddntoja kayttavi GSP-algoritmi (Kuva 3).
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Kuva 3: Suoritusajat erilaisilla minimituilla [ELO05].

3.4 Markovin ketjut

Webin navigointipolkuja voidaan esittdd myos ns. HPG-mallilla [JPT02|, josta on
esimerkki kuvassa 4. Siind esitetddn siirtymia WWW-sivujen valilld, missd on sa-
moja piirteitd kuin Markovin ketjuissa. Samat tutkijat ovat mychemmin arvioineet
Markov-mallien olettamusta [JPT03|, jonka mukaan seuraava sivupyynté on vain
riippuvainen edellisistd sivypyynnoista (kuva 5). He osoittavat, ettd tdmaé ei ole aina
totta, ja Markovin malleihin perustuvat rakenteet webin kdyton louhinnassa sovel-
tuvat parhaiten vihemman tarkkuutta vaativiin tehtéaviin, kuten esimerkiksi perso-

nalisointiin ja kohdennetuihin mainoksiin.

Diskreetti Markovin ketjumalli [Sar00| voidaan mééritelld alkiokolmikkona (S, A, \).
S vastaa tila-avaruutta, A on matriisi, joka esittda tilasiirtymien todennakdisyyt-
té, ja A on alkutilojen todennékéisyysjakauma avaruudessa S. Markovin mallin pe-
rusominaisuus on tilan riippuvuus vain edellisesté tilasta. Jos vektori §(t) esittéa

todennéakoisyytta kaikille tiloille ajankohtana ¢, niin:

§(t) = 3(t — 1)A. 2)

Jos on olemassa n tilaa, siirtyméatodennakoisyysmatriisi A on kokoa n x n. Markovin
ketjuja voidaan soveltaa perdkkéisten sivuhakujen mallintamiseen. Téll6in Markovin

mallin tilakésite voi olla URL, HTTP-pyynt6 tai toiminta (esimerkiksi tietokannan
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paivitys tai sdhkopostin ldhetys). Matriisin A siirtyméatodennikoisyyksid voidaan

arvioida useilla menetelmilld [Sar00].
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Kuva 4: Esimerkki HPG [JPT03]. Kuva 5: Markovin olettamus [JPTO03|.

4 Hahmojen kayttokohteet

Hahmojen analysointi on viimeinen vaihe koko webin kdyton louhinnan prosessis-
sa. Saatavilla on louhittu tieto, josta halutaan poistaa epéolennaiset hahmot, joi-
ta 10ydettiin hahmojen tunnistusvaiheessa. Tarkka analysointi suoritetaan yleenséa
sovelluksella, jolle webin kdyton louhinta on tehty. Yleisimmin tunnettu hahmon
analysointi siséltdd "Knowledge Query”-mekanismin, kuten SQL:n. Toinen tapa on
ladata kiyttotietoa datakuutioon OLAP-operaatioiden (On-Line Analytical Proces-
sing) suorittamiseksi [LW04|. Visualisointitekniikat, kuten graafiset hahmot ja vérien
asettelu, voivat yleensa tuoda esiin kokonaisvaltaisia hahmoja ja trendeja datassa
[CHM™03|. Sisélto- ja rakennetietoa voidaan kidyttdd suodattamaan hahmoja, jot-
ka esittavit jotain kayttotapaa, sisallon tyyppid, tai sivuja, jotka vastaavat tiettya

hyperlinkkirakennetta.

Muita sovelluskohteita ovat web-robottien tunnistaminen [TKO02|, kdyttdjan vir-
heellisten navigointipolkujen 16ytédminen ja sitd kautta sivurakenteen parantami-
nen [TKKO05|, kiyttaytymishahmojen tunnistaminen ja reittien yksinkertaistaminen
[DvDDO7] seké kiyttdjan personalisoinnin sovellukset [EV07, MDLNO1|.

Tietoturva ja kayttajan yksityisyys webissd on myos huomioon otettava asia, kun
profiloidaan kiyttajid, koska kiyttaja ei valttaméatta ole lainkaan tietoinen, etté esim.
ostokayttaytymisestd voidaan keréta tietoa markkinointitarkoituksiin, tai pahim-
massa tapauksessa tietoa voidaan kayttdd laittomasti. On olemassa EU-direktiivi,
joka sisaltdd sddnnot tietojen tallentamisesta (esim. evésteet) kiyttdjan tietoko-

neelle: Tiedon tallentaminen on sallittua vain, jos kidyttajéaa informoidaan kuinka
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tallennettua tietoa kiytetdin ja kiyttédjille annetaan mahdollisuus hylata tietojen
tallennus. Lisdksi mainitaan, ettd sdannot eivit koske jarjestelméd, missé on tek-
nisten syiden vuoksi on pakko kidyttaéd tiedon tallentamista. Taméahén on yleinen
tapa esim. pankkipalveluissa sekd muissa jarjestelmissé, joissa henkilo tunnistetaan
kiyttajatunnus—salasana-yhdistelmalld. Useimmissa uusimmissa selaimissa voi estaé
kolmannen osapuolen mainoksissa olevat evisteet, eli hyviksya vain evésteet, jotka

tulevat samalta palvelimelta kuin haettu sivu.

5 Yhteenveto

Tassé raportissa kasiteltiin webin kdyton louhintaa peridkkiishahmojen avulla, tar-
kasteltiin kahta yleisinta algoritmiluokkaa hahmojen tunnistamiseksi, vertailtiin nii-
den hyvia sekd huonoja puolia ja todettiin, ettd puumallit sekd Markovin ketjui-
hin perustuvat algoritmit suoriutuvat paremmin kuin perinteiset assosiaatiosaanto-
ja kayttavat menetelmat. Tietoldhteen tyyppi ja datan koko vaikuttavat siihen, mi-
ki algoritmi on missékin tilanteessa optimaalisin. Raportissa mainitut menetelmét
ovat vain murto-osa siitd médrastd tiedon louhinnan algoritmeista, joita voidaan
hyodyntaa perdkkiishahmojen tunnistamiseen. Erds mielenkiintoinen lahestymista-
pa on jaljitellda muurahaisten kiyttdytymistd polkujen valinnassa, missa tutkimus-
ten mukaan on hiukan parempi ennustustarkkuus kuin Markovin mallissa lyhyilla

session pituuksilla [LLY07].

Yhteisté kaikissa menetelmissé on se, ettéd ne kiyttavit web-lokitiedostoja tietolah-
teend. Tutkimustuloksia selainpohjaisesta webin kéyton louhinnasta ei juurikaan 16y-
dy. Lahteessd [RZP07] on tutkittu dynaamista louhintaa, mutta siind kéytetty FTS-
louhinta (Frequent Traversal Sequence) on termind harvinainen. Webin kehitys on
menossa suuntaan, missa klassinen sivumalli, jossa siirrytéaén linkkien kautta sivulta
toiselle, voi tulevaisuudessa olla vain jadnne vanhasta teknologiasta. Saman sivuston
sisalla pelkkien lokitietojen tutkiminen voi tulla ongelmaksi, jos sivulla on kiytetty
Ajax-ohjelmointia, mikd on nopeasti yleistymaésséa yritysmaailman web-sovelluksissa.
Silloin asiakkaan sivupyynnot eivat valttamétta tarkoita kokonaan uuden sivun la-
taamista palvelimelta, miké jaisi lokitietoihin, vaan useat sivupyynnot sailyttéavat
URL-osoitteen ja ovat itseasiassa vain viesteja palvelimelle kiyttajan tapahtumista.
Jo nykytekniikalla on mahdollista ohjelmoida sovellus, jossa URL-osoite ei vaihdu
koskaan. Tapahtumaa ei voida paatella lokitietoa lukemalla, koska ensinnékin vain

sovellus itse tietdd mitd se antaa vastauksena tietylle kdyttdjéin tapahtumalle, ja
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toiseksi, ndmé tapahtumapyynnot ja parametrien arvot voivat olla salattu sovel-
luksen omalla avaimella ilman HTTPS-protokollaakin. Nahtéavéksi jad mihin suun-
taan web-selaimet kehittyvit, koska nykymallilla ne eiviat ole HTML-standardien
takia miellyttdvin ohjelmointialusta. Ehkdpa XAML (Extensible Application Mar-
kup Language) tai XUL (XML User Interface Language) -sivut ovat tulevaisuudessa

Googlen hakutulosten kérjessa.
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