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1 Johdanto

Nykypaéivéan tietojenkésittely on siirtynyt yhd suuremmaksi osaksi langattomiin
laitteisiin, kuten kannettaviin tietokoneisiin, PDA-laitteisiin (Personal Digital As-
sistent) sekd dlypuhelimiin, joilla kdyttdjd voi kommunikoinnin lisdksi selata tie-
toa ja ladata sovelluksia Internetissd [JKG02, LeaO0]. Strategia-analyytikot mo-
nien muiden markkinatutkimusryhmien tavoin uskovat langattomien laitteiden
madran ylittdvan miljardi laitetta vuoteen 2004 mennessd [GhS01]. Siirtyminen
langattomaan ympéristdon on tuonut tietoturvan alalle uusia uhkia, jotka ovat
tyypillisid vain langattomalle siirtomedialle ja tdtd mediaa kdyttaville paatelait-
teille [GhSO1]. Uudet uhkat kohdistuvat esimerkiksi kdytettyyn siirtomediaan,
laitteiden sisdltdmén tiedon turvaamiseen sekd luotettavuuteen. My6s langatto-
miin laitteisiin sekd ndille tarjottaviin palveluihin voidaan kohdistaa palvelunes-
tohyokkédyksid. Lisdksi laitteiden tyypilliset ominaisuudet aiheuttavat ongelmia
esimerkiksi fyysisen tietoturvan ja laskentatehokkuuden kannalta [RHCO02].

Langattomat laitteet siirtyvédt monien erilaisten, mahdollisesti epdluotettavien tie-
toliikenneverkkojen lédpi, joista ne saavat palvelua ja joissa ne suorittavat datan
vaihtoa [GhS01]. T&lloin informaatiota voidaan varastaa tai muuttaa ilman et-
td kdyttdjd edes huomaa tdtd. Uusien teknologioiden myo6td tulevien hyotyjen
mukana seuraa myos riskejd [Kel02]. Uudet kdyttoonotetut teknologiat mahdol-
listavat uudet keinot petoksille ja varkauksille. McAfee Securityn apulaistoimi-
tusjohtajan Arvind Narainin mukaan tietoturvauhkia ei mobiiliverkoissa koeta
vield todellisesti, vaan ne tulevat kasvamaan huomattavasti 1dhivuosina kehit-
tyneemman teknologian yleistyessd, jolloin mobiilikentdn kiinnostavuus herda

myos hakkereissa ja virusten tekijdiden parissa.

Luvussa kaksi késitellddn langattoman ja langallisen tiedonsiirron eroja, seké lan-
gattomaan tiedonsiirtoon kaytettyjen laitteiden ominaispiirteitd. Luvussa kolme
esitelladn laitteisiin kohdistuvia tietoturvauhkia ja erds ndihin ongelmiin esitel-
ty ratkaisu. Luvussa neljd kerrotaan millaisia palvelunestohytkkéyksid langatto-
miin laitteisiin, siirtomediaan tai laitteille tarjottuihin palveluihin ja palveluntar-
joajiin voi esiintyd. Viides luku esittelee session kaappaamiseen ja vastapuolen
valiin paasyyn liittyvid tietoturvauhkia. Kuudes luku on yhteenveto.



2 Langattomuuden mukanaan tuomia eroja

Langattomalla laitteella tarkoitetaan kannettavaa tietokonetta tai muuta langa-
tonta laitetta, joka kdyttda jotakin kayttojarjestelméad. Tassd yhteydessd langaton
laite my®s liikkuva. Langattomat laitteet saattavat parantaa yrityksen tyonteki-
joiden tuottavuutta [JKGO02], mutta aiheuttavat yritykselle uusia huomioonotet-
tavia riskejd, koska laitteet kykenevit tallettamaan ja siirtdimaan yritykseen liitty-
vaa tietoa sekd langattomissa ettd langallisissa verkoissa. Langattomalla tiedon-
siirrolla on langalliseen verrattuna ominaispiirteitd, jotka johtuvat lahinné kdyte-

tystd siirtomediasta seka laitteiden ominaisuuksista.

21 Langaton siirtomedia

Langattoman (wireless) ja langallisen (wired) tietoliikenteen vililld on olennaisia
eroja, jotka sulkevat pois osan langalliseen tiedonsiirtoon suunnitelluista tieto-
turvaprotokollista [Per98]. Erot johtuvat 1dhinna langattomien verkkojen kaytta-
jan liikkuvuudesta sekd kommunikointiin kdytetyn langattomasta siirtomediasta
[GhS01, GHWO2].

Langallisessa tiedonsiirrossa:

e siirto pitkin fyysista linkkia
e suuri siirtonopeus

e pieni virhetodennédkoisyys
Langattomassa tiedonsiirrossa:

e siirto kdyttden erilaisia tekniikoita, useimmiten radioaaltoja

e siirron kustannukset suuret verrattuna tiedonsiirtoon kdyttden langallista
linkkia

e matala ja mahdollisesti laadultaan vaihteleva siirtonopeus

e suuri virhetodenndkdisyys
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e pdadstd padhdn -kommunikointi (point-to-point) tai epdmadrdinen tai heikosti

maédritetty lahetyskantama

Langattomassa tiedonsiirrossa hyddynnetédédn erilaisia tekniikoita, muun muas-
sa mikroaalto- ja infrapunataajuudella toimiviat sekéd lasertekniikkaa hyodynta-
vad. Ndilld tekniikoilla on erilaiset ominaisuudet, jotka voivat tuottaa ongelmia,
suurimpina rajoittimina siirtomatka, siirtokapasiteetti sekd ndakoyhteys. Kaytet-
tdessd infrapunavaloa siirtokeinona ongelmaksi muodostuu auringon- ja keino-
valon sisdltdimd infrapunasaiteily, joka aiheuttaa hdirioitd. Yleensd infrapunayh-
teyksid kdytetddnkin vain hyvin lyhyilld yhteyksilla esimerkiksi kannettavan tie-

tokoneen ja printterin vililld, jolloin padéstddn kohtalaiseen siirtonopeuteen.

Johtuen langattomaan tiedonsiirtoon kaytetyistd tekniikoista, kommunikointia
voivat hdiritd toiset kayttdjat, muut laitteet, pahantahtoiset hakkerit tai luonno-
nilmiot [GHWO02]. Osa olemassa olevista langalliseen tietoliikenteeseen suunni-
telluista protokollista on kédyttokelvottomia siksi, ettd ne olettavat laitteiden ole-
van laskennallisesti kykenevid turvaamaan yhteyden, esimerkiksi suorittamalla
julkisen avaimen SSL-operaatioita [RHCO02]. Namd protokollat eivdat myodskaan
ota huomioon sitd, ettd siirtonopeus voi valilld hidastua merkittdvasti tai yhteys

katketa kokonaan ja kayttdjan identiteetti voidaan vadrentaa [JKGO02].

Langattomassa tiedonsiirrossa on otettava huomioon se, ettd kdytettdessa radio-
aaltoja langattomaan tiedonsiirtoon, radioaallot on rajallinen resurssi, joka on
kaikkien kuultavissa ja siten erittdin herkkd erilaisille hytkkéyksille sekd sala-
kuuntelulle [GHWO02]. Vaikka t&lld hetkelld suurin osa langattomista verkoista
toimivatkin 2,45 GHz:in taajuusalueella, tulee toiminta tulevaisuudessa oletetta-
vasti siirtymédén luvanvaraisille taajuuksille. Syyné tdhédn on jo nyt useiden mui-
denkin sovellusten toimiminen samalla alueella, joten alueen kidydessa ruuhkai-

seksi, ei silld kdytettdville laitteille voida taata hdiri6tontd toimintaa.

2.2 Langattomat laitteet

Langattomat laitteet, kuten PDA:t on tarkoituksellisesti pyritty suunnittelemaan
mahdollisimman pieniksi ja kevyiksi, jotta kdyttdjd todella kykenee kuljettamaan

laitetta mukanaan ja tyoskentelemédan silld paikasta riippumatta. Kuitenkin lait-



teiden pieni koko aiheuttaa niiden toiminnalle rajoitteita [JKG02].

Laitteiden kdyton kannalta on ongelmallista se, ettd niilld on yleensd varsin ra-
jallinen virtaldhde ja ne ovat laskennallisesti tehottomia laitteita, joilla on kan-
nettavia lukuun ottamatta rajallinen muisti ja tietoliikennekapasiteetti [RHC02].
Taman lisdksi laitteilla saattaa olla hyvin rajallinen ndytto, joka ei valttamatta ky-
kene ndyttdaméaan kayttdjan haluamaa sisédltod. Lisdksi pienikokoisten langatto-
mien laitteiden kuten PDA-laitteiden ja puhelimien laskentakapasiteetin rajalli-
suus vaikuttaa niiden mahdollisuuksiin salata niiden sisdltdma tai ldhettama tie-
to riittdvan hyvin. Esimerkiksi 3Com Palm Pilot V -laittelta kuluu standardi SSL-
kattely vaiheen suorittamiseen useita sekunteja [RHC02]. Taman kaltainen viive
yhteyden muodostamisessa on erittdin epdsuotava langattomissa ymparistoissa,

varsinkin silloin kun yhteys on huono.



3 Langattomiin laitteisiin liittyvit tietoturvauhat

Langattomille laitteille on tyypillistd se, ettd ne ovat kooltaan pienid, niilld on
rajallinen muisti ja laskentateho, rajallinen kayttoliittyma ja naytto sekd keinot
synkronoida tietonsa esimerkiksi poytakoneen kanssa [JKG02]. Koska langatto-
mat laitteet ovat yleensd kayttdjansd omistuksessa, syottavat kayttdjat henkilo-
kohtaista tietoa niihin paljon luottavaisemmin kuin esimerkiksi tydpaikkojensa
koneisiin, joita tydnantaja saattaa valvoa [GhS01]. Usein langattomat laitteet ky-
kenevidt kommunikoimaan toistensa kanssa rajallisen alueen sisilld kayttden inf-

rapuna- tai radioaaltoja [JKGO02].

Langattomilla laitteilla itsellddn on niiden luonteesta johtuen monia tietoturvauh-
kia. Langattomien laitteiden on kiinteisiin koneisiin verrattuna pienestd koos-
taan johtuen todenndkdistd kadota, jadda ilman valvontaa tai tulla varastetuksi
[GhS01, JKGO02]. Kéyttdjan tunnistusmekanismi, kuten salasanakysely saatetaan
kytked pois, jolloin laitteen siséltd paljastuu kenelle tahansa, joka saa laitteen hal-
tuunsa [JKGO02]. Tunnistusmekanismin poiskytkeminen saattaa olla jopa oletusa-
setus ja vaikka kayttdjan tunnistus olisikin kdytossd, saattaa autentikointimeka-
nismi olla heikko tai helposti kierrettdvissd. Langattoman laitteen sisdltima tie-
to saattaa olla l0ytédjdlleen arvotonta, mutta kédyttdjdlleen korvaamatonta kado-
tessaan, varsinkin kun laitteen sisdltdmasta tiedosta ei ole tehty varmuuskopioi-
ta [GhSO01]. Yritykselle kuuluvan langattoman laitteen joutuessa varkauden koh-
teeksi on riski, ettd laitteen varastanut henkil6 pédasee laitteella kdsiksi esimerkik-
si yrityksen tietojdrjestelméddn, postipalvelimelle tai muihin tietokantoihin ja saa

tatd kautta kdsiinsa salaista tai yritykselle haitallista tietoa.

Langaton tiedonsiirto voidaan siepata ja jos dataa ei ole salattu tai salaus on teh-
ty viallisella protokollalla voidaan viestien sisdlto saada selville [JKGO02]. Yrityk-
sen on hankalaa ellei mahdotonta valvoa tyontekijoidensd langattomien laittei-
den siirtymistd yrityksen verkkoon ja sieltd jdlleen ulos. Esimerkiksi tyontekijan
suorittama PDA-laitteen synkronointi yrityksen verkossa olevan pdytikoneensa
kanssa muodostaa riskin yrityksen verkolle [JKG02]. Haitallista koodia sisalta-
vd PDA-laite ohittaa tyontekijan matkassa fyysisesti yrityksen palomuurin ja sen
sisdltdmat tietoturvaohjelmistot. Haitallinen koodi pdédsee ndin levidmaééan yrityk-
sen verkon sisélld siirryttyddn ensin yhteen poytdkoneista synkronoinnin yhtey-
dessa.



Johtavilta teollisuusyrityksiltd kerétyistd ohjeista on muodostettu 15 askeleen oh-
jeetjdrjestelmanvalvojille, joilla saavutetaan riittdva tietoturvan taso langattomis-
sa ymparistoissd [Kel02]. Ohjeiden mukaan langattomien laitteiden tietoturvaa
saadaan parannettua olennaisesti muuttamalla tuotteen oletus- tai tehdasasetuk-
sia. Kaikki laitteet tulisi my0s varustaa virustentorjuntaohjelmistolla, joka tulee
pdivittda riittdvan usein. Esimerkiksi yritysten ja julkisten organisaatioiden tulisi
tarjota verkkoaan kayttaville tyontekijoilleen tdllainen ohjelmisto ja péivityspa-
ketit.

Langattomissa laitteissa osa riskeisti liittyy ohjelmistoalustaan (platform) [GhS01].
Varsinkin PDA-laitteiden erds suuri ongelmana nykyisten langattomien laittei-
den kanssa on varman autentikointimekanismin puute. Esimerkiksi kehitteilld
olevat biometriset tunnistuskeinot ovat varma tapa tunnistaa kunkin laitteen omis-
taja [GhS01, JKGO02]. Alustan tulisi tarjota muistin suojaus prosesseilta seka hiek-
kalaatikko epéluotettavan koodin suorittamiseen [GhS01]. Huomiota tulee myos

kiinnittdd ohjelmistoalustan tiedostonpddsynvalvontaan ja kernelin suojaukseen.

Erdand ratkaisuna langattomien laitteiden ominaisuuksien mukanaan tuomiin
ongelmiin on esitetty digitaalisia sertifikaatteja [JKGO02]. Tietoturva- tai jarjestel-
mavastaajan muodostettua sertifikaatin, tima tallennetaan joko tyontekijoiden
poytdkoneisiin tai yrityksen sertifikaattipalvelimelle. Kédyttdjan suorittaessa lan-
gattoman laitteensa synkronoinnin tai muita operaatioita, jarjestelma tarkistaa
ensin onko kyseiselld laitteella voimassaoleva sertifikaatti. Jos sertifikaattia ei ole
tai se ei ole voimassa, tietyt laitteen suorittamat tehtdvét ovat estetty. Kayttdjan
hankkiessa sertifikaatin langattomalle laitteelle, sertifikaatti astuu voimaan kun
laitteen asetukset ovat nostettu sertifikaatin esittdmalle tasolle. Sertifikaatin hy-
vdnd puolena on se, ettd samat politiikat saadaan jaettua eri laitteille. Huonona
puolena on kuitenkin se, ettd sertifikaatin vaatimukset kertova politiikkataulu
(policy table) on laitteen keskusmuistissa, jolloin sitd pystytdan vadrentamaan.



4 Palvelunestohyokkaykset
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Kuva 1: Hajautettu palvelunestohyokkays [GHWO02].

Palvelunestohyokkdyksessa hyokkadja ei koskaan yritd murtautua uhrinsa sys-
teemiin, vaan hyokkédyksen tavoitteena on saattaa kéyttdjan jarjestelma tilaan, jos-
sa sen kdyttd on normaalia hitaampaa tai taysin estetty [GHWO02, ITE02]. Kuvassa
1 esitetty hajautettu palvelunestohyokkays (Distributed Denial-of-Service, DDoS)
on edistyneempi muoto palvelunestohyokkdyksestda [GHWO02]. Kuten nimi ker-
too, hajautetussa palvelunestohyokkdyksessd hyokkdys tapahtuu monen koneen
voimin, jotka ovat hajautettu verkon yli. Hyokkédyksen torjuminen on vaikeam-
paa, silld torjuttava liikenne tulee useasta osoitteesta, eikd nditd kyetd erottamaan
oikeista palvelupyynnoistd. Hajautettua palvelunestohyokkédystd varten hyok-
kadja tarvitsee kayttoonsa useita koneita (zombie, daemon computers), joiden omis-
tajat yleensd ovat tdysin tietimédttomid osallisuudestaan palvelunestohyokkayk-
seen. On olemassa monia tyckaluja [GHWO02], joiden avulla hyokkadja saa zom-
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biekoneet automaattisesti lahettiméaadn synkronisesti lilkennettd kohteeseen, joka
usein estdd oikeiden kdyttdjien padsyn palveluun. Kaikki ndma tydkalut ovat saa-
tavilla ldhdekoodeineen ja uusia versioita ilmestyy jatkuvasti.

Hyokkadja voi myos kdyttdd korkeataajuisia radiosignaaleja tuottavaa laitetta es-
tddkseen langattomia laitteita toimimasta [ITE02]. Laitteen tuottamat radiosig-
naalit sotkevat ldhialueen langattomien laitteiden radiosignaalit niin etteivit ne
kykene kommunikoimaan.

Internet voidaan jakaa karkeasti kolmen tyyppisiin verkkoihin sovellusten mal-
lien perusteella [GHWO02]. Mallit ovat langaton laajennettu Internet (Wireless Ex-
tended Internet), johon myos langaton ldahiverkko (Wireless Local Area Network,
WLAN) kuuluu, langaton portraaliverkko (Wireless Portral Network), jossa asiak-

kaalle tarjotaan palveluita sekd langattomat ad hoc -verkot.

4.1 Langaton laajennettu Internet

Kéytettdessd langatonta tekniikkaa langallisen Internetin jatkeena kyseessd on
langaton laajennettu Internet [GHWO02]. Langattomat palvelun tarjoajat (Internet
Service Provider, ISP) tarjoavat langattomille laitteille padsyn kiinteddn verkkoon
radiokanavan (radio frequency, RF) kautta. Kiintedssd ja langattomassa verkossa
ovat kdytossd asiakas-palvelin -arkkitehtuuri sekd kuljetuskerroksen protokollat
(yleensd TCP). Langaton laajennettu Internet poikkeaa kiinteédstd verkosta mm.
verkkorakenteessa, joka on esitetty kuvassa 2. Verkon langaton osa on yhdistetty
kiinteddn verkkoon péadsypisteilld (access point). Myos langaton laajennettu Inter-
net on haavoittuvainen hajautetulle palvelunestohyokkaykselle [GHWO02]. Hyo6k-
kédykset voivat kohdistua liikennettd kasitteleviin laitteisiin, epdsymmetriseen ra-
kenteeseen, seki radioaaltoihin.

Langattomissa verkoissa on laitteita, jotka kisittelevat, tai joiden kautta kulkee
suuri osa verkon liikenteestd [GHWO02]. Tallaisiin liikennettd kerdaviin laitteisiin
(devices using aggregated traffic) kohdistettu palvelunestohyokkdys lamaannuttaa
helposti suuren osa verkosta. Téllaisia laitteita ovat esimerkiksi tukiasemat ja
paasypisteet. Nédiden laitteiden toimintaa voi hidastaa esimerkiksi ldhettamalla
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Palvelin

= HKiinted verkko

Langaton verkko

Kuva 2: Langaton laajennettu Intenet.

jatkuvaa liikennettd laitteille.

Langattoman verkon epasymmetriselld rakenteella (asymmetric structure) tarkoi-
tetaan langattoman laajennetun Internetin tapauksessa sitd, ettd verkon langa-
ton osuus on huomattavasti tehottomampi verrattuna kiintedan verkkoon. Lan-
gattomissa laitteissa on vdhemman laskentatehoa ja kommunikointikykyéd kuin
kiinteissd laitteissa [GHWO02, JKG02]. Hajautettu palvelunestohyodkkéys voi hel-
posti lamaannuttaa langattomat laitteet suurelta alueelta, vaikka hyokkaykseen
kaytettdisiinkin harvoja, mutta tehokkaita koneita [GHWO02]. Langattoman Inter-
netin sisédltopalvelimet, kuten WAP-, Instant Message - sekd pelipalvelimet ovat
usein optimoitu vastaamaan palvelupyyntodihin nopeasti olettamalla niille kési-
teltdvaksi saapuvien palvelupyyntojen médara pieneksi. Varsinkin tdima tekee niis-

td erittdin herkkid palvelunestohyokkayksille.
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Radiospektriin voidaan kohdistaa palvelunestohyokkayksida [GHWO02]. Radioaal-
tojen rajallinen méara tekee siitd langattoman tiedonsiirron pullonkaulan ja ndin
potentiaalisen palvelunestohyokkdyksen kohteen . Siirtomedian allokointi ja val-
vontakontrollit nojaavat stokastisiin teorioihin, jotka olettavat etteivit kaikki kéyt-
tdjat kaytd laitteitaan samaan aikaan. Téstd johtuen verkon todellinen siirtokapa-
siteetti saattaa olla paljon pienempi kuin kaikkien verkon laitteiden yhteenlasket-
tu kapasiteetti. Lahettimalla riittdvan méddrdn normaalia liikennettd simuloivaa
liikkennettd verkkoon kykenee hyokkddja sotkemaan radioaaltoja niin ettd oikei-

den asiakkaiden litkenne sotkeutuu.

4.2 Langattomat portraaliverkot

Eniten julkisuutta saanut langaton portraaliverkko on oletettavasti NTT DoCo-
Mo, jossa ldhes 5,9 miljoonaa kdyttdjad kdytti i-mode -palveluita neljan viimei-
sen kuukauden aikana vuonna 2000 [GHWO02]. Langattomien portraaliverkko-
jen suuren suosion takia niistd on tullut potentiaalinen palvelunestohydkkayksen
kohde. Langattomat portraaliverkot perustuvat yleensd asiakas-palvelin -arkki-
tehtuuriin. Asiakkaat ovat yleensd matka- tai dlypuhelimia sekd PDA-laitteita.

Langattomiin portraaliverkkoihin voidaan kohdistaa hyokkéayksia esimerkiksi ra-
diospektrin kautta [GHWO02]. Portraaliverkot kdyttdvat yleensd olemassa olevia
matkapuhelinverkkoja, joissa yksi tukiasema huolehtii oman solunsa liikentees-
td. Suurissa kaupungeissa tai tapahtumissa syntyy tilanteita, joissa tukiasema ei
pysty huolehtimaan kaikesta liikenteestd, jolloin matkapuhelimella ei saa yhteyt-
td verkkoon. Tamaén kaltaista luonnollista ruuhkaa matkimalla hytkkééja voi la-
maannuttaa alueen tukiaseman, jolloin asiakkaat eivat saa yhteyttd verkkoon ei-

vatkd padse kdyttdimdan portraaliverkon palveluita.

Jos hyokkadja padsee portraaliverkon sisdlle on mahdollista yrittdd lamaannuttaa
portraaliverkon tarjoamia palveluita ldhettdmalla riittdvan médédran palvelupyyn-
toja [GHWO02]. Tama on kuitenkin erittdin vaikeaa, silld kaikista arvokkaimmille
palveluille on yleensd varattu tdysin erilliset kommunikointikanavat ja palvelui-

den kéyttoastetta valvotaan tarkasti.
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Langattomissa portraaliverkoissa TCP/IP-yhdyskdytdava kdantdd langattomien
asiakkaiden ldhettimén liikenteen TCP /IP-protokollien muotoon ja pdinvastoin
[GHWO2]. Yhdyskaytavalla tulee olla riittdvasti laskenta- ja tiedonsiirtotehoa, jot-
ta se selvidd kuormastaan. Jos yhdyskédytdva jostakin syystd menee epdkuntoon,
on portraaliverkko télloin eristetty muusta Internetistd. Talloin Internetin tarjoa-

mat palvelut ovat portraaliverkon asiakkaiden saavuttamattomissa.

4.3 Langattomat ad-hoc -verkot

On my®os tilanteita, jolloin joukko kéyttdjid haluaa kommunikoida vapaasti, il-
man infrastruktuuriverkkoa [GHWO2]. T&lloin kyseessd on ad-hoc -verkko. Ad-
hoc-verkossa tydasemat kommunikoivat suoraan toistensa kanssa ja yhteys voi
rakentua ilman jdrjestelménhallintaa. Vilimatkat ovat téllaisilla yhteyksilld hy-
vin rajatut, riippuen ldhinna siirtotekniikasta. Ad-hoc -verkoista on tullut mer-
kittava sovellus ryhmdkommunikoinnissa ja sitd kdytetddn esimerkiksi kokouk-

sissa tiedon vilittamiseen [GhS01].

Ad-hoc -verkossa kukin solmu toimii oman alueensa reitittimend [GhS01]. Hyok-
kédja saattaa asettaa ad-hoc -verkkoon solmun, joka vilittdd muille solmuille vaa-
rdd reititystietoa. Tdlloin ad-hoc -verkko saattaa kaatua tai hyokkéadja saattaa oh-

jata kaiken liikenteen kulkemaan yhden solmun kautta.
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5 Session kaappaaminen, Man-in-the-Middle

Luvussa kolme esitellyn 15 askeleen listan mukaan jdrjestelménvalvojan on eh-
dottoman tarkedd muuttaa verkon reitittimeen tai padsypisteeseen tehtaalla ase-
tetut oletusasetukset ja salasanat, silld yleensd hakkerit yrittavit ensimmadisend
juuri nditd salasanoja yrittdessddn luvatonta paasya esimerkiksi yrityksen verk-
koon [Kel02]. Esimerkiksi suurin osa langattoman verkon paasypisteista ldhettaa
oletusarvoisesti SSID:tddn (Service Set ID) sdanndllisin véliajoin, jotta asiakasko-
neet 16ytdisivdt sen [ITE02]. SSID-tunnuksen selville saava hakkeri voi asettaa
langattoman asiakaspéaatteen verkkoon, jolla hakkeri pystyy matkimaan oikeaa

asiakasta saadakseen riittavan paljon informaatiota hyokkaysta varten.

Koska langattomissa verkoissa tieto siirretddn ilmassa kdyttden sihkdmagneet-
tista sateilyd, on selvdd, ettd se levidd vdistimaittd jossain mddrin ymparistoon
[GHWO2]. Tasséd on eri tekniikoilla taas eronsa. Radioaallot kulkevat jopa usei-
den kilometrien péddhén ja kdytdnnossa kaikki siirrettdva tieto on jaettu kaikkien
lahialueella olevien kanssa. Teollisuusyrityksiltd kerdttyjen 15 askeleen ohjeiden
mukaan tdhdn voidaan vaikuttaa padsypisteiden sijoittelulla [Kel02]. Jos padsy-
pisteet sijoitetaan ikkunoiden vélittdméaéan ldaheisyyteen, on ulos heijastuva sig-
naali huomattavasti vahvempi, kuin jos ne olisivat sijoitettu rakennuksen keskel-
le. Toinen keino pulman selvittdmiseen on salauksen kadyttd [GuM98]. Teknises-
ti salaus voidaan sijoittaa mihin tahansa kerrokseen, tehokkain se kuitenkin on
alemmissa kerroksissa. Kdytdnnossd esimerkiksi tavallinen WLAN-verkon tur-
vallinen kayttd vaatii salatun verkkokerroksen. Salakuuntelu on WLANin ta-
pauksessa kuitenkin vaikeaa, silld radiosignaali perustuu hajaspektritekniikkaan
ja yhteys toimii useimmiten salattuna PPTP- tai IPSec -tunnelin lapi.

Langattoman verkon kédyttd hyokkédykseen tarjoaa hakkereille hyvin suojan kiin-
nijoutumiselle [GhS01]. Koska langattomat laitteet vaeltavat langattomien aluei-
den valillg, niilld ei ole mitddn tiettyd maantieteellistd kiintopistettd ja ne voivat
olla valilld poiskytkettyinad verkosta (offline), jolloin ne ovat vaikeasti tavoitetta-
vissa. Talloin hyokkdyksen suorittaneen laitteen jdljittdminen on paljon vaikeam-

paa verrattuna kiinteddn verkkoon.
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5.1 Man-in-the-Middle

Man in the middle -hytkkéykselld tarkoitetaan tilannetta, jossa kolmas osapuoli
eli hakkeri kaappaa ja mahdollisesti vadrentdad kommunikoivien osapuolien vies-
tejd [Kel02]. Hakkeri voi toteuttaa hyokkadyksen esimerkiksi sijoittamalla paasy-
pisteen riittdvan ldhelle kohdetta [ITE02]. Kayttdjan kayttdjatunnus ja salasana
paljastuvat kolmannelle osapuolelle, kun kohde on yhteydessa tdhdn vadrennet-
tyyn access-pointiin. Kuitenkin hakkerin on oltava silloin kohteensa verkon si-
sdlld tai valittomaéssad laheisyydessd, jotta paddsypiste olisi lahempédna kuin koh-
teen ldhin. Taltd riskiltd voi 15 askeleen ohjeen riittdvén tietoturvatason saavut-
tamiseksi mukaan turvautua suunnittelemalla verkon péaasypisteiden sijoittelun
riittdvan tarkasti sekd kiinnittamalla riittdvan paljon huomiota fyysiseen tietotur-
vaan [Kel02].

GSM-tekniikkaan perustuvassa tiedonsiirrossa man-in-the-middle -hydkkéayksen
toteuttaminen on vieldkin helpompaa, sillé laitteen ottaessa yhteyttd tukiasemaan
laite identifioi itsensd, mutta tuliaseman ei tarvitse suorittaa vastaavaa operaatio-
ta [Kel02]. Hyokkadjan tarvitsee vain sijoittaa kannettava tietokone ja siihen kyt-
ketty, hieman muunneltu GSM-puhelin tukiaseman ja hytkkéayksen kohteen va-
liin. Kannettava kone ja GSM-puhelin toimivat kuten tukiasema ja ldhettavit tun-
nustaan ldhelld sijaitseville puhelimille. Koska tuliaseman ei tarvitse identifioida
itseddn siihen yhteyttd ottaneelle asiakkaalle, saa hyokkadja haltuunsa asiakkai-

den tunnuksia ja voi kdyttdad ndita tunnuksia esimerkiksi uhrinsa salakuunteluun.

5.2 Session kaappaaminen

Session kaappaamisessa on kyse siitd, ettd hakkeri kaappaa viestejd ja syottda
verkkoon vadrennettyja viestejd [ITE02]. Langattomissa verkoissa transaktio voi-
daan keskeyttdd ja kdynnistdd uudelleen, eikd osapuolien autentikointia usein
suoriteta tdlloin uudelleen [GhS01]. My6s yhteyden muodostaminen uudelleen
vain pdivittamalla (refresh) selainta saattaa siséltda riskeja. Molemmissa tapauk-
sissa pyynnot (request) voidaan ohjata uudelleen ja palauttaa vddrennettyja vies-
tejd tai jopa vahingollista koodia odotetun datan sijaan. Monet SSL:n (Secure Soc-
ket Layer) ja WTSL:n (Wireless Transport Layer Security) kaupalliset versiot eivit

suorita osapuolien autentikointia tai sertifikaattien tarkistusta uudelleen kun yh-
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teys on jo kertaalleen muodostettu.

Session kaappaaminen voidaan myds suorittaa esimerkiksi DNS-palvelimen (Do-
main Name Server) kautta. Jos hakkeri saa lahimmé&n DNS-nimipalvelimen oh-
jaamaan tietyn osakevilittdjan sivustolle tulevat pyynnot omalle peilisivustol-
leen, saa hidn haltuunsa kyseisen DNS-palvelimen alueella osakevilittdjan pal-

velua kayttavien kayttdjien tietoja, kuten tilinumeroita ja osakemaééria [GhS01].
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6 Yhteenveto

Téssd artikkelissa késiteltiin langattoman tiedonsiirron mukanaan tuomia uusia
tietoturvauhkia. Verrattuna perinteiseen langalliseen tiedonsiirtoon, langattoman
tiedonsiirron tekee erilaiseksi kédyttédjan liikkkuvuus ja langaton tiedonsiirtomedia.
Kun kayttdja liikkuu siirtdessddn tietoa, kulkee hén erilasten verkkojen alueella,
joiden tietoturvapolitiikat voivat olla hyvinkin erilaisia. Siirrettdessa tietoa lan-
gattomissa verkoissa tulisi tietoturvakysymyksissd ottaa huomioon kéytetty tie-
donsiirtomedia. Radioaallot ovat haavoittuvaisempia palvelunestohytkkayksille
ja liikenteen salakuuntelulle sekd vadrentdmiselle kuin fyysisen linkin yli tapah-
tuva tiedonsiirto. Laitteiden fyysiset ominaisuudet altistavat laitteet palvelunes-
tohyokkédyksien tai jopa varkauden kohteeksi herkemmin kuin perinteiset poy-
takoneet. Myos hyokkadjan jdljittaiminen on vaikeampaa langattomissa ympaéris-
toissd, silld langattomat laitteet liikkkuvat verkkojen vililld ja ovat toisinaan pois-
kytkettyind verkosta.
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