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1 Johdanto

Tietotekniikan, niin laitteiden, ohjelmistojen kuin verkkojenkin, nopea kehitys
tarjoaa lukemattomia uusia mahdollisuuksia uuden tekniikan hyddyntamiseen
ja vadrinkdyttoon. Tietojdrjestelmien tulisi tarjota kdyttdjille luottamuksellista,
ehedd ja varmaa palvelua. Tdmén saavuttamiseksi jdrjestelmistd on pyritty ke-
hittimdan mahdollisimman turvallisia. Tyypillisid turvatoimia ovat mm. salasa-
nat, palomuuri ja VPN (Virtual Private Network). Vaikka néilld toimilla palvelun
luvatonta kédyttod pystytddn vaikeuttamaan, tdysin turvallisen jdrjestelmén ke-
hittdiminen on kidytdnnossd mahdotonta. Lisdksi edelldimainitut turvatoimet eivit
suojaa tietojdrjestelmid jarjestelmaén sisilta tulevia hyokkayksid, joiden on todettu

olevan paljon ulkoisia hyokkdyksid yleisempid ja vaarallisempia, vastaan.

2 Tunkeutumisen havaitseminen

Turvajdrjestelmaét, jotka torjuvat luvatonta pddsyd jarjestelmddn, ovat tarkeitd,
mutta tarvitaan myos keinoja havaita tunkeutumisyrityksia ja korjata mahdolli-
sen hyokkdyksen aiheuttamia vahinkoja. Anderson [A80] ehdotti vuonna 1980
kirjausketjujen kdyttod uhkien tarkkailemiseen ja hyokkdysten paljastamiseen.
Ennen Andersonin artikkelia tédlldisen datan tdrkeyttd ei ymmadrretty ja kaikki
tietoturvan parantamiseen liittyvdt menetelmait keskittyiviat padsyn estdamiseen
arkaluonteiseen dataan. Andersonin artikkelin katsotaan olleen synty tunkeutu-
misen havaitseminen-kasitteelle ja artikkelin jalkeen on tutkittu ja kehitetty useita

tekniikoita sen toteuttamiseen.



2.1 Tarve tunkeutumisen havaitsemiseen

Viime vuosikymmenen aikana tietomurrot ovat kasvaneet nopeaa vauhtia. Tay-
sin luotettavaa tietoa tietomurtojen méadrastd ei ole saatavilla, mutta Computer
Security Instituten ja FBI:n vuonna 2002 tekeman tutkimuksen mukaan noin 90%
yrityksistd oli murron kohteena — vastaava luku vuonna 1996 oli 42% [P02]. Mo-
nien asiantuntijoiden mielestd todellisuudessa tapahtuu murtoja kuitenkin vie-
1a enemman, koska yritykset haluavat vaieta niitd vastaan kohdistuneista tieto-
murroista. Samalla kun tietomurrot ovat yleistyneet, on hyokkaysyritysten teke-
mistd helpotettu. 80-luvulla ammattitaitoiset murtautujat kiyttivat yksinkertaisia
ja yksilollisid keinoja murtautumiseen, nykyédan ldhes kuka tahansa voi yrittaa
tunkeutua luvatta tietojarjestelmaan kayttamalla avukseen kehittyneitd, valmiik-
si tehtyjad tyokaluja [AMCO00]. Kuvassa 1 ndkyy kehitys tunkeutujien ammattitai-

don ja hyokkdysten hienouden muutoksesta.
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Tunkeutumisyritysten késittelyyn on olemassa kaksi lahestymistapaa [S96]. Yksi
tapa on rakentaa jarjestelmd, johon tunkeutuminen on estetty. Voidaan ottaa kayt-
toon esimerkiksi hyvin tiukka padsynvalvonta, salata luottamuksellinen tieto ja
vaatia kdyttdjid yksiloimddn ja varmantamaan itsensd. Lahtokohta ei kuitenkaan

yksistddn riitd eikd ole toteuttamiskelpoinen, koska

e ei ole kdytannossd mahdollista kehittdd taysin turvallista jarjestelmdd mm.

ohjelmistoissa ja kdyttojdrjestelmissd olevien ohjelmavirheiden takia.

e erilaisten tietojdrjestelmien valtava mdard hidastaa siirtymistad turvallisem-

piin jdrjestelmiin.

e salaamisessa on omat ongelmansa. Salasanoja voidaan murtaa ja kadottaa

sekd kokonaisia salausjdrjestelmid voidaan rikkoa.

e kaikki erittdin hyvinkin suojatut jarjestelmét ovat haavoittuvaisia jdrjestel-

mén sisdltd tulevia hyokkéyksid vastaan.

Téamaén takia perinteisen suojautumisen tueksi tarvitaan muita jarjestelmié. Jos on
oletettavaa, ettd tietomurtoja tapahtuu, on tarpeellista saada niistd mahdollisim-
man nopeasti tieto, jotta murto pystyttdisiin keskeyttdméaan tai ainakin murron
aiheuttamat vahingot voitaisiin selvittda ja korjata nopeasti. Tunkeutumisen ha-

vaitsemisjdrjestelmit (Intrusion Detection System, IDS) on kehitetty tdtd varten.

2.2 Tunkeutumisen havaitsemisjdrjestelmait

IDS-jarjestelmit toimivat tutkimalla jarjestelmén kirjausketjuja. Koska ldhes kaik-
ki jarjestelméssa tehtdvat toiminnot tallettuvat lokitiedostoihin, voidaan niitd lu-
kemalla selvittdd jarjestelméddn tehdyt tunkeutumisyritykset. Lokitietojen valta-

van méirdn, mahdollisesti satojen megatavujen, takia manuaalinen tutkiminen
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ei ole jarkevdd, mutta ennalta médriteltyjen ohjeiden perusteella IDS-jdrjestelmét
voidaan automatisoida analysoimaan dataa ja tunkeutumisyrityksen havaites-
saan toimimaan halutulla tavalla. Reaaliaikainen lokien seuraaminen on tarkeaa,
koska ammattitaitoinen tunkeutuja pyrkii peittiméddn tunkeutumisesta aiheutu-
neet jdljet, jolloin tunkeutujan havaitseminen on mahdollista vain tunkeutumisen

aikana.

Tunkeutujan havaitseminen perustuu oletukseen, ettd tunkeutujan kiytos poik-
keaa jarjestelmdn normaalista kdytostd. Ero normaalin kdyttdjan, yllapitdjan ja
tunkeutujan kdytoksessa ei valttamaéttd ole kovinkaan suuri. Mitéd tiukemmin kir-
jausketjuja tulkitaan, sitd suurempi mahdollisuus IDS-jérjestelmélld on huomata
tunkeutuminen. Toisaalta tiukka tulkinta johtaa suureen méaaraan vaaria halytyk-

sid, jolloin IDS-jdrjestelmad tulkitsee luvallisen kdyttdjan toimet tunkeutumisena.

IDS-jdrjestelmét toimivat varoittajana tunkeutumisesta, eivatkad valttamatta toi-
mi aktiivisesti tunketumisen torjumiseksi. Ne voidaan asentaa mm. estdmédan
yhteyksid, tappamaan prosesseja ja muuttamaan palomuurien konfiguraatioita,
mutta tdmédn toteuttamisessa on myos ongelmia. IDS-jdrjestelmé saattaa tulki-
ta jarjestelmdn normaalin kdyton tunkeutumiseksi, jolloin aktiiviset toimenpiteet
saattavat aiheuttaa héiriotd kayttédjille. Esimerkkind voidaan mainita, ettd IDS-
jarjestelmd muuttaa palomuurin estiméddn verkkoliikenteen tietystd osoitteesta.
Jos tunkeutuja on kuitenkin vddrentdd osoitteensa ndyttamaan ldheisen reititti-
men osoitteelta, estdd uudelleenkonfiguroitu palomuuri liikenteen reitittimelle,

mika estdd verkkoyhteydet reitittimen kautta ja aiheuttaa suurta vahinkoa.

2.3 IDS-jdrjestelmin toteutustavat

IDS-jdrjestelmit voidaan toteuttaa joko verkkoasemakohtaisesti tai verkkokohtai-

sesti [SD02]. Luvussa 3 selvitetddan tarkemmin, miten IDS-jdrjestelmét havaitsevat



tunkeutumisen.

Verkkoasemakohtaisessa ratkaisussa IDS-jérjestelméd asennetaan koneille, joiden
toimintaa halutaan tarkastella. Koneen lokitiedostoja ja jarjestelmédn tarkistus-
agentteja hyvaksikdyttaen IDS tarkkailee koneen verkkoliikennettd ja toimintaa
epdilyttavien prosessien havaitsemiseksi. Verkkoasemakohtainen ratkaisu on eri-
tyisen tehokas siséltd tulevien hyokkdyksien havaitsemiseksi, mutta huonona
puolena IDS-jdrjestelma taytyy asentaa jokaiseen koneeseen, jonka halutaan kuu-
luvan tarkkailun piiriin. Lisdksi IDS-jdrjestelméd kayttda koneella samoja resurs-
seja kuin muutkin ohjelmat, joten kuormitetulla koneella IDS voi aiheuttaa suo-

rituskyvyn voimakasta laskua.

Verkkokohtainen IDS-jdrjestelmd (Network Intrusion Detection System, NIDS)
on asemakohtaista ratkaisua uudempi. Sen ideana on, ettd verkossa on haluttu
madrd koneita, joiden tehtdvdna on tarkkailla verkkoliikennettd. NIDS-jarjestel-
mén toteutus vaatii, ettd verkkomonitorina toimiva kone pystyy nappaamaan
kaiken verkossa liikkuvan datan ja tutkimaan sen sisdllon etsien datan seas-
ta mahdollisia tunkeutumisyrityksid. NIDS-jédrjestelmé on suosittu, koska se on
verkkoasemakohtaiseen ratkaisuun verrattuna helppo ottaa kidyttoon seka yllapi-
tad eikd valvottavien koneiden teho kulu IDS-jédrjestelmén ajamiseen. Verkkokoh-
taisen ratkaisun suurin ongelma on, ettd verkkojen nopeutuessa valvontakoneel-
le kéasiteltdvaksi tulevan datan maara kasvaa huomattavasti. Valvontakoneen re-
surssit ei valttamatta riitd verkkoliikenteen tehokkaaseen valvontaan ja verkkoa
joudutaan osittamaan pienempiin segmentteihin, joilla jokaisella on oma valvon-

takone.



2.4 IDS-jdrjestelmin kayttoonotto

Gross [GY97] esittdd erilaisia tapoja IDS-jérjestelmédn kayttoonottoon. IDS-
jarjestelmien sijoituspaikkojen hyvilld valinnalla on tirked merkitys niiden op-

timaalisen tehokkuuden saavuttamiseksi. Gross ehdottaa

e suojaamattomiin koneisiin, jotka eivit kirjoita itse lokia toiminnastaan

(esim. Windows 98), konekohtainen jarjestelma

e arkoihin kohtiin verkkoa, kuten sisddnsoittopalvelimen ja palomuurin 1a-

helle, verkkokohtaista IDS-jdrjestelméaa

e palvelinten eristamistd muusta verkosta omaan verkkosegmenttiin, jota

valvoo verkkokohtainen IDS-jarjestelma

Koska IDS-jdrjestelmit eivit itsessddn suojaa tietoverkkoa tunkeutumiselta, tay-
tyy ennen niiden kdyttdonottoa turvallisuuden perusratkaisut olla kunnossa.
Grossin mukaan tietoverkko tulee paloitella moneen osaan tietyille koneille tar-
vittavien turvavaatimusten perusteella ja sijoittaa palomuurit erottamaan verk-
kosegmentit. Tamén jdlkeen toiminta tulisi testata esimerkiksi haavoittuvuus-
skannerilla ja mahdolliset tietoturva-aukot pitdisi tukkia. Verkkokohtaisilla IDS-
jarjestelmilld tutkitaan sen jdlkeen verkossa, johon tunkeutujien ei pitdisi paas-
td, kulkevaa liikennettd ja etsitddn tunkeutumisyrityksid. Konekohtaiset IDS-
jarjestelmid tulisi kdyttdd onnistuneiden tunkeutumisten estamiseksi tarkeilld ko-

neilla.

3 IDS-jdrjestelmien toiminta

IDS-jérjestelmén tiaytyy kyetd havaitsemaan tunkeutumisyritykset tietojdrjestel-

mé&n normaalin kdytdn seasta. Kaksi kédytetyintd tunkeutujan havaitsemistapaa
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ovat sddntopohjainen (kappale 3.1) ja tilastollinen (kappale 3.2) havaitseminen.
Molemmilla niistd on vahvat ja heikot puolensa. Kappaleessa 3.4 tarkastellaan
tdysin erilaista ratkaisua, tiedostojen eheyden arviointia (File Integrity Assess-
ment, FIA). Lisdksi IDS-jédrjestelmiin liittyvid houkuttimia, "hunajapurkkeja", tar-

kastellaan kappaleessa 3.5.

3.1 Saantopohjainen havaitseminen (misuse detection)

Saantopohjaisessa havaitsemisessa oletetaan, ettd hyokkadykset tayttavat tunkeu-
tumiselle tyypilliset tunnusmerkit. Jarjestelmddn madritellddn ennalta tiettyja
sddntojd, joilla yritetddn tunnistaa, onko kyseessd tunkeutujan kdytos. Jarjestel-
maé voi myods yhdistelld sddantdja ja muunnella niitd hieman, jolloin pystytdaan ha-

vaitsemaan my®0s variaatioita tunnetuista tunkeutumismenetelmista.

Saantopohjainen jarjestelmd on tehokas tunnettujen hyokkaysten havaitsemises-
sa, eikd se aiheuta paljoa vaarid hdlytyksid, koska ilmoitus tunkeutumisesta teh-
déan vain sddntoihin maériteltyjen toimintojen tapahtuessa. Suurena ongelmana
on kuitenkin se, ettd sadnnot taytyy maddritelld itse, eikd jarjestelma kykene siten
havaitsemaan kokonaan uudenlaisia hyokkdyksid, koska tunkeutuminen ei tayta

mitddn jarjestelmddn madritellyistd tunnusmerkeista.

3.2 Tilastollinen havaitseminen (anomaly detection)

Tilastollisessa havaitsemisessa lahtokohtaisena oletuksena on, ettd tunkeutumis-
yritys poikkeaa jdrjestelmdn normaalista kdytostd. Normaali kdyttd maédritel-
laan tarkkailemalla jarjestelmén toimintaa silloin, kun jdrjestelmédén ei kohdistu
hyokkayksid. Toisin sanoen, normaaliksi kdytoksi tulkitaan ainoastaan tarkkai-
lun aikana tapahtunut tietojdrjestelmén kdyttd. IDS-jarjestelma tulkitsee normaa-

lin kdyton meluksi, ja yrittdd havaita verkkoliikenteestd datan, joka ei ole pel-
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kastaan melua. Tunkeutumisen erottaminen melusta ei ole yksinkertaista. IDS-
jarjestelmédn pohjaksi tdytyy rakentaa tilasto tietojirjestelmien normaalista kady-
tostd, ja tilastoa tulee pdivittad jatkuvasti kdyttotapojen muuttuessa. Kaikki, mika

ei ole normaalia tilastossa médriteltyd kdytostd, tulkitaan tunkeutumiseksi.

Tilastollisen havaitsemisen suurin etu sddntdpohjaiseen jarjestelmddn verrattu-
na on sen kyky havaita kaikki hyokkaykset, ei vain niitd, jotka on osattu jarjes-
telmdan maaritelld. Toisaalta kaikkea jdrjestelmien normaalia, sallittua kayttoa ei
ole mitenkddn voitu tilastoida IDS-jdrjestelmédéan. Toimintatavastaan johtuen tilas-
tollisella jarjestelmélld on kaksi suurta heikkoutta - normaali, poikkeava kaytto
tulkitaan tunkeutumiseksi, miké aiheuttaa suuren maaréan vaaria halytyksia seka
tunkeutuminen, joka ei poikkea normaalista kdytostd, jad huomaamatta. Erityi-

sesti jalkimmadinen néistd on vaarallista.

Maaritelmé-perusteinen havaitseminen on samantapainen kuin tilastollinen ha-
vaitseminen. Erona on se, ettd tietojdrjestelmén sallittua kdyttod ei madritelld
tarkkailemalla jarjestelmén toimintaa, vaan méérittelemélld normaaliksi kdytoksi
kaikki sallittu tietojdrjestelmén kaytto, ei pelkdstddn aiemmin nihty kayttd. Hyo-
tynd on se, ettd vddrien hilytysten méddrdd saadaan viahennettyd huomattavasti,
koska ennenndkemétontd kdyttod ei aina tulkita tunkeutumiseksi. Toisaalta suu-
ri ongelma on sallitun kidyton méérittely, mikd saattaa olla paljon aikaa vaativaa

tyota.

3.3 IDS-jdrjestelmien kehitys

Uusia, tehokkaampia IDS-jdrjestelmid on kehitetty yhdistdmalld sddntdpohjaisen
ja tilastollisen havaitsemisen vahvoja puolia yrittden samalla eliminoida heik-
kouksia. Nykyisten jdrjestelmien ongelmana on se, ettd ne ovat kykenevid ha-

vaitsemaan ammattitaidottomien tunkeutujien yritykset, mutta ammattitaitoiset
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tunkeutumiset jadvat huomaamatta [AMCOO]. Usein juuri ndma aiheuttavat suu-

rimman uhkan yrityksille.

IDS-jérjestelmit pystyvéat havaitsemaan tunkeutumisia, mutta toisaalta tuottavat
myos paljon vaarid halytyksid, mikd saattaa lannistaa tietoturvasta vastuussa ole-
via tyontekijoitd. Jos vadriad halytyksid on liikaa, ei niithin kiinnitetd endd tarpeeksi

huomiota ja todelliset hyokkadykset saattavat hukkua vadrien hilytysten sekaan.

Viéirien hélytysten méédrdan vihentdmiseen ja havaitsemiskyvyn parantamiseen
on pystytty esimerkiksi ratkaisulla [Setal02], jossa on yhdistetty tilastollinen
havaitseminen ja méadritelmé-perusteinen havaitseminen. Madrittelyprotokollan
avulla tehtdva tilastointi ja madrittely paitsi tekee tehtdvansa tehokkaasti, myos
helpottaa normaalisti tilastollisen havaitsemisen kadyttoonottoa edeltdvaa manu-

aalista normaalin kdyton méaarittelya.

3.4 Tiedostojen eheyden arviointi

Tiedostojen eheyden arvioinnilla tarkoitetaan jdrjestelma- ja sovellustiedostojen
ja mahdollisesti rekistereiden tarkastelua. FIA-ohjelmistot tekevit tdmén talletta-
malla tietokantaan puhtaan jdrjestelmén alkutilanteen — sen miltd jarjestelméan
pitdisi ndyttdd. Taméa tehdéddn tavallisesti tallettamalla tarkkailtavien objektien
nimet ja niiden kryptografiset tiivisteet ("hash-arvo). Taman jdlkeen objektien
muuttaminen on mahdotonta tekemétta tiivistettd vialliseksi. Tasaisin véliajoin
FIA-ohjelmistot tekevit tarkkailtavista objekteista uudet tiivisteet ja vertaavat nii-

td alkuperdisiin arvoihin.

Mikili tunkeutuja onnistuu pddsemaddn jdrjestelméddn ja tekem&ddn muutoksia
tarkkailtaviin objekteihin, huomaa FIA-ohjelmisto sen seuraavalla kerralla tii-
visteitd vertaillessaan ja aiheuttaa hédlytyksen. Tama tekee tiedostojen eheyden

arvioinnista erittdin hyvédn apuvilineen tapahtuneen hyokkdyksen vahinkojen



10

selvittdimiseen, koska kaikki tarkedt, muutetut, objektit voidaan 16ytda helpos-
ti. Huonona puolena FIA-jdrjestelméssd on se, ettd tarkkailu tehddan tietyin va-
liajoin eiké tosiaikaisesti. Sen takia siitd ei ole apua, mikéli tarvitaan tosiaikaista
tunkeutumisen havaitsemiskykyad ja hyokkéys halutaan torjua ennen kuin vahin-

koa pddsee syntymadan.

3.5 Houkuttimet (honeypots)

Houkuttimella tarkoitetaan jarjestelméd, jonka tehtdvana on harhauttaa tunkeu-
tujaa murtautumaan siihen eikéd varsinaiseen tietojdrjestelmédén. Ulospédin hou-
kutin ndyttdd murtautujalle kiinnostavalta kohteelta, mutta se ei sisdlld mitdan
tarkedd dataa. Houkutin voidaan asentaa varsinaisen tietoverkon ulkopuolelle,
jolloin sen kautta jatkomurtautuminen ei helpotu, ja sithen voidaan tarkoituksel-
la asentaa vanhentuneita ohjelmistoja, jotta houkuttimeen murtauminen helpot-
tuisi. Tarkoituksena on, ettd houkutin kirjaa lokiin kaiken koneella tapahtuvan

toiminnan.

Houkuttimen avulla on mahdollista saada aikaisia varoituksia murtautumisyri-
tyksistd. Koska tunkeutuja saattaa erehtyd luulemaan haluamakseen kohteek-
si, varoitus tunkeutumisaikeista saadaan ennen kuin tunkeutuminen kohdistuu
varsinaiseen, suojattuun tietojdrjestelmadan. Tamd antaa tietoturvasta vastuussa
oleville henkildille viitteitd kdytossd olevista murtautumismenetelmistd ja mah-

dollisuuden varautua niihin.

4 Tunkeutumisen havaitsemisohjelmistoja

Markkinoilla on useita tarjolla useita erilaisia IDS-ohjelmistoja, sekd kaupallisia

ettd vapaasti levitettdavid. Tarjolla olevista ohjelmistoista osassa on toteutettu to-
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siaikainen tunkeutumisen havaitseminen ja osassa havaitseminen suoritetaan jal-
kikdteen. Koska tunkeutumisen havaitseminen on suhteellisen uusi tekniikka,
ovat my0s markkinat kehittyméattomat eikd varsinaisia laatustandardeja tai oh-
jelmistojen tehokkuutta painoteta ldheskdédn yhta paljon kuin itse markkinointia.
Tuotteet muuttuu jatkuvasti, uusia ohjelmistoja saapuu markkinoille ja vanhoja

poistuu.

Téassd luvussa esitellddn esimerkinomaisesti kolme erilaista saatavilla olevaa
ohjelmistoa. Internet Security Systems RealSecure ja Snort ovat tosiaikaiseen
tunkeutumisen havaitsemiseen kykenevid ohjelmistoja. Niiden tehokkuutta tar-
kastellaan lopuksi NSS Groupin [NSS] suorittaman IDS-ohjelmistotutkimuksen
avulla. Tripwire on havaitsemisen jdlkikdteen tekeva ohjelmisto. Muita saatavil-
la olevia IDS-ohjelmistoja, joita ei tdssd esitelld, ovat mm. Cisco Secure IDS, En-

tercept, NFR HID, ja Okena Stormwatch.

4.1 Internet Security Systems RealSecure

RealSecure oli ensimmadisid kaupallisia IDS-ohjelmistoja, jota pidetddn vieldkin
jonkinlaisena standardina IDS-ohjelmistoille. Se on tosiaikainen IDS-jdrjestelma,
joka kdyttdd kolmiosaista arkkitehtuuria. Se koostuu verkkotason tunnistusko-
neesta, konekohtaisesta tunnistuskoneesta seka hallintamoduulista. Hallintamo-
duulin avulla IDS-jarjestelmén kaikkia osia pystytddn tarkkailemaan ja asetuksia
pystytddn muuttamaan, mika helpottaa jarjestelman konfiguroimista tunkeutu-

misten tehokkaaseen havaitsemiseen.

Verkkotason tunnistuskone toimii sille tarkoitetulla koneella kyeten siten verkko-
kohtaiseen tunkeutumisen havaitsemiseen. Jarjestelmd mahdollistaa verkon ja-
kamisen erillisiin segmentteihin, joilla jokaisella on oma verkkokohtainen IDS-

koneensa. Reagointi havaittuun tunkeutumiseen on ylldpitdjan madriteltavissa,
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mahdollisia toimintoja ovat mm. tunkeutuvat yhteyden katkaiseminen, halytyk-
sen ldhettdiminen hallintamoduulille, istunnon taltioiminen ja palomuurin ase-

tusten muuttaminen.

Konekohtainen tunnistuskone analysoi kirjausketjuja etsien merkkeja tunkeutu-
misesta ja turva-aukoista hyokkadysten havaitsemiseksi. Konekohtainen tunnis-
tuskone voi keskeyttdd tunkeutumisen tappamalla prosesseja tai lakkauttamalla
kayttdjatunnuksia. My0s samat toimenpiteet kuin verkkotason tunnistuskoneella

ovat mahdollisia.

4.2 Snort

Snort on vapaasti levitettivd, vapaan lihdekoodin ohjelmisto, joka on kehi-
tetty kevyeksi ja tehokkaaksi IDS-jarjestelméksi ennen kaikkea Unix/Linux-
jarjestelmiin, mutta nykyédan ohjelmistosta on saatavana versio myts Windows-
alustalle. Snort on tosiaikainen verkkokohtainen IDS-jdrjestelmd, joka muodos-
tuu kolmesta osasta — pakettien dekoodaajasta, havaitsemiskoneesta seké kirjaus-

ja hdlytysosasta.

Pakettien dekoodaaja ja havaitsemiskoneesta, jotka kykenevit yhteistytssa
verkkoliikenteen analysointiin, pakettien kirjaamiseen IP-verkossa, protokolla-
analyysiin, sisdllon tutkimiseen ja sitd voidaan kdyttdd erilaisten hyokkaysten,
kuten puskurin ylivuodon, piilotettujen porttiskannausten ja kéyttojarjestelméan
tutkimisen havaitsemiseen. Havaitsemiskoneella on konfiguroitu tunkeutumisen
havaitsemisessa kdytettdvat sddnnot ja jokainen verkossa kulkeva paketti tarkis-
tetaan sdantojen perusteella. Mikali paketti ei vastaa mitddn maédritellyistd sdan-
noistd, se hyldtaan. Kirjaus- ja hilytysjarjestelma toimii dekoodaajalta tai havait-

semiskoneelta tulleiden kdskyjen perusteella.

Snort kehitys on hyvin nopeaa, koska sen ldhdekoodi on vapaa ja lukuisat sen ke-
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hittdmisestd kiinnostuneet kayttdjat pystyvit osallistumaan kehitystydhon. Sii-
td syystd Snort on usein ensimmdinen ohjelmisto, johon uusimpien hyokkays-
ten tunnismerkit pystytddn lisdédamdan. Taméa tekee Snortista tehokkaan IDS-

jarjestelmén, joka on usein askeleen kilpailijoita edelld.

4.3 Tripwire

Tripwire on tiedostojen eheystarkistukseen tarkoittettu ohjelma, josta on olemas-
sa sekd kaupallinen ettd vapaasti levitettdva versio. Tripwire luo kriittisistd jar-
jestelmatiedostoista tietokannan, joka sisdltdd tiedostojen pituudet sekd niiden
sisdllon perusteella tehdyt tarkistussummat. Tietokannan perusteella Tripwire
tarkistaa, onko tiedostoihin tehty muutoksia ja ilmoittaa mahdollisista muutok-
sista kdyttdjalle. On kéyttdjan vastuulla pédattad, johtuuko tiedoston muuttumi-
nen tunkeutumisesta vai esimerkiksi uuden ohjelmiston asentamisesta. Jarjestel-
maitiedostojen ei muuten pitdisi muuttuua, joten muutos on usein selvd merkki
tunkeutumisesta tai luvattomasta kaytostd. Tripwire ei tee muuta kuin ilmoittaa

muutoksista.

4.4 IDS-jdrjestelmien testaus

NSS Group suoritti vuonna 2002 IDS-jdrjestelmien toimivuustestin. Testissd sel-
vitettiin useita IDS-jdrjestelmén toimintaan liittyvid asioita, mutta seuraavas-
sa tarkastellaan ainoastaan Snortin ja RealSecuren kykyé havaita tunkeutumis-
yrityksid. Testiympéristond toimineeseen verkkoon asennettiin usealle koneel-
le IDS-sensorit ja lisdksi yhdelle koneelle hallintakonsoli toiminnan seuraami-
seen. Tarkemmat tiedot testiympaéristosta ja testin tuloksista NSS Groupin www-

sivuilla [NSS].

Hyokkédyksen tunnistamistestissd ajettiin useita tunnettuja hyokkayksia kdyttaen
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erilaisia tyokaluja sekd testid varten kehitettyja C-ohjelmia ja skripteja. Hyok-
kdystekniikoita oli useita. Kaikki hyokkaykset kohdistettiin testiverkossa oleville

erilaisia kdyttojarjestelmid kayttaville koneille.

RealSecure selviytyi testistd hyvin. Sen tunkeutumisen havaitsemiskyky oli erin-
omainen ja se toimi hyvin myos raskaasti kuormitetussa verkossa. RealSecure,
jonka helppokayttoiselld hallintamoduulilla ylldpitdja pystyy valvomaan ja kon-
tfiguroimaan useilla eri koneilla olevia IDS-sensoreita, todetiin testissa erittdin hy-
viaksi ohjelmistoksi. Ohjelmistoa on myds automatisoitu melko paljon, mika va-
hentdd huomattavasti yllapitdjan tyotda. Kuva 2 esittelee tarkemmin RealSecuren

kyvyn havaita tunkeutumisia.

NIDS Test 1 — Attack Recognition Attacks Detected
Application bugs =] 4
Back Doors/ Trojans/BDOS 11 =)
[BLA%S] 1e& 1z
Finger 7 7
FTF 11 11
HTTR is 15
IZMP 2 u}
Pail 7 &
Malicious Data Input z 2
Reconnaissance ino =]
SMMP 2 2
SANS Top 20 (network-baszed attacks only) 17 17
Total 109 LES

Kuva 2: RealSecure — hyokkédysten tunnistaminen [NSS]

Snortia mainostetaan sopivana tydkaluna pienten verkkojen IDS-jarjestelméksi,
mutta NSS:n testissd ohjelmiston havaittiin kykenevin tehokkaaseen tunkeutu-
misen havaitsemiseen my0s isossa verkkoymparistossa. Ohjelmiston tunkeutu-
misen havaitsemiskyky todettiin hyvéksi ja pienelld lisdvaivalla oletusasetuksia
muuttamalla havaitsemiskykyd pystyisi parantaa. Ohjelmiston hallinta on kui-
tenkin melko vaivalloista ja vaatii ylldpitdjdltd suhteellisen paljon ammattitaitoa

ja aikaa tehokkaan jdrjestelmédn saamiseksi optimaaliseksi. My0s hélytysten ka-
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sittely jad tdysin yllapidon vastuulle. Snortin kykya havaita tunkeutumisia esitel-

laan tarkemmin kuvassa 3.

NIDS Test 1 — Attack Recogniion Attacks Detected
Application bugs 5 4
Back Doors/Trojans/DLDOS 11 11
L5 16 i0
Finger 7 &
FTR 11 &
HTTR 13 1z
IZMP 2 2
Mozl 7 4
Malicious Data Input ] i
Reconnaissance ino =]
SMHMP 2 u]
SAMNS Top 20 (network-bazed attacks only) 17 13
Total 109 ?43

Kuva 3: Snort — hydkkédysten tunnistaminen [NSS]

5 Yhteenveto

IDS-jarjestelmét ovat tarkoitettuja tunkeutumisen havaitsemiseen eivitkd ne it-
sessddn tarjoa usein minkddnlaista suojaa tunkeutumisia vastaan. Ne antavat
ainoastaan ilmoituksen mahdollisesta tunkeutumisesta sellaisen havaitessaan.
IDS-jérjestelmien kdyttoonotto yrityksisséa on tdysin turhaa, mikéli niiden toimin-
taa ei ymmarretd eikd niiden kdyttdon osata resursoida tarpeeksi voimavaroja.
Annetusta tunkeutumishdlytyksestd ei ole mitddn hyotyd, ellei joku osaa ja ehdi

toimia hédlytyksen tullessa sopivalla tavalla.
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