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1 Johdanto

Yritysturvallisuuden tavoitteena on taata yrityksen toiminnan hairioton jat-
kuminen sekd normaalioloissa etta poikkeustilanteissa. Yritykset ovat en-
tista riippuvaisempia tietotekniikasta ja samalla yritysten tietojarjestelmaét ja
tietoliikenneverkot joutuvat yha lisaantyvassa maarin alttiiksi tietoturvalli-
suutta vaarantaville tekijdille. Taman seurauksena yritysten tietotekninen
haavoittuvuus on lisdantynyt ja tietoturvallisuudesta on tullut olennainen
osa yritysturvallisuutta.

Tieto on yrityksen omaisuutta ja tietoa on suojattava samoin menetelmin
kuin yrityksen muutakin omaisuutta. BS7799 —tietoturvastandardin [SFS98]
mukaan tiedon suojattavat ominaisuudet ovat

- luottamuksellisuus: tietoa paasevat kasittelemaan vain ne, joilla
on siihen kayttboikeus

- eheys: tieto ja sen kasittelytavat ovat taydellisia ja virheettomia

- kaytettdvyys (saatavuus): tieto ja sen kasittelytavat ovat aina tar-
vittaessa valtuutettujen kayttgjien saatavilla

Tietoturvallisuuden ytimen muodostavat tietoturvapolitiikat, joiden avulla
maaritelladn yritystoiminnan vaatiman tietoturvallisuuden kohteet ja peri-
aatteet seké jaetaan vastuut ja velvollisuudet. Tietoturvapolitikkojen avulla
on pystyttava toteuttamaan, johtamaan ja yllapitamaan yrityksen koko tie-
toturvallisuus. Koska tietoturvapolitiikat koskettavat tavalla tai toisella yrityk-
sen koko henkilostba, ne ovat sidoksissa yrityskulttuuriin ja yrityksen hen-
kiloston tietoturvatietdmyksen tasoon.

2 Tietoturvallisuus

Valtioneuvoston periaatepaatoksessa [Val99] tietoturvallisuus on maaritelty
seuraavasti:

Tietoturvallisuudella tarkoitetaan tietojen, jarjestelmien, palve-
luiden ja tietoliikenteen asianmukaista suojaamista seka nor-
maali- ettd poikkeusoloissa hallinnollisilla, teknisilla ja muilla
toimenpiteilla. Tietojen luottamuksellisuutta, eheytta ja kaytet-
tavyyttd turvataan laitteisto- ja ohjelmistovikojen, luonnonta-
pahtumien seka tahallisten, tuottamuksellisten tai tapaturmais-
ten tekojen aiheuttamilta uhkilta tai vahingoilta.

Samassa periaatepaatoksessa [Val99] tietoturvallisuus on suunnittelun,
toteutuksen ja valvonnan helpottamiseksi jaoteltu osa-alueisiin seuraavasti:
hallinnollinen tietoturvallisuus, henkildstoturvallisuus, fyysinen turvallisuus,



tietoliikenneturvallisuus, ohjelmistoturvallisuus, tietoaineistoturvallisuus se-
k& kayttoturvallisuus.

Tietoturvaan liittyy oleellisena osana yrityksen liiketoiminnan riskianalyysi.
Maarittelemalla ydinprosessit saadaan selville, mitd halutaan suojata. Li-
saksi on maariteltava uhat eli miltd halutaan suojautua sekad uhkien toden-
nakoisyys. Jokaista suojattavaa kohdetta arvioidaan sen perusteella, mita
uhkia aiheutuu tiedon luotettavuudelle, eheydelle ja saatavuudelle. TA&méan
jalkeen riskianalyysin avulla voidaan tehda paatokset riskien pienentami-
seksi, siirtAmiseksi tai hyvaksymiseksi.

Tiedon suojaamiseen liittyvien toimenpiteiden on kohdistuttava paitsi itse
tietoon myos tekniikkaan, jonka avulla tietoa luodaan ja kaytetaan [Har03].
Suojattavia kohteita ovat laitteistot, ohjelmistot, data, henkil6t, dokumentaa-
tio ja tarvikkeet [Rfc97]. Klassisia uhkia ovat valtuutukseton tiedon ja/tai
tietojenkasittelyresurssin kayttd, vahingossa tai ilman valtuutusta tapahtu-
nut tiedon paljastaminen tai palvelunesto. Taman lisaksi voi olla erilaisia
yrityskohtaisia uhkia, jotka on tunnistettava [Rfc97].

Tiedon suojaaminen edellyttéa my0s optimointia ja ristiriitojen ratkomista.
Turvamenetelmien yllapito vaatii ty6ta ja aiheuttaa kustannuksia, joten tur-
vallisuuskin on tasapainoilua tarpeiden ja kustannusten valilla. Optimoinnis-
sa on oleellista pyrkia etukateen maarittelemaan tietoturvarikkomuksesta
mahdollisesti aiheutuvien menetysten hinta. Turvattavan kohteen turvame-
netelmien yllapitaminen ei saa olla kallimpaa kuin turvarikkomuksesta
syntyvat kustannukset [Vir02].

Helppokayttoisyyskin on usein ristiriidassa turvallisuuden kanssa. Tietojar-
jestelman kaytté on helpointa silloin, kun kayttajiltd ei vaadita salasanaa.
Samalla se on myds turvattominta. Tietojarjestelmén toimittaja pyrkii toi-
mittamaan jarjestelmadn mahdollisimman avoimena, koska silloin se var-
masti toimii erilaisissa ymparistoissa. Asiakkaan tehtavéksi jaa tietoturva-
aukkojen paikkaaminen.

Turvallisuuteen liittyvat myos ristiriidat tyontekijoiden ja yrityksen valilla.
Yrityksen eri osastoilla saattaa olla keskend&n erilaiset tarpeet tiedon tur-
vaamiseksi tai tyontekijalla on erilaiset tiedon turvaamistarpeet kuin tyon-
antajalla [Vir02].

3 Tietoturvapolitiikat
Tietoturvallisuus toteutetaan tietoturvapolitiikoilla, jotka kohdistetaan tieto-

turvan eri osa-alueisiin. Tietoturvapolitikan avulla yrityksen johto ohjaa ja
tukee tietoturvan toteutumista. Tietoturvapolitikkojen avulla henkilostolle



kerrotaan tiedon suojaamisvaatimukset ja maaritelladn kaytannét, joiden
avulla nama vaatimukset taytetaan [Rfc97].

Politikat muodostavat hierarkkisen rakenteen (kuva 1), jossa ylimpana on
yrityksen johdon hyvaksyma yrityksen tietoturvapolitiikka. Siita johdetaan
alemman tason politiikat, joiden perusteella muodostetaan kaytannon toi-
mintaohjeet ja jarjestelmien turvamaaritykset [Far01]. Nain turvatoimet ulo-
tetaan kattamaan koko organisaatio.
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Politiikat

Kuva 1. Turvapolitiikkahierarkia [Far01, Har03]

Politikkarakenteen ylimmat tasot ovat hallinnollisia politiikkoja, jotka alas-
pain mentdessa konkretisoituvat teknisiksi politiikoiksi, toimintaohjeiksi ja
yksityiskohtaisiksi asennusmaarityksiksi. Jokainen kayttajan tietoturvaohje
ja jokainen tekninen maaritys tulee olla johdettavissa tietoturvapolitiikoista.

Tietoturvastandardi BS7799 [SFS98] on laadittu organisaatioiden tietotur-
vallisuuden varmistamistoimenpiteiden suunnittelua, toteutusta ja yllapitoa
varten. Standardien perusteella voidaan maaritella useita satoja yksittaisia
tietoturvapolitikkoja, joiden avulla organisaatiot voivat taata turvallisen tie-
tojenkasittelyn kaikilla tietoturvallisuuden osa-alueilla.

3.1 Yrityksen tietoturvapolitiikka

Yrityksen johdon hyvaksyma tietoturvapolitikka on johdon kannanotto yri-
tyksen tietoturvallisuudesta. Siiné yritysjohto ilmaisee nakemyksensa siita,
mitd tavoitteita yrityksen tietoturvalle tulee asettaa. Tietoturvapolitikassa
todetaan tietoturvan kohteet ja periaatteet seka maaritellaan vastuut. Yri-
tyksen tietoturvapolitikassa on myds otettava huomioon lakien ja sopimus-



ten toiminnalle asettamat vaatimukset. Tietoturvapolitikkaa on myos saan-
nollisesti tarkastettava ja arvioitava [SFS98].

Tietoturvastandardissa BS7799 [SFS98] todetaan:

Tietoturvapolitikan maarittelyasiakirjan tulee olla johdon hyvaksyma,
se tulee julkaista ja siitd tulee tiedottaa tarkoituksenmukaisesti kai-
kille tyontekijdille. Siita tulee ilmeté johdon sitoutuminen turvallisuu-
teen ja organisaation ndkemys tietoturvallisuuden hallinnasta. Stan-
dardin mukaan asiakirjan tulee sisaltaa ainakin seuraavia asioita

- tietoturvallisuuden, sen yleistavoitteiden, soveltamisalan ja mer-
kityksen méaarittely keinona tietojen yhteiseen kayttoon

- tietoturvallisuuden tavoitteita ja periaatteita tukeva yritysjohdon
kannanotto

- organisaation kannalta erityisen tarkeiden tietoturvallisuuden me-
nettelytapojen, periaatteiden, standardien ja vaatimusten nou-
dattamista koskeva tiivis selvitys.

Yrityksen tietoturvapolitikka maarittelee tietoturvallisuuden perusvaatimuk-
set ja antaa siten lahtokohdat tietoturvan suunnittelemiseksi ja toteuttami-
seksi.

3.2 Alemman tason politiikat

Alemman tason tietoturvapolitiikat ovat eri osa-alueille kohdistettuja yksi-
tyiskohtaisia politikkoja, joilla ohjataan tietoturvan toteutusta. Nama politii-
kat ovat yrityksen tietoturvan ydin. Politiikat voidaan jakaa kahteen luok-
kaan: teknisiin ja hallinnollisiin [Sip00]. Teknisissa turvapolitiikoissa keski-
tytdan tietokoneturvallisuuteen ja tiedon suojaamiseen teknisin keinoin.
Hallinnollisilla politiikoilla puolestaan ohjataan ja saadellaan kayttgjien toi-
mia siten, etta tietojen kasittely on turvallista.

3.3 Toimintaohjeet

Toimintaohjeet ovat politikoista johdettuja yksityiskohtaisia soveltamisoh-
jeita. Niissa kerrotaan, miten politikoissa suojattaviksi maaritellyt kohteet
turvataan. Toimintaohjeissa kuvataan vaihe vaiheelta, miten tietyssa toi-
minnossa sailytetaan haluttu tietoturvan taso. Toimintaohjeiden lisaksi tar-
vitaan viela asennusohjeita, kayttajaohjeita ja muita yksityiskohtaisia ohjei-
ta.



3.4 Esimerkki politiikkarakenteesta

Tietoturvapolitikassa maaritellaan, ettd tietoon ja lilkketoimintaprosesseihin
paasya tulee valvoa turvallisuus- ja liiketoimintavaatimusten mukaisesti.
Tasta seuraa, etta kayttajat tulee tunnistaa. Tavallisimmin tunnistus tapah-
tuu kayttajatunnuksen ja salasanan perusteella.

Seuraavalla tasolla on salasanapolitikka, jossa maaritelladn, ettd kayttajan
tulee noudattaa hyvaa turvallisuutta salasanan valinnassa ja kaytossa.
Tasta seuraa toimintaohje, jossa kayttdjid neuvotaan, miten salasanoja tu-
lee kayttad ja minkalaiset salasanat ovat hyvid. seka kehotetaan kayttdjia
toimimaan ohjeen mukaisesti. Taman liséksi useissa jarjestelmissd on
mahdollista teknisesti pakottaa kayttdjat noudattamaan sovittua kaytantta
esimerkiksi salasanojen mutkikkuudesta, pituudesta ja vaihtovéleista.

4 Tietoturvapolitiikkojen laatiminen

Guel [GueO1l] toteaa, etta kaikkia politikkoja ei kenties Kirjoiteta, koska
luotetaan siihen, ettd kayttajat toimivat oikein. Kayttjat eivat kuitenkaan
aina toimi oikein, joten politikkoja tarvitaan. Vaikka kaikki lahtokohtaisesti
toimivat oikein ja rehellisesti, aina sattuu erehdyksid ja virheitd. Guelin
[GueOl] mukaan on epéarealistista uskoa, ettd kaikkiin resursseihin voisi
aina luottaa. Esimerkkind han mainitsee varsin tavalliset laite- ja ohjelmis-
tovirheet. Turvapolitikkojen tehtavand on estaa seka virheistd johtuvat
haittavaikutukset ettd tahalliset vaarinkaytokset.

4.1 Vaatimukset tietoturvapolitiikoille

Tietoturvapolitiikkojen on katettava yrityksen koko tietoturvallisuuden alue,
eli niiden on oltava riittavia. Politiikkojen avulla on huolehdittava siita, etta
tietojen luottamuksellisuus, eheys ja saatavuus on turvattu kaikilla tietotur-
vallisuuden osa-alueilla seka normaali- etta poikkeusoloissa.

Turvapolitikoissa on maariteltdva selkeasti vastuunjako kayttajien, yllapita-
jien ja johdon kesken [Rfc97].

Tietoturvapolitiikkojen laatimisessa tarkeaad on I6ytaa tasapaino turvallisuu-
den ja liiketoiminnan tarpeiden valilla. Tarpeettomia rajoituksia ei tule esit-
taa, tietoturvapolitikkojen on oltava tarpeellisia ja ymmarrettavia. Silloin
kayttajat hyvaksyvét ne ja noudattavat niita. Perusteettoman tiukoilla politii-
koilla saatetaan joutua tilanteeseen, jossa turvallisuus tuntuu haittaavan
yrityksen toimintaa. Silloin saanndista joko ei valiteta tai keksitaan keinot
niiden kiertamiseksi.



Tietoturvapolitiikkojen on oltava ajantasaisia, silla muuten ne menettavat
uskottavuutensa. Niitd on myds jatkuvasti arvioitava. On varmistettava, etta
tietoturvapolitiikat ja niistd johdetut turva-asetukset eivat ole niin heikot, etta
ne avaavat verkon valtuutuksettomalle kaytolle, mutta eivat myoskaan niin
vahvat, etta ne estavat tietojarjestelmien asianmukaisen kayton.

Tietoturvapolitiikkojen pitaa olla ristiriidattomia eivatkd ne saa olla paallek-
kaisid. Paallekkaisyys vaikeuttaa yllapitoa ja heikentad politiikkojen kaytet-
tavyytta. Ristiriidattomuus vaikuttaa itsestédan selvalta vaatimukselta, mutta
sen toteuttaminen on vaikeaa. Tietoturvaan sisaltyy ristiriitoja riippuen siita,
kenen nakokulmasta asiaa tarkastellaan. Koska politiikat ohjaavat tietotur-
van toteuttamista, ristiriidat heijastuvat myds politiikkoihin.

4.2 Tietoturvapolitiikkojen ristiriitaisuudet ja niiden ratkaiseminen

Nopea muutos yritysten hallinnollisissa rakenteissa on aiheuttanut suuria
muutoksia myds siina, miten turvallisuusasiat yrityksissa hoidetaan [Vir02].
Virtanen [Vir01] kuvaa, miten vanhassa hierarkkisessa yritysmallissa kas-
kytyssuhteet olivat selkeat: ylempi taso kontrolloi alempaa ja alempi oli
vastuussa myds omista alatasoistaan. Nykyaikaisessa yrityksessa eri yksi-
kot voivat olla hyvinkin itsendisia, jopa kilpailla keskenaan. Téallaisissa mal-
leissa ei ole selkedd kaskytysrakennetta ja vastuu tietoturvasta on hajau-
tettu yksikkotasolle. Yksikoilla saattaa olla erilaiset tietoturvantarpeet, jolloin
yksikoilla on keskenaan ristiriitaisia tietoturvapolitikkoja. Tiukat tulosvastuut
ja henkilokohtaiset tulostavoitteet kiristavat liiketoiminnan vaatimuksia ja
tietoturvavaatimukset saattavat tuntua liiketoiminnan esteiltd. Toiminta-
olosuhteet saattavat muuttua nopeasti, eika tietoturvapolitiikkoja ehdita pai-
vitthmaan samassa tahdissa liikketoiminnan muutosten kanssa. Silloin saa-
tetaan joutua tilanteisiin, joissa yhden saannén noudattaminen rikkoo toista
saantoa.

Siponen [Sip00] kuvaa nelja eri tilannetta, jossa tietoturvapolitiikat voivat
olla kesken&an ristiriitaisia ja esittaa viisi lahtokohtaa turvaohjeiden laatimi-
seksi siten, etta ristiriidat voidaan valttaa. Ristiriitatilanteita saattaa aiheutua
silloin, jos

kaksi sdantba on ristiriidassa keskenaan

- jossakin tilanteessa ohjeen noudattaminen heikentad tietoturvaa

- muodollisen sdannon noudattaminen estaa liikketoimintamahdolli-
suuden

- turvallisuussdadnnon kirjaimellinen noudattaminen on ristiriidassa

ylemman tietoturvapolitiikan kanssa.



Siponen [Sip00] esittdd seuraavat lahestymistavat ristiriitojen ratkaisemi-
seksi:

Kiellettya on kaikki, mik& ei ole erikseen sallittua

Sallittua on kaikki, miké ei ole erikseen kiellettya

Yhta tietoturvaohjetta voidaan muodollisesti rikkoa, jos se tuo
enemman hyotya tietoturvallisuudelle tai liiketoiminnalle kuin oh-
jeen noudattaminen

Ohjeet ovat suosituksia, joita ei ole pakko noudattaa
Yleistettdvyyden malli, jossa toiminnan hyvaksyttavyyden mittari-
na on kayttajan kuvitelma siitd, sallittaisiinko toiminto kaikille
muillekin tai siita, mita yllapitaja vastaavassa tilanteessa sallisi
tehtavan.
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Ensimmainen malli on perinteinen tietoturvamalli. Se on kayttgjille selkea ja
sopii muuttumattomaan, vakaaseen ymparistoon. Tallaiseen ympéaristoon
on myo6s helppo kirjoittaa tietoturvapolitiikat. Malli ei kuitenkaan sovi muut-
tuviin olosuhteisiin, joissa se vahvasti rajoittaa toimintaa. Malli on kayttokel-
poinen yllapitajien kannalta ja se on yha tavallinen erityisesti yritysten tieto-
likenneverkoissa.

Toisen mallin mukaan sallituksi voi olettaa kaiken, mita ei erikseen ole kiel-
letty. Kayttajat suhtautuvat tietoturvaan usein taman mallin mukaisesti, jo-
ten se on helppo omaksua, kunhan kieltojen maaréa pysyy kohtuullisena.
Malli johtaa kuitenkin helposti joko tietoturvan menetykseen tai hallitsemat-
tomaan maaraan kieltavia politiikkoja.

Kolmas malli hyvaksyy sen, ettd tietyissa tilanteissa liiketoiminnan vaati-
mukset voidaan tulkita tietoturvaa tarkeammiksi. Talléin tulee olla kysymys
joko poikkeustilanteesta, jolloin tilapéaisesti toimitaan vastoin tietoturvapoli-
tiikan vaatimuksia tai jostakin yksittdisestd tapauksesta, joka hoidetaan
poikkeuksellisella tavalla. Malli tuo joustavuutta toimintaan ja sen avulla
kayttajien on kenties helpompi hyvaksya tietoturvapolitikat. Tapaukset,
joissa tietoturvapolitiikat tietoisesti ohitetaan, tulee olla sovittuja ja doku-
mentoituja poikkeuksia. Paatosta tietoturvapolitikan ohittamisesta ei pida
jattaa kayttajille.

Neljas malli asettaa kayttajat politikkojen ja ohjeiden ylapuolelle. Tietotur-
van toimintaohjeita voi noudattaa, mutta voi myds toimia toisin. Malli mah-
dollistaa tietoturvan toteutumisen, mikali politikat ovat ymmarrettavia ja tar-
vittava tietoturva voidaan toteuttaa kayttdjille ndkymaéattémasti. Tietoturvan
toteutuminen ja& kuitenkin epadmaaraiseksi, koska toimintaohjeita ei voi
vaatia noudatettaviksi.

Viidennessa mallissa kayttajat joutuvat miettimaan, mita toimenpiteita ylla-
pitajat vastaavassa tilanteessa sallisivat. Kayttgjat joutuvat miettimaan ja



ratkaisemaan asioita, jotka eivat kuulu heidan varsinaisiin ty6tehtaviinsa.
Tietoturvan kannalta tulos on todennakoisesti varsin tasapainoton, joihinkin
tietoturvakysymyksiin suhtaudutaan tarpeettoman tiukasti ja toisista taas ei
valiteta lainkaan.

4.3 Tietoturvapolitiikkojen kerroksellisuus

Yrityksen tietoturvapolitikassa on yleisella tasolla maaritelty, mitd halutaan
suojata. Yksityiskohtaisemmat alemman tason politikat kohdistetaan tie-
tyille osa-alueille: tietoliikenneverkko, langattomat verkot, tietojarjestelmat,
palvelinalustat, tydasemat, kannettavat tietokoneet, etakayttd. Naissa poli-
tiikoissa otetaan kantaa myds suojaustapoihin: salaus, tunnistus, paasyn-
hallinta.

Edellisessa kappaleessa esitetyistd malleista ei yksikdan sovellu yritykses-
sa ainoaksi tietoturvapolitikkojen lahestymistavaksi. Politiikat toteutetaan
teknisin keinoin aina kun se on mahdollista ja muissa tapauksissa toiminta-
ohjeilla, joiden noudattamista myos valvotaan. Tahan rakenteeseen kaksi
ensimmaistd mallia soveltuu hyvin. Kolmas mallikin soveltuu osin politiik-
kalahtdiseen tietoturvan hallintaan. Silloin on vain tarkemmin maéaariteltava
politiikkojen kohdealueet ja mahdolliset poikkeukset.

Neljannessa ja viidennessa mallissa korostetaan kayttdjien paatdsvaltaa ja
politikkoja joko noudatetaan tai jatetdan noudattamatta kayttdjien oman
harkinnan perusteella. Talléin ei enda voi puhua tietoturvapolitiikoista vaan
yrityksen tietoturva on erilaisten ohjeiden varassa.

"Al4 laita kaikkia munia samaan koriin”, varoittaa Landwehr [Lan01]. Yksit-
taiset turvaamismenetelméat voivat olla puutteellisia tai ne voivat pettaa.
Menetelmia pitaa olla useita, erilaisia ja toisiaan tdydentavia [Lan01]. Kun
tietoturvan rakentaa kerroksittaiseksi, yhdella tasolla oleva turva-aukko voi-
daan sulkea toisella tasolla. Palomuurista on pééstettava liikkennetta siséan,
joten tarvitaan virustorjuntaohjelmia, likenteen salausta ja lokitietojen seu-
rantaa. Jos johtaja ei koskaan kirjaudu ulos verkosta, johtajan huoneen ovi
pidetaan lukossa.

Eri kerroksilla voidaan kuitenkin toteuttaa erilaisia malleja. Tietoliikennever-
kossa ja palomuurinhallinnassa politikat voidaan teknisesti toteuttaa
"kiellettya on kaikki, mika ei ole erikseen sallittua” -mallin mukaisesti. Erik-
seen voidaan osa liikenteesta sallia ja estaa kaikki muu. Toinen malli, jossa
sallittua on kaikki, mita ei ole erikseen kielletty, voidaan teknisesti toteuttaa
Internet-kaytdssa. Joillekin sivustoille paasy voidaan estaa, mutta kaikki
muu jaa vapaaksi. Sdhkopostin kayttopolitikan noudattaminen puolestaan
jaé suurelta osin kayttdjien oman harkinnan varaan.



"Kova kuori ja pehmea sisus” on usein kaytetty tietoturvan toteutuspolitikka
[Rfc97]. Yrityksen ulkoista liikennetta tarkkaillaan ja suodatetaan tehok-
kaasti, mutta sisaverkkoa pidetdan luotettavana eika siina toteuteta vastaa-
via turvatoimia. Tietoturva sailyy hyvanda, jos ulkokuorta ei murreta ja jos
sisdiset kayttgjat ovat luotettavia. Tassa mallissa luotetaan vahvasti palo-
muurin tuomaan suojaan. Jos tunkeutuja padsee palomuurin l&pi, siséaver-
kon valtaaminen kay helposti [Rfc97].

Tietoturvapolitiikat tulee rakentaa siten, ettd mahdollisimman hyva tietotur-
van taso saavutetaan sellaisten pakollisten politikkojen avulla, jotka voi-
daan teknisesti toteuttaa ja joiden toteutumista voidaan myos valvoa. Pel-
kastaan teknisin keinoin ei tietoturvaa pystyta toteuttamaan kuin osittain.
Tietoturvaa tulee lisaksi varmistaa ja tehostaa hallinnollisilla toimintaohijeilla.
Hyvien tietoturvapolitikkojen ansiosta henkiloston on mahdollista toimia
oikein ja tietoturvallisella tavalla.

5 Tietoturvapolitiikkojen kayttddnotto

Tietoturvapolitiikkojen kayttéonottoon liittyy oleellisena osana tiedottaminen.
Tietoturvapolitiikoista ei ole hyotya, jos kayttajat eivat niista tieda eivatka
osaa niitd noudattaa.

Tietoturvallisuudessa on pohjimmiltaan kysymys luottamuksesta ja siitd ke-
hen luotetaan ja milloin. Luotetaanko kaikkiin, ei kehenkaan vai joihinkin
joissakin tilanteissa. Vaikka kaikki periaatteessa toimisivatkin oikein, vahin-
koja sattuu. Ihmiset saattavat vahingossa toimia vaarin tai ohjelmaan on
saattanut vahingossa jaada turva-aukko. Tietoturvapolitiikkojen tarkoitukse-
na on estad seké vahingoista etté tahallisesta toiminnasta aiheutuvat tieto-
turvan vaarantumiset.

5.1 Turvakulttuuri

Tietoturvapolitiikkojen hyvaksynta riippuu yrityksen turvakulttuurista. Virta-
nen [Vir02] toteaa, etta aikaisemmin keskuskoneymparistdissa oli luonnol-
lista noudattaa erilaisia kayttorajoituksia ja -vaatimuksia. Yllapitohenkilosto
oli koulutettua ja patevoitynytta laitteiden ja tietoliikenneverkon yllapitoon.
Liséksi usein myo6s kayttajiltd vaadittiin koulutusta. Henkilékohtaiset tieto-
koneet muuttivat kulttuurin. Ne tulivat vapauttamaan kayttajat atk-osastojen
maaraysvallasta ja sallivat kayttajien muokata tydasemia omien tarpeiden-
sa mukaisesti. Mitddn yhtenaisia toimintaperiaatteita ei ollut, tydasemat oli-
vat yksilollisesti varusteltuja ja kayttajat yllapitivat niitd itse rajoituksetta ja
parhaan taitonsa mukaisesti. Tydasemien vakiointi ja yllapitotehtavien kes-
kittaminen pois kayttgjilta on tulkittu tydtnteon estamiseksi.
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5.2 Markkinointi

Tietoturvapolitiikkojen hyoty on markkinoitava tehokkaasti [Wo0099]. Yrityk-
sen henkilostélle on selvitettava, ettd tietoturvapolitiikkojen tarkoituksena ei
ole pystyttaa tarpeettomia ja ty6ta haittaavia raja-aitoja, vaan niiden avulla
mahdollistetaan liiketoiminnan vaatimusten mukainen avoimuus. Tiedotuk-
sessa on painotettava sita, etta tietoturvapolitiikkojen avulla yrityksen johto
on sitoutunut turvaamaan yrityksen liiketoiminnan.

Yrityksen todellinen tietoturvan taso riippuu huomattavasti johtajien ja
tyontekijoiden asenteesta ja siitd, kuinka he hyvaksyvat toimintasdannot ja
kayttdohjeet [Vir02]. Turvallisuuden tulee olla osa yrityskulttuuria ja tyonte-
kijoiden jokapaivaista tyoskentelya [Vir02].

5.3 Koulutus

Henkildston koulutus on tarkea osa tietoturvapolitikkojen kayttdonottoa.
Kone toimii annettujen saantdjen mukaisesti, vaikka ei saantdja ymmarra-
kaan. Ihmiset sen sijaan eivat valttamatta noudata maarayksia, joita he pi-
tavat tarpeettomina [Hen03]. Tietoisuuden lisd&minen tietoturvaan liittyvista
asioista auttaa kayttajia ymmartamaan tietoturvapolitikkojen merkityksen
jokapaivaisessa tyoskentelyssa. Teknologiasta, palomuureista ja tunnis-
tusjarjestelmista ei ole hyotya, jos tyontekijat kertovat tietoturvaan liittyvia
asioita puhelimessa satunnaisille kyselijoille. Koulutuksen tulee auttaa hen-
kilostba ymmartamaan syyt, minka vuoksi tietoturvapolitikat ja toimintaoh-
jeet on otettu kayttoon. Silloin niitd my6s noudatetaan paremmin kuin jos
kayttajille vain opetettaisiin saannot, joita tulee totella [Hen03].

Virtanen [Vir02] painottaa, etté koulutus on tarkeéa kaiken tasoisille kaytta-
jille. Peruskayttajat pyrkivat toimimaan ohjeiden mukaisesti, jolloin on téar-
keda, ettd turvaohjeet ovat asianmukaiset. Edistyneemmat kayttajat pyrki-
vat usein optimoimaan tydskentelyaan. Jos turvakoulutus on ollut riittaméa-
tonta, tydn tehostaminen saatetaan tehda tavalla, joka ei ole tietoturvan
mukaista. Erityisen tarkedd kouluttaminen on tehokayttgjille, jotka pyrkivat
aktiivisesti ratkomaan tietojenkasittely-ymparistossédan olevia ongelmia
ymmartamattd ongelmaan liittyvaa kokonaisuutta ja yrityksen tietojenkasit-
tely-ympariston vaatimuksia [Vir02]. Koulutuksessa tulee painottaa erityi-
sesti sita, kuinka ongelmat voidaan valttaa tai kuinka ne ratkaistaan yrityk-
sen tietoturvavaatimusten mukaisesti [Vir02].

Koulutuksen avulla kayttajat tietavat, mitd toimenpiteita tulee tehda missa-
kin tilanteessa. Kaikille yrityksen tietotekniikan kanssa tekemisiin joutuville
kayttajille muodostuu myds selkea kasitys siitd, mika on hyvaksyttavaa toi-
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mintaa. Koulutuksen ja tiedottamisen avulla poistuu myds mahdollisuus
kayttaa tietamattomyytta virheiden selityksena.

Kayttgjien kouluttamisen liséksi tulee myos tietotekniikkatoimittajille ja liike-
kumppaneille kertoa yrityksen tietoturvapolitikkaan ja -standardeihin liitty-
vista asioista.

5.4 Tarkkailu ja valvonta

Tietoturvapolitiikkojen toteutumista on tarkkailtava ja valvottava. Tarkkailu
on osa tietoturvaa ja sitd tehdaan jatkuvasti. Se sisaltdd mm. palomuu-
riasetukset, verkon hallintaohjelmistot ja virustorjunnan. Tarkkailun avulla
keratddn tietoa, jonka avulla voidaan toipua sattuneista vahingoista
[Max01]. Valvonta perustuu satunnaisiin, mutta saanndéllisiin tarkastuksiin,
joiden avulla varmistetaan, ettd tietoturvapolitikat ovat asianmukaisia ja
ettd niitd noudatetaan. Turvapolitikkojen noudattamista voidaan tehostaa
sanktiomaarittelyilla silloin, kun politiikan toteutumista ei voida teknisesti
pakottaa.

Tyontekijoiden toimenpiteiden valvonnassa ja valvonnan hyvéaksyttavyy-
dessa on suuria maakohtaisia eroja. Yhdysvalloissa tydnantajat valvovat ja
rajoittavat tyontekijoiden Internet-kayttéd ja sahkopostia huomattavasti
enemman kuin Suomessa. Virtasen [Vir02] mukaan erot johtuvat erilaisesta
kulttuurista: yhdysvaltalaisessa yksilollisyytta korostavassa kulttuurissa
tyontekijat ovat itsendisia suhteessa tybnantajaansa, kun taas suomalai-
sessa yhteisollisessa kulttuurissa tyontekijat ovat vahvasti sidoksissa tyon-
antajaansa.

Suomalaisille ty6paikka on tarkea osa elamaé ja sen vuoksi suomalaisista
on oikeutettua hoitaa tydpaikalla myods henkilokohtaisia asioita. Niinpa
suomalaisilla tyopaikoilla ei juurikaan valvota eikd rajoiteta tyontekijdiden
sahkopostin tai Internetin kayttéa. Myos lainsaadanto, jossa henkilon yksi-
tyisyyden suoja on maaritelty varsin suureksi, tukee tyontekijan oikeuksia.
Tybnantajalla on oikeus rajoittaa sahkodpostin kayttdé ainoastaan tyoasioita
koskevaksi, mutta tydnantajalla ei ole oikeutta lukea tyontekijan viesteja.

6 Elinkaarimalli

Tietoturvapolitiikkojen kehittaminen ei ole pelk&staan sita, etta kirjoitetaan
tietysta aiheesta politikka ja ryhdytddn noudattamaan sitd. Ei riita myos-
kaan, etta tyontekijoille tiedotetaan uudesta politikasta ja valvotaan, etta
sen maarayksia ryhdytddn noudattamaan [HowO03]. Tietoturvapolitiikkojen
tehokas hyodyntaminen edellyttaa tietoturvapolitikkojen elinkaaren maarit-
telyd. Elinkaarimallin avulla voidaan hallita turvapolitikkojen laatimista ja
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yllapitoa. Tietoturvapolitikan elinkaareen siséltyy useita vaiheita. Politikka
on kirjoitettava, sille on saatava johdon hyvaksynta, se on levitettava kayt-
toon, kayttajien on se hyvaksyttava, se on pidettdva ajantasaisena ja lo-
pulta se on poistettava kaytostd [HowO03]. Tietoturvapolitikkojen vaiheet on
dokumentoitava huolellisesti. Elinkaarimallin vaihejako selkeyttdd doku-
mentointia ja mallin avulla tietoturvapolitiikat voidaan luontevasti tuottaa
osana yrityksen laatujarjestelmaa.

Howard [HowO03] esittaa yksitoista vaihetta, jotka tietoturvapolitiikka kay lapi
elinkaarensa aikana. Turvapolitikkojen elinkaari muodostuu politiikan ke-
hittdmisesta, kayttoonotosta, yllapidosta ja kaytosta poistamisesta. Kukin
vaihe jakaantuu edelleen osatehtaviin (kuva 2).

|Tiedottaminen |
Hyvéksyminen | Kaytto | | Muistuttaminen |

Kehitystehtavat
yt Valvonta Kaytosta

| tehtavat

Yiiapito poistaminen
——— | Viapitotehtavat Kaytosta
poistamiseen
liittyvit tehtavit

L

Kuva 2 Tietoturvapolitiikkojen elinkaari [HowO03]

Kehittamisvaiheessa maaritelladn politikan tarve ja kohde seka maaritel-
l&a&n politiikkaan liittyvat vastuut. Politiikka kirjoitetaan yrityksen standardien
mukaisesti ja annetaan asiantuntijaryhman tarkistettavaksi. Tarkistuksessa
varmistetaan, etta politikan avulla turvataan se, mitd on tarkoitus turvata.
Viimeisena tehtdvana on hankkia politiikalle johdon hyvéksynta. Kun hy-
vaksynta on saatu, siirrytdan seuraavaan vaiheeseen.

Kayttbonottovaiheessa politikka on levitettava yritykseen. Politiikasta on
tiedotettava kaikille, joita se koskee. On sovittavat tavat, joilla politiikkaa
voidaan parhaiten noudattaa eri tilanteissa ja on maariteltava poikkeusti-
lanteet, joissa politiikkaa ei sellaisenaan voida noudattaa.

Yllapitovaiheessa huolehditaan siitd, ettd kayttajat ovat tietoisia politiikasta
ja etta politiikka pysyy ajantasaisena. Politikan kayttda ja toteutumista seu-
rataan ja tarvittaessa sita paivitetaan.
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Politiikka poistetaan kaytosta silloin, kun yrityksessa ei endéa kayteta tek-
niikkaa, johon politiikka on liittynyt tai kun on otettu kaytt66én korvaava poli-
tiilkka.

7 Yrityksen peruspolitiikat

Vastuu tietoturvasta ja sen toteutumisesta on yrityksen koko henkildstolla.
Tietoturvapolitiikkojen perustarkoituksena on kertoa kayttajille, yllapitajille ja
yritysjohdolle jokaisen velvollisuudet ja vastuut yrityksen teknologian ja tie-
don suojaamisessa seka maéaritella tavat, joilla vaatimukset taytetaan
[Rfc97]. Politiikat voidaan kohteensa mukaan jakaa kayttaja-, yllapitaja- ja
infrastruktuuripolitikkoihin [Max01]. Guelin [Gue01] mukaan yrityksen tér-
keimmat tietoturvapolitiikat ovat tietotekniikan kayttopolitikka ja sen osana
etakayttopolitiikka, tiedon turvaamispolitikka ja palomuuripolitiikka. Luette-
loon voi viela lisata yllapitgjien kayttopolitikan ja tietojarjestelmien yllapito-
politiikat.

7.1 Tietotekniikan kayttopolitiikka

Yrityksen kenties tarkein tietoturvapolitikka on koko henkilostoa koskeva
tietotekniikan kayttopolitikka. Sen avulla maaritelladn, miten yrityksen tie-
totekniikkaa saa kayttda ja miten sita ei saa kayttaa. Kayttopolitikka koskee
laitteita, ohjelmistoja, tietojarjestelmid ja tietoliikennetta. Kayttopolitikassa
kuvataan kayttajan suhde yrityksen tietotekniikkaan. Siina on kerrottava,
miten yrityksen tietoja ja tietoresursseja kasitelladan, miten eri jarjestelmien
kayttdjatunnuksia ja salasanoja kaytetdan seka saako sahkopostia ja Inter-
net-yhteyksia kayttaa henkilékohtaisiin tarpeisiin. Kayttépolitikassa voidaan
my0s maaritella, kuinka suhtaudutaan yrityksen tietojarjestelmid koskeviin
ulkopuolisiin kyselyihin. Kayttdpolitikka on kirjoitettava selkeasti ja siind on
kaytettava termeja, jotka kayttajat ymmartavat.

Kayttopolitikassa on my6s kerrottava, miten tyontekijoiden tietotekniikan
kayttoa valvotaan. Valvotaanko sahkopostia ja keratdanko Internet-kaytosta
loki-tietoja. Lisaksi on kerrottava, miten ja ketka kerattya tietoa kasittelevat.

Tietotekniikan kayttopolitiikkaan liittyy myos tietojarjestelmien etakayttopoli-
tiikka. Siind maaritelladn periaatteet sille, ketkd saavat ottaa etayhteyden
tietojarjestelmiin ja milla menetelmilla etdyhteyden ottaminen on sallittu.
Etakayttoon liittyy puolestaan muita politikkoja, mm. salauspolitikka, hen-
kilokohtaisten erillisverkkojen politiikka ja langattomien verkkojen politiikka.
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7.2 Yllapitajien kayttopolitiikat ja jarjestelmien yllapitopolitiikat

Yllapitajien tulee tyéskennelld turvallisten menetelmien mukaisesti ja nou-
dattaa yrityksen tietoturvapolitikkoja [Max01]. Yllapitgjilla tulee myds olla
hyvaksytty tietotekniikan kayton ja tietoturvallisen yllapidon politiikka, jossa
maaritellddn yllapitajien oikeudet ja velvollisuudet. Yllapitajien tyoturvalli-
suuden vuoksi kayttdoikeudet eri tietojarjestelmiin on maariteltava tarkasti
pienimman valtuutuksen periaatteen mukaisesti. Koska yllapitgjilla on teh-
taviensa vuoksi mahdollisuudet paasta laajasti kasiksi yrityksessa kasitelta-
vaan tietoon, yllapitajien tietoturvaosaamisen tason on oltava korkea.

Tietojarjestelmien haavoittuvuuksien hyédyntamista ja jarjestelmia kohtaan
suunnattuja hyokkayksia voidaan torjua ottamalla kaytt6on tietojarjestelmi-
en yllapitopolitiikat. Politiikkoihin ja toimintamalleihin kuuluu tarpeettomien
palvelujen poistaminen palvelimista ja tydasemista, yllapitotunnusten kayt-
taminen ainoastaan yllapitotehtavissa, vakiotunnusten poistaminen jarjes-
telmistd, ajantasaisen virustorjunnan yllapito seka tietoturva-aukkojen ja
turvapaivitysten sdanndllinen seuraaminen.

7.3 Tiedon turvaamisen politiikka

Tiedon turvaamisen politikka kuuluu infrastruktuuripolitiikkoihin. Siina maa-
ritellaan, miten luottamuksellista tietoa kasitellaan, sailytetddn ja siirretaan.
Politikan padmaarana on varmistaa, etta tieto on asianmukaisesti suojattu
muuttumiselta ja paljastumiselta. Tiedon turvaamisen politiikkoja ovat tun-
nistamiseen ja jarjestelmien kaytén valvontaan liittyvat politiikat. Kayttdoi-
keus- ja tunnistuspolitikkojen avulla varmistetaan, etta oikeat henkilot paa-
sevat kasiksi oikeaan tietoon oikealla tavalla. Pienimman valtuutuksen —
politikan mukaisesti jokaisella tule olla oikeuksia tasmaélleen sen verran
kuin ty6tehtavien hoitaminen edellyttaa.

Kaytettavyysvaatimuksissa maaritelladn, millaisina aikoina tietojarjestelmi-
en tulee olla kaytettavissa. Tiedon turvaamisen politikkaan kuuluvat myos
lokitietojen keraamiseen ja seurantaan liittyvat politiikat.

7.4 Palomuuripolitiikka

Palomuuri- ja turvarajapolitiikka on myos infrastruktuuripolitikka. Siind maa-
ritelladn palomuurien ja muiden turvarajalaitteistojen ja —ohjelmistojen ylla-
pitoprosessit, vastuut ja muutoksenhallintaan liittyvat toimenpiteet. Politii-
kassa linjataan myds se, kenella on oikeus saada tietoja asetuksista ja mi-
ten tietoja sailytetddn. Palomuuri on tarkea osa yritysturvallisuutta, joten
saantojen on oltava tarkkoja ja rajoitusten tiukkoja.
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8 Yhteenveto

Tietoturvapolitiikkojen avulla johdetaan ja yllapidetaan yrityksen tietoturvaa.
Turvapolitikat laaditaan yrityksen riskianalyysin, siitd johdettujen uhkien ja
uhkien arvioinnin perusteella. Politiikoilla turvataan tiedon suojattavia omi-
naisuuksia: luottamuksellisuutta, eheytta ja saatavuutta. Politikat kohdiste-
taan tietoturvan kaikkiin osa-alueisiin.

Turvapolitikat muodostavat hierarkkisen rakenteen, jossa ylimpéana on yri-
tyksen johdon hyvaksyma yrityksen tietoturvapolitikka. Siind johto ilmaisee
tahtonsa tietoturvan toteuttamiseksi. Alemman tason politiikat kohdistuvat
yksittaisiin osa-alueisiin ja niista johdetaan konkreettiset toimintaohjeet.

Politiikkojen on oltava kattavia, tarpeellisia ja uskottavia seka ajantasaisia ja
ristiriidattomia. Elinkaarimallin avulla on mahdollista hallita tietoturvapolitiik-
kojen laatimista ja yllapitoa. Elinkaarimallin avulla tietoturvapolitiikat voi-
daan liittda osaksi yrityksen laatujarjestelmaa. llman laatujarjestelman tu-
kea, on vaarana, etta politikat ovat puutteellisia, ristiriitaisia tai vanhentu-
neita, niilla ei ole johdon tukea eivatka kayttajat tieda niista mitaan.

Tietoturvan kerroksellisuutta tuetaan tietoturvapolitikkojen avulla. Eri ker-
roksissa voidaan toteuttaa erilaisia politikkoja. Nain saadaan tietoturvara-
kenteeseen joustavuutta ja pystytaan helpommin tasapainoilemaan liike-
toiminnan vaatimusten ja tietoturvallisuuden valilla. Yhdessa kerroksessa
tapahtuva tietoturvan heikennys voidaan paikata toisessa kerroksessa.

Turvapolitikat otetaan kayttéon tietoturvakoulutuksen ja tehokkaan tiedot-
tamisen avulla. Tietoa on jaettava selkedsséa ja ymmarrettavassa muodos-
sa. Kayttgjien tulee ymmartaa, etta yrityksen tietoturvan tasoon vaikuttaa
se, mitd he tekevat ja miten he toimivat. Henkilostdd kuvataan usein tieto-
turvan heikoimmaksi lenkiksi, jonka mukana koko tietoturva menetetaan.
Kunnollisen koulutuksen ja hyvan tiedottamisen avulla kayttajistd voidaan
kehittaa yrityksen tietoturvan tukipilareita.

Tietoturvan toteutumisen kannalta on valttamatonta, ettd yrityksen johto
sitoutuu harjoitettuun tietoturvapolitikkaan. Sitoutumisen tulee nakya esi-
miesten omassa toiminnassa ja heidan tekemissa paatoksissa. Tietoturva-
politikkojen hyvaksymiseen ja kayttoonottoon vaikuttavat yrityksen hallin-
tomallit ja yrityksessa vallitsevat toimintakulttuurit. Tietoa kunnioittavassa ja
tietoturvallisuutta korostavassa yrityskulttuurissa kaikkien on helppo toimia
tietoturvan mukaisesti.
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Tietoturvan toteutumisen ensimmaisena edellytyksena ovat hyvat ja liike-
toiminnan tavoitteita vastaavat tietoturvapolitiikat, seuraavaksi tarkeimpia
tekijoita ovat sitoutuneet johtajat, tietoturvatietoiset tyontekijat ja asiantun-
tevat yllapitajat, hyvat valvontaprosessit ja asianmukainen tekniikka. Nama
ovat kriittiset tekijat, joiden turvin yrityksessa voidaan noudattaa tietoturval-
lista kulttuuria ja toteuttaa hyva tietoturvan taso.
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