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Seminaaritydssa selvitetdéan Common Criteria —tietoturvastandardin taustat, tarkoitus ja
peruskasitteet. Lisaksi selvitetaéan Common Criteriaa kokeilleen ryhman kokemuksia. Se-
minaarityon ote on opetuksellinen, varsinaista tieteellista tutkimusta ei ole tyon aikana teh-
ty. Tutkimus on tehty analysoimalla tieteellisid kirjoituksia, konferenssijulkaisuja, Common
Criteria —standardointidokumentteja ja muuta Common Criterian kayttéon liittyvaad materi-
aalia. Tyon tarkoituksena on selvittda lukijalle mikd Common Criteria on, mitk& ovat sen
peruskasitteet ja mitd sen kaytolla on tarkoitus saada aikaan. Liséksi kuvataan joitakin

Common Criterian kaytdssa esiintyneita ongelmia.
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1. Mik& Common Criteria on

Common Criteria on tietotekniikkatuotteiden tietoturvallisuustason méérittely- ja evaluointistandar-
di, jota ovat kehittdneet eri maiden kansalliset turvallisuus- ja standardointiorganisaatiot. Kaikilla
suurilla CC:ta kehittaneilla mailla on ollut jokin kansallisesti tai k&ytdssa ollut turvallisuusstandar-
di, jota on kaytetty esim. evaluoitaessa tietoteknisten ratkaisujen turvallisuustasoa. Syyna Common
Criterian kehittdmiseen naista kansallisista standardeista on ollut tarve kehittda yhteinen menettely-
tapa. Aktiivisesti CC:ta kehittdméssa ovat olleet Kanada, Ranska, Saksa, Hollanti, 1so-Britannia ja
Y hdysvallat [Gui99]. Jotta Common Criteriasta saataisiin lagjalle levinnyt kansainvalinen standardi,
ovat Sité kehittdneet maat toimineet niin, ettd Common Criteria v.2.1 on saatu hyvéaksyttya 1SO

15408 -standardiksi [Gui9g].

Kansallisten standardien kehittyminen kohti Common Criteria—standardia[Int].
1980 TCSEC USA

1991 ITSEC Eurooppa

1993 TCSEC+ITSEC=CTCPEC Canada

1993 FC USA

1996 Common Criteriav. 1.0

1998 Common Criteriav. 2.0

1998 Common Criteriav. 2.1 = 1SO 15408

Common Criteria siséltéé joukon vaatimuksia, joita voi kayttéd maéritettdessa jonkin tietotekniikka
tuotteen tietoturvavaatimuksia. Lisdksi se méarittelee evaluointimenettelyn, jonka avulla voidaan
arvioida tietotekniikkatuotteiden tietoturvan tasoa. Common Criterian tarkoituksena on tarjota yhte-
ndinen menettelytapa, jonka avulla tietotekniikkatuotteiden tietoturvatasoa voidaan evaluoida. N&in

tuotteen ostgja voi valita joukosta sellaisia tuotteita, jotka on arvioitu standardoidulla tavalla. Eréa



n& tarpeena Common Criterian kayt6lle ndhddan tilanne, jossa suurta tietoturvan tasoa vaativia tie-
tojarjestelmia rakennetaan niin, etta tietojarjestelma rakentuu seka juuri kyseiseen tarpeeseen ra-
kennetuista osista ettd ns. valmisohjelmistoista [Mar02]. Toisaalta ohjelmistoyrityksille tarjoutuu
yhtendinen tapa méaarittda tuotteensa tietoturvallisuustaso. Nain gjatellaan seké& ostgjan etta ohjel-

mistoyrityksen hy6tyvan.

Kannattaa huomata, ettd Common Criterian méarittelema evaluointimenettely ei takaa ehdotonta
tietoturvallisuutta. Kaytannossa se tarkoittaa, etté tuotteen tietoturvavaatimukset on méaritelty, tuo-
te on evaluoitu ja evaluoinnin tulokset on dokumentoitu ennalta sovitulla tavalla. Common Criteria
méaarittéd myos joukon tietoturvallisuustasoja, joihin evaluoidut tuotteet voidaan sijoittaa. Nain ku-
luttgja voi valita, mink& tasoisen tuotteen han haluaa hankkia ja toisaalta helpommin arvioida tayt-
ta8ko jokin tuote ne tietoturvatarpeet, jotka hanella on [Gui99]. Common Criterian kaytto el edelly-
tatarkasteltun kohteena olevalta tuotteelta mitéan tiettya toteutustekniikkaa [Mar02]. Tuote voi olla

esim. rakennettu milla ohjelmointikielella hyvansa.

Common Criterian maaritysdokumentit on jaettu kolmeen erilliseen osaan, joissa kuvataan Com-
mon Criterian yleismalli, tietoturvallisuuden toiminnalliset vaatimukset ja tuotteen vaatimuksen
toteutuminen. Common Criterian peruskasitteita ovat: Protection Profile (PP), Security Target (ST)

jaTarget of Evaluation (TOE).

1.1. Protection Profile

Protection Profile mé&arittelee kuvaustavan ja menettelyn, jonka avulla organisaatio tai kuluttga voi
madrittad tietoturvavaatimuksia. Nama vaatimukset ovat yleisia vaatimuksia, joita e ole valttamatta

viela liitetty mihink&an tiettyyn tuotteeseen. Protection Profile on my6s riippumaton siitd, milla



teknologilla, ohjelmointikielella yms. tuote on toteutettu. Tavoitteena on kuvata Protection Profile
niin, etta sen avulla voidaan asettaa jonkin tietyn tuoteryhman tai palvelun yhteiset tietoturvavaati-
mukset. Néita vaatimuksia voi sitten kayttéd aina arvioitaessa téhan ryhmaan kuuluvien tuotteiden
tietoturvallisuuden tasoa. Protection Profiileja on kehitetty valmiiksi eri tuoteryhmia kuten palo-

muureja, tietokantgjérjestelmia yms. varten.

Protection Profilen kuvauksen aloittaa johdanto-osuus, jossa kuvataan mita PP:n on tarkoitus kuva-
ta Seuraavaks kuvataan tietoturvatavoitteet (Security Objectives). Tietoturvatavoitteet ovat niita
asioita, joita organisaatio haluaa tavoitella yleisesti ottaen, yleensa johonkin tietoturvauhkaan liitty-

en.

Protection Profilessa kuvataan myos yleisesti millaiseen tuotteeseen tai tuoteryhmaén vaatimuksia
kohdennetaan. Kaytanntssa tama tarkoittaa, etté esim. kuvataan PP:n vaatimusten kohteena olevat
palomuuriohjelmistot tms. kokonaisuus. Lisdksi kuvataan tietojenkasittelytoiminnan taholta tulevat
toiminnalliset vaatimukset koskien jotain evaluoitavaa tuotetta tai tuoteryhmad. Nama vaatimukset
ovat joko itse organisaatiossa kehitettyja tai ne on voitu keréta kayttamalla valmiiksi rakennettuja

[Int] PP-paketteja.

Kuvaukseen kuuluu vield kuvaus (TOE Security Environment) siitd, millaisessa ympéristossi eva
luoinnin kohdetta aiotaan kayttéd. Se kuvaa ymparistoon liittyvét tietoturvatavoitteet ja luettelee
tarkeimmat toimintaympériston henkilostéon seka tekniseen ymparistoon liittyvét oletukset. Myos
oletetut ymparistoon liittyvéat uhat, hyokkagat ja hyokkayskohteet kuvataan téssa osiossa. Myds
sellaiset organisaation tietoturvapolitiikkaan liittyvét asiat, jotka evaluointeja tehtéessi on tiedettéva

luetellaan tassa.



1.2. Security Target

Security Target (ST) méarittda kuvaustavan ja menettelyn, jonka avulla organisaatio voi maarittéa
johonkin tiettyyn tuotteeseen liittyvia tietoturvavaatimuksia. Sita kaytetédn myos evaluoitaessa
tuotteita ja kuvattaessa sitd, tayttdako tietty tuote edelték&sin maariteltyja tietoturvavaatimuksia.

Yksi Security Target voi liittyd yhteen tal useampaan Protection Profileen.

Security Target sisdltda Protection Profilen lailla ensin johdannon (introduction), jossa kuvataan
yleisesti ST:hen liittyvia asioita. Johdannon liséksi kuvataan tietoturvatavoitteet (Security Objecti-
ves), jossa luetellaan niité tavoitteita, joita tuotteen tulee toteuttaa. Tavoitteet pyritdan I6ytamaan

arvioimalla mahdollisia tietoturvauhkia [Int] ja miettimalld, miten niihin pystytéén vastaamaan.

ST:ssa kuvataan myds evaluoinnin kohde (TOE Description). Tavoitteena on auttaa evaluoinnin
suorittamisessa niin, ettd siind on kuvattu evaluoinnin kohteelta vaadittavat tietoturvavaatimukset.
Lisaksi té&ssa kohdassa kuvataan miten evaluoinnin kohteena olevaa tuotetta on tarkoitus kayttéa ja

sen yleisia tietotekniikkaominaisuuksia.

Security Target —kuvaukseen kuuluu myos kuvaus tietotekniikkavaatimuksista (IT Security Re-
guirements), kuvaus siitd, millaisessa ympéristossa evaluoinnin kohdetta aiotaan kéyttda seka mah-
dolliset kuvaukset Protection Profilen kayttoon liittyvista asioista (PP Claims). Kuvauksessa tieto-

tekniikkavaatimuksista kerrotaaan evaluoitavan tuotteen toiminnalliset- ja tietoturvavaatimukset.

Kuten PP:ss§, kuvaukseen kuuluu viela kuvaus evaluointiympéristostd (TOE Security Environ-
ment). Se kuvaa ymparistoon liittyvét tietoturvatavoitteet ja luettelee tdrkeimmét toimintaympéris-
ton henkilost6on seka tekniseen ymparistoon liittyvét oletukset. Myos oletetut ymparistoon liittyvéat

uhat, hyokkagjat ja hyokkayskohteet seka organisaation tietoturvapolitiikka kuvataan t&ssé osiossa.



Security Target —kuvauksessa on paljon sellaisia kohtia joita on jo lueteltu Protection Profile —
kuvauksessa. Tarkoitus el suinkaan ole toistaa samoja méérityksia kahteen dokumenttiin. ST-
kuvauksessa voi siis viitata PP-kuvauksen tietoihin silloin, kun ei ole olemassa vaarinymmarryksen

mahdollisuutta[Int].

1.3. Target of Evaluation

Target of Evaluation on tuote, tietojarjestelmé tai sen osa jonka tietoturvaominaisuuksia tai soveltu-
vuutta organisaatioon arvioidaan. TOE voi olla myos téllaisen jarjestelméan osgjérjestelma. Com-
mon Criteria méarittda kolme ryhméa, joille standardi on kohdistettu: TOE kayttgét, TOE kehittgat
jaTOE evaluoijat [CCI99a]. Standardi pyrkii siis helpottamaan néiden ryhmien toimintaa kehitet-

téessa ja valittaessa TOE —tuotteita.

1.4. Luokkajérjestelméa

Common Criteria -jarjestelma méérittelee joukon tietoturvavaatimuksia, joita voidaan kayttéa hy-
vaksi evaluoitaessa tuotteita ja rakennettaessa omia vaatimusméérittelyja. Vaatimukset on luokiteltu
hierarkkisesti luokkiin (class), perheisiin (family) ja komponentteihin (component) [CCI99b].
Komponentteja voidaan viela ryhmitella paketeiksi (package) niin, ettd yhteen pakettiin kuuluu

komponenttegja eri perheista.



Ennalta méariteltyja komponenttiluokkia ovat:
- Audit

— Cryptographic Support

— Communications

— User Data Protection

— ldentification and Authentication

— Security Management

- Privacy

— Protection of the TOE Security Functions
— Resource Utilisation

— TOE Access

—  Trusted Path/Channels

Luokka on komponenttijarjestelmén korkein taso. Luokkia on jaettu perheisiin niin, etté kukin per-
he sisdltdd samo tietoturvallisuuteen liittyvia asioita, mutta eri ndkokulmasta tarkasteltuna. Erilaisia
perheitéd saman luokan siséll& voivat olla esim. saman asian tarkastelu tiedot tuottamisen, analyysin

tal tapahtumien tallettamisen nakokulmasta [Gui99].

1.5. Evaluation Assurance Levels

Common Criteria méarittelee erityiset tietoturvavaatimusten toteutumistasot (Evaluation Assurance
Levels, EAL), joitavoi kayttéd méariteltdessa tietoturvavaatimusten toteutumista tietyn tuotteen tai
tuoteryhman osalta. Tasoja on seitseméan (EAL1-EAL7) vaatimusten muuttuessa tiukemmiksi siir-

ryttéessa tasolta EAL 1 tasolle EAL7.
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EAL-tasojaovat:

*EAL1 - funktionaalisesti testattu

*EAL2 - rakenteellisesti testattu

*EAL3 - menetelméllisesti testattu ja tarkistettu

*EAL4 - menetelméllisesti suunniteltu, testattu ja katselmoitu
*EALDS - semiformaalisti suunniteltu ja testattu

*EALG - semiformaalisti verifioitu, suunniteltu ja testattu

*EAL7 - formaalisti verifioitu, suunniteltu jatestattu

EAL1 - funktionaalisesti testattu
EAL1 evaluaatio on tarkoitus pystya toteuttamaan ilman ulkopuolista apua. Kuluttgjatai yritys pys-
tyy toteuttamaan arvioinnin niin, ettel siihen tarvita esim. sovelluksen kehittgjien apua. Evaluointi-

taso on myds sellainen, ettei evaluoinnin suorittamiseen kulu kovin paljon aikaa eika henkiloresurs-

sgja

EAL2 - rakenteellisesti testattu

EAL2 -tason evaluointi vaatii yhteistyota sovelluksen kehitténeen tahon kanssa. Evaluoinnin suorit-
tamiseksi sovelluskehittgélta tarvitaan informaatiota sovelluksen rakenteesta. Evaluointi ei kuiten-
kaan vaadi vield merkittavasti keskustelua ohjelmansuunnittelijoiden ja evaluoinnin tekijoiden valil-
14, eikd sovelluksen rakenteen kovin yksityiskohtaista selvittelyd. EAL2 -tason tavoitteleminen ei

viela vaadi sen huomioonottamista ohjelmiston suunnitteluvaiheesa

EAL 2 -tasoa kaytetdan silloin, kun tarvitaan viela suhteellisen matalaa tai keskitasoista tietoturvan
tasoa, tyypillisesti sellaisessa ympéristossd, jossa evaluoitavat ohjelmistokomponentit ovat jo ole-
massa. Tallainen tilanne saattaa olla esimerkiksi arvioitaessa olemassaolevia jarjestelmié tai milloin

el ole mahdollista pitéa yhteytta sovelluksen kehittgjien kanssa.
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EAL3 - menetelmallisesti testattu ja tarkistettu

EAL3 -taso salii ohjelmistokehittgjan soveltaa tietoturvasuunnitteluperiaatteita ohjelmistoa raken-
taessaan niin, ettd han el kuitenkaan joudu viela muuttamaan ohjelmiston normaalia sovelluskehi-
tysmenettelya. Niinpa silla voidaan saavuttaa kohtalainen tietoturvan taso ilman korkeaksi nousevia
kehityskustannuksia. Evaluoinnin aikana EAL3 -tason saavuttaminen vaatii ns. "grey-box" -

ohjelmistotestauksen tekoa ja jarjestelmallista tietoturvaheikkouksien hakemista.

EAL4 - menetelmallisesti suunniteltu, testattu ja katselmoitu

Sovelluksen kehittdja noudattaa tietoturvallisuusperiaatteita sovellusta rakentaessaan. Sovellus-
suunnittelijan e kuitenkaan tarvitse olla erikoistunut tietoturvakysymyksiin. Sovellettavat periaat-
teet ovat ns. normaalisti kaupallisessa ohjelmistonkehittamisessi kaytettavia menetelmi& Niiden

kayttédminen el siis viela edellyta erityistaitoja.

EAL4 -taso on korkein tietoturvan taso, joka voidaan saavuttaa niin, etta sovelluskehityksessi ei
viela jouduta muuttamaan olemassaolevaa sovellusten rakennusprosessia tai -menetelmaa. Silla
voidaan saavuttaa kohtalainen tietoturvan taso, mutta vastapainoksi sovelluskehityksen kustannuk-

set jo kasvavat, joskaan el viela merkittaviksi.

EALS - semiformaalisti suunniteltu jatestattu

EALDS taso vaatii sovelluskehittgjaga kayttamaan hyvéksi todettuja kehityskéytantdja kehittéessdan
ohjelmistoa. Han kéayttad apunaan erityisia turvallisuustekniikoita (security engineering techniques).
Ohjelmiston suunnittelulta ja kehittamiselta vaaditaan, etté jo ohjelmistoa kehitettédessa tavoitellaan

EALDS -tason toteuttamista.
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EALDS -tason tavoittelemisesta syntyy kustannuksia, mutta el vieléd kovin suuria. Kustannukset syn-
tyvét [ahinna jarjestelmallisesta tietoturvan huomioonottamisesta jo ohjelmiston tekovaiheessa sek&a
erityisten tietoturvatekniikoiden toteuttamisesta. EALS -tasoa ké&ytetdan silloin, kun tavoitteena on
kohtalaisen suuri, erillisesti todettu tietoturvallisuustaso suhteellisesti vaatimattomilla kehityskus-

tannuksilla.

Ohjelmistoa evaluoitaessa on tietoturvallisuuden tasoa testattava ja haettava siité puutteita. Erityi-
sesti evaluoinnin alkana testataan ja haetaan sellaisia heikkouksia, jotka mahdollistavat tietomurron
tekemisen. Evaluoinnin aikana varaudutaan siihen, ettd ohjelmisto joutuu kohtalaisen taitavan tie-

tomurtoyrityksen kohteeksi.

EALG6 - semiformaalisti verifioitu, suunniteltu ja testattu
EALG -tasolla sovelluskehittgja kayttéa hyvaksi todettuja kehityskaytantdja kehittéessdan ohjelmis-
toa. Han kéayttad apunaan erityisia turvallisuustekniikoita jo ohjelmistoa suunnitellessaan. Ohjelmis-

ton suunnittelun tavoitteena on korkean turvallisuustason ohjelmisto.

Ohjelmistoa evaluoitaessa on tietoturvallisuuden tasoa testattava ja haettava siitéa puutteita. Erityi-
sesti evaluoinnin alkana testataan ja haetaan sellaisia heikkouksia, jotka mahdollistavat tietomurron
tekemisen. Evaluoinnin alkana varaudutaan siihen, ettd ohjelmisto joutuu taitavan tietomurtoyrityk-

sen kohteeksi.

EAL7 - formaalisti verifioitu, suunniteltu jatestattu
EAL7 -tasoa tavoitellaan silloin, kun rakennetaan erittdin korkean riskitason sovelluksia. Tall6in
sovelluskehityskustannukset ovat korkeita, mutta korkea riskitaso vaatii tuotteelta niin paljon, etta

sovelluskehityskustannukset ovat oikeutettuja.
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Kéaytannossd EAL7 -tason saavuttaminen vaatii tiukan formaalin analysoinnin toteuttamista ohjel-
miston suunnittelu- ja evaluointivaiheessa. Liséksi ohjelmiston kompleksisuus on suunnittelukus-
tannusten kasvamisesta huolimatta minimoitava. Ohjelmistoa evaluoitaessa vaaditaan ns. "white-

box" -testauksen toteuttamista.

EAL-tasojen, US TCSEC ja Eurooppalaisen I TSEC -jarjestelman vertailu [Int]:

EAL-taso US TCSEC ITSEC
- D:Minimal Protection EO
EAL1 - -
EAL2 C1l:Discretionary Security Protection El
EAL3 C2:Controlled Access Protection E2
EAL4 B1l:Labeled Security Protection E3
EALS B2:Structured Protection E4
EAL6 B3:Security Domains E5
EAL7 Al:Verified Design E6
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2. Common Criterian hyédyntaminen ohjelmistotyossa

Common Criterian hyddyntéamisessa ehdotetaan seuraavaa |ahestymistapaa [ Far02]:

— otaCommon Criterian termist6 k&yttoon tietoturvaan liittyvissi evaluointiprosesseissa
— teetietoturvariskien kartoituksesta osa normaalia vaatimusmaarittelymenettelya
— ota Security Target —kuvausten tekeminen osaksi normaalia suunnittelumenettelya

— ohjeista jatue tietoturvandkdkohtien huomioonottamista jo tuotteen suunnitteluvaiheessa

Common Criterian hyddyntaminen sovelluksen suunnittelu- ja rakentamisvaiheessa nostaa toden-
nakoisesti systeemityon kiinteita kustannuksia [Far02]. Niinpa kustannusten nousu tulee perustella
tuotteen tietoturvallisuuden tason nousulla. Taloinkin tulee harkita sitd, ovatko tuotteen tietoturval-
lisuusnékdkohdat asiakkaalle niin térkeitd, etté ne oikeuttavat tuotteen rakentamisaikaisten kustan-
nusten nousun. Liiketoiminnasta vastaavat henkil6t voivat esimerkiksi jaotella tuotteet sellaisiin,
joissa asiakkaalle médréavanatai jopa kriittisena tekijand on tuotteen hinta ja niihin tuotteisiin jois-
sa tietoturvaominaisuudet ovat méaraavid. On olemassa sovellusalueita, joissa turvallisuustekijat
ovat jopa lainsdadannon sanelemia, esimerkiksi Yhdysvalloissa ns. Defence customer —tilanteissa

[Far02].
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3. Evaluoinnin toteuttaminen

Evaluoinnissa verrataan tietotekniikkatuotteen tai tietojarjestelman soveltuvuutta ennalta mééritel-
tyihin vaatimuksiin [Int]. Common Criteria mé&arittelee termin ”Common Criteria evaluointi” seu-
raavasti: Common Criteria evaluointi on sellainen evaluointi, jossa kéytetddn Common Criteriaa
pohjana evaluoitaessa tietoteknisia turvaominaisuuksia [Int]. Tarkoituksena on saada eri aikana ja
eri henkildiden tekemét evaluoinnin tulokset vertailukelpoisiksi keskend&n. Tama tapahtuu kaytta
malla standardoitua menettelytapaa niin tietoturvamaéritysten kuvaamisessa, evaluoinnin tekemi-
sessa kuin tulosten kirjaamisessakin. Common Criteria méérittelee PP, ST ja TOE —evaluoinnit.

Téassa dokumentissa keskitytdan TOE —evaluointiin.

3.1. Tuotteen evaluointimenettely

Tuotteen evaluointi eli TOE -evaluointi on evaluointi, jossa tarkastellaan jotain tietoteknista tuotet-
ta Tuotetta vertaillaan ennalta valittuihin PP- ja ST — méarityksiin. Tarkastelussa pyritéan selvitta
ma&an miten hyvin tuote tayttéd nama maaritykset. Evaluoinnin aikana kuvataan tehdyt havainnot ja
johtopé@étokset. Evaluoinnin jlkeen paétetdan evaluoinnin hyvaksymisesta seka siitéa millainen EAL
—taso tuotteelle maaritetdan. Evaluoinnin suorittamista varten on luotu menetelméa nimeltéén Com-
mon Evaluation Methodology (CEM). Menetelméssa ohjeistetaan yksityiskohtaisesti ne periaatteet
ja prosessit, joiden mukaan evaluointi suoritetaan. Sen mukaan evaluointi on jaettu usaisiin vaihei-

siin. CEM esittd4 evaluoinnin suorituksen p&dosin seuraavasti:

1. evaluoinnin syotteiden méaarittaminen
* varmistuttava siitg, etta kaikki evaluointia varten tarvittava materiaali on saatavilla

» kaiken evaluoinnissa kaytettavan tiedon dokumentointi



16

* tegien dokumentointi
* tuotteen dokumentaation hankkiminen
* |dhdekoodin hankkiminen

*  materiaalin kasittelystd, suojaamisesta ja havittamisesta sopiminen

2. evaluoinnin tulosteiden méarittdminen
» havaintoraportti (Observation Report)
0 kéytetdan tietyn evaluoinnin aikana syntyneen havainnon késittelyyn
0 kuvaatoiminnon, johon havainto liittyy
0 kuvaa havainnon
0 kuvaa havainnon vakavuusasteen
0 kuvaasen, kenen vastuulla on esim. havaintoon liittyvien ongelmien ratkaiseminen
» tekninen raportti evaluoinnista (Evaluation Technical Report)
0 kuvaaevaluoinnin johtopaattkset tekniseltd kannalta
0 evaluoinnissa kaytetyt menettelytavat, tekniikat ja valineet
0 evaluoinnissa kaytetyt mittarit, kriteerit ja johtop&atokset

0 evaluoinnin tulokset, johtopaétokset ja suositukset

3. kuhunkin EAL-tasoon liittyvét evaluointiohjeet
* miten ST —ja PP —evaluoinnit tehddan
* eityiset ohjeet eri osa-alueen evaluoimiseksi

* miten evaluointi poikkeaa alempien EAL-tasojen evaluoinneista
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3.2. Evaluoinnin toteuttaminen

Evaluoinnin suorittaa yleensd riippumaton organisaatio tai yritys, joka on erikoistunut
tietoturvaevaluointien tekemiseen [Bis03]. Tallaiset organisaatiot tietysti laskuttavat tyost&an.
Evauointiin  kuuluu evaluointisuunnitelma, jonka noudattamista valvoo evaluointilautakunta
(evaluation board). Jotta tuotteen evaluointi onnistuisi hyvin, on tyéta myos koordinoitava. Seka
tuotteen valmistajan, etta evaluointiorganisaation edustgjien on ainakin korkeammilla EAL -tasoilla

keskusteltava keskendén tuotteen rakenteen selvittdmiseksi evaluointia tekeville henkiloille.

Evaluointi tehddan yleensd jollakin tietylla tai tietyilla laite- ja ohjelmistokoonpanoilla. Paras tilan-
ne on, jos evaluointi voidaan suorittaa kaikilla niilla ohjelmisto- ja laitekokoonpanoilla, joilla
tuotetta tullaan myds kayttamadan [Gui99]. Kéaytannossa tama el tietenkaén ole aina mahdollista tai

edes tarkoituksenmukaista.

Evaluoinnin valmistuttua evaluointia tehnyt organisaatio esittéa tulokset evaluoinnin hyvaksyjélle
(validation agent). Vasta tama hyvaksyjdagentti padttéa miten evaluoinnin aikana tehtyihin havain-
toihin suhtaudutaan [Bis03]. Agentti voi joko pé&éttéd hyvaksya tai hyléa evaluoinnin tulokset.
Agentti myos paattad mikd EAL —taso tuotteelle mydnnetdan. Kannattaa huomata, ettd tuotteen eva-
luointi el sinansa takaa tuotteen laadukkuutta. Se takaa ainoastaan, etté tuote on katselmoitu tietyn

kaytannon (Common Criteria) mukaisesti [Gui99].

Evaluoinnin kustannukset muodostuvat evaluointiorganisaatiolle maksetuista maksuista, mahdolli-

sen sertifioinnin maksuista ja koko prosessista muodostuvista sisdisista kustannuksista.
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4. Common Criteria Suomessa ja muualla

Common Criteriaa ovat kehittaneet eri maiden kansalliset turvallisuus- ja standardointiorganisaati-
ot. Aktiivisesti mukana ovat olleet Kanada, Ranska, Saksa, Hollanti, 1so-Britannia ja Y hdysvallat
[Gui99]. Tuntuu silta, ettd myds tadla hetkella aktiivissmmin Common Criteriaa tukevat organisaa
tiot 10ytyvéat ndista maista. EU:n piirissa on aloitettu keskustelu siirtymisestd Common Criterian
kayttoon. Myos Suomessa esiintyy spekulointia Common Criterian kaytt6onotosta: ” my6s Suomeen

pyritéan luomaan téllaista tukea antava jarjestelma’ [Kan98].

Common Criteria- sertifioinneille on olemassa ns. vastavuoroisen hyvaksynnan menettely. Sen mu-
kaan kerran sertifioitua tuotetta el tarvitse uudestaan sertifioida toisessa menettelyn hyvaksyneessa
maassa. Menettelysopimuksen on allekirjoittanut 14 valtiota (Australia, Englanti, Espanja, Hollanti,
Italia, Israel, Kanada, Kreikka, Norja, Ranska, Saksa, Suomi, Uusi-Seelanti, Y hdysvallat) [Par01].
Suomessa el ole Common Criteria- tietoturvallisuussertifiointeja tekevaa elintd. Suomi kuuluukin

ns. sertifikaattien kuluttajamaihin (Certificate Consuming Member).

Suomalaisista yrityksista ainoastaan Setec on (15.3.2001 mennessd) sertifioinut tuotteitaan tietotur-
vallisuuden arviointijérjestelman mukaisesti. Nama sertifioinnit on tehty Saksassa ITSEC —
arviointikriteeriston mukaisesti [ParO1]. Suomessa tietoturvallisuuden jarjestelyt ja séantely on ylei-
sesti todettu olevan "hyvaa kansainvalista tasod’ [Pur0Q]. Tietojarjestelmien tietoturvallisuuden
hallinnolliset jarjestelmét —raportissa vuodelta 2000 todetaan kansainvalisen standardoinnin kehit-
tymisen edellyttavan kuitenkin myos Suomessa nykyisté tarkempaa standardien huomioon ottamis-

ta
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5. Case: Common Criteria—evaluointikokemuksia Australiasta

Australian Information Security Evaluation Program (AISEP) on kéayttényt Common Criteria —
evaluointeja ohjelmistotuotteiden evaluointiin [Apt02]. AISEP on evaluoinut yhteensi 17 tuotetta
viimeisen kahden vuoden aikana. Tyon aikana syntyneita kokemuksia on esitetty vuoden 2002 In-
ternational Common Criteria Conference -konferenssissa. Olen tahan kerannyt yhteenvedon konfe-

renssijulkaisussa esitetyista tarkeimmista havainnoista.

5.1. Havaitut ongelmat

Evaluointeja tehneet henkil6t ovat havainneet tiettyjen asioiden aiheuttavan ongel mia jatkuvasti.
Téallaisia asioita ovat:

— evaluoinnin kohteen méaarittely

— evaluoinnin kohteen koostuminen useasta tuotteesta

— yhden tuoteryhméan koostuminen useasta evaluoinnin kohteesta

— evaluoinnin kohteen erottaminen muusta tuotteesta

— tuotteen rakenteen ymmartaminen

— organisaation tietoturvapolitiikkaan liittyvéat ongelmat

— tietotekniikkaympéristoon liittyvét tietoturvamaéritykset

Kohteen méérittelyssa ongelmana on, ettéa sovelluskehittdjan on vaikea méadritella tarkkaan mikéa on
tietoturvaevaluoinnin kohde. Ongelmat ilmenevat méériteltdessa sitd mika tarkkaan ottaen on eva-

luoitava tuote, miten tuotetta kaytetédén ja millainen on tuotteen normaali konfiguraatio.

Evaluoinnin kohde voi tosiasiallisesti koostua useasta eri tuotteesta tai silla voi olla riippuvuussuh-

teita muihin tuotteisiin. Tama on noussut kaytanndn tyossa ongelmaksi. Miten esimerkiksi erotetaan
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tuote sen kayttamista yleisista luokkakirjastoista? Tuleeko myos luokkakirjastot evaluoida? Enté jos
ne kayttavét jotain toisia kirjastoja tai kayttojarjestelmapalveluja ? Tietoturvatuotteita evaluoitaessa
kaytannon esimerkkind ovat erilaiset kryptografisia palveluja tarjoavat yleiset kirjastot ja moduulit
seka niita kayttavéat ohjelmistot. AIESEP on havainnut, ettd ongelman ratkaiseminen vaatii evalu-
ointgja suorittavalta henkilostolta hyvaéd ndkemysta tuotteesta ja sen rakenteesta. Taloin voidaan

paéttaé mihin muihin tuotteisiin asti evaluointeja tulee ulottaa.

Vastaavan tyyppinen ongelma ilmenee silloin, kun tuote tai tuoteryhmé koostuu useasta tuotteesta,
jotka ovat itsessddn sellaisia kokonaisuuksia, etté ne ovat myds itsendisia evaluoinnin kohteita. On-
gelmatilanne tulee esiin myds silloin, kun tuotetta voidaan gjaa useassa eri varusohjelmistoympéris-
tossa. Evaluointeja suorittavien henkiloiden téytyy talldin pystya tekeméaan pdatos sitd, ovatko eri
ympéristoissa gjettavat ohjelmistot sama tuote val kaksi erillista tuotetta. EsSimerkkind mainitaan
tapaus, jossa samasta ohjelmistosta oli olemassa versio kolmelle eri kéayttojarjestelmélle. Evaluoin-
nin aikana kavi ilmi, etta vaikka kyseessa oli (piti olla) samatuote, eri kdyttojarjestelmissa toimivis-
sa versioissa oli niin paljon eroja, ettd evaluoinnin kannalta ” melkein ainoa yhtaldinen asia tuotteis-

saoli niiden nimi” [Apt02].

Usein evaluointia tehtédessa on tarpeen testata vain tiettya osaa tuotteesta. AIESEP on havainnut
taman ongelmalliseksi, koska tietotekniikkatuotteessa esim. sovelluksen osan tai sen toiminnan
erottaminen muusta tuotteesta on vaikeaa ja usein jopa mahdotonta. Joka tapauksessa téllaisen erot-
tamisen tekeminen vaatii selkedd ymmarrysta evaluoitavan tuotteen rakenteesta. Kaytannossa on
havaittu, etta ainakin alemmilla EAL -tasoilla toimittaessa ohjelmistot rakennetaan niin, ettei tuot-
teen rakenteesta ole kaytettavissa riittavan tarkalla tasolla olevaa dokumentaatiota. Tyypillinen oh-
jelmiston mukana toimitettu dokumentaatio on tarkoitettu yksinomaan tuotteen kayttamisen, el sen

rakenteen ymmartamisen avuksi. Niinpé& evaluointia suorittavat henkilot joutuvat hankkimaan tie-
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don kayttamalla tuotetta ja analysoimalla sen rakennetta télla tavalla seké keskustelemalla tuotteen

rakentaneen ohjelmistonkehitysryhmaén kanssa.

Ongelmia Common Criteria—evaluoinnin tekemisessd muodostaa myds tietoturvauhan ja organisaa-
tion tietotekniikkaympariston tason méérittely. ” Suurimmassa osassa evaluointeja meilla oli ongel-
mia tietoturvauhan méarittelyn kanssa’ [Apt02]. Nayttéa siltg, etta kéytannon tydssd ongelmaksi
muodostuu mééritell& mitk& asiat muodostavat uhan turvallisuudelle. Samaten ongelma on suhtau-
tuminen siihen, miten tuotteen tekijét olivat maéritelleet tuotteen soveltuvuuden erilaisiin organisaa-
tioiden tietoturvapolitiikkoihin ja -infrastruktuurethin. Ongelmaksi oli muodostunut tapaus, jossa
yleisille markkinoille rakennetun tuotteen dokumentaatiossa oli méaaritelty millaisen tietoturvapoli-
tilkan omaaville yrityksille tuote on suunnattu. Voidaanko tuote talldin ottaa kayttéon vain niissa
yrityksissa joissa on kyseiseen méaritykseen soveltuva tietoturvapolitiikka ? Tama tuo esille liian

tiukasti tehtyjen méarittelyjen mukanaan tuoman ongelman.

5.2. Yhteenveto evaluoinneista

AIESEP koki etta sen kohtaamat ongelmat olivat sellaisia, jotka ratkeavat Common Criterian kehi-
tystyon myo6ta. Ongelmat liittyivét suurelta osin menettelytapojen vakiintumattomuuteen, henkil6i-
den kokemattomuuteen ja syvallisen ymmartamyksen puutteeseen. Common Criterian kaytosta

tehtiin seuraavia yleisluontoisia huomioita.

Common Criteria on suhteellisen uusi tapa suorittaa tietoturvallisuusevaluointeja. Etenkin sovellus-
kehittgjat eivét viela tunne menettelya ja siihen liittyvia vaatimuksia. Lisaksi ainakin AIESEP:n
kohdemaassa (Australia) evaluointeja tekeva yhteisd on suhteellisen pieni ja kokematon. Osa on-

gelmista aiheutuu tést kokemuksen puutteesta. Kokemustensa perusteella ryhma véittéa Common
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Criteria—evaluoinnin Security Target —kuvauksen tekemisen olevan myds selvasti tyéldaampaa kuin

vastaavan | TSEC —evaluoinnin kuvauksen.
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6. Yhteenveto

Common Criteria on tietotekniikkatuotteiden tietoturval lisuustason méarittely- ja evaluointistandar-
di (1SO 15408). Common Criteria mé&arittad valmiiksi joukon vaatimuksia, joita voi kayttaa maari-
tettdessa tietotekniikkatuotteen tietoturvavaatimuksia. Liséksi se médrittelee evaluointimenettelyn,
jonka avullavoi arvioida ja méaérittaatietotekniikkatuotteiden tietoturvan tasoa. Common Criteria

maarittad myos joukon tietoturvallisuustasoja, joihin evaluoidut tuotteet voidaan sijoittaa.

Common Criteria- evaluointimenettelyn k&yttadminen el sindlléén takaatietoturvallisuutta. Setar-
koittaa vain, ettatuotteen tietoturvavaatimukset on mééritelty, tuote on evaluoitu ja evaluoinnin

tulokset on dokumentoitu ennalta sovitullatavalla.

Suomessa el ole Common Criteria- tietoturvallisuussertifiointeja tekevaa elinté ja niinpd Suomi
kuuluukin ns. sertifikaattien kuluttggamaihin (Certificate Consuming Member). Suomi on
allekirjoittanut ns. vastavuoroisen hyvaksynnan menettelysopimuksen. Sen mukaan kerran
Common Criteria —menettelyn mukaan sertifioitua tuotetta @ tarvitse uudestaan sertifioida toisessa

menettelyn hyvaksyneessi maassa.

Common Criterian kayttd on ilmeisen tyolastaja vaatii syvallista perehtymista standardiin. Eréat
Common Criteria—evaluointeja tehneet henkil6t ovat myds kokeneet ongelmia, joiden he uskovat
ratkeavan vasta Common Criterian kehitystyon my6ta. Ongelmat ovat liittyneet ilmeisesti myos
menettelytapojen vakiintumattomuuteen ja ihmisten kokemattomuuteen Common Criterian kaytos-
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