Shibboleth-jirjestelman riskianalyysi FTA-menetelmalla

Juha Kervinen

Helsinki 17. huhtikuuta 2003
Tietoturvallisuus nykyaikaisessa liiketoimintaymparistossa

HELSINGIN YLIOPISTO
Tietojenkésittelytieteen laitos



Sisalto
1 Johdanto

2 Shibboleth-jarjestelmin esittely

3 Riskianalyysi
31 FTA-menetelmdstd . .......................
3.2 Analyysinrajaus . .. ... . ... ... .. 0L
3.3 Padtason tapahtumat . . ... ... ... ... ... .. ...
3.4 Paatason tapahtumienanalyysi . . .. ... ... ... ....

34.1
34.2
343
344
34.5

Tapaus 1. Tybasemamurto . . . . .. ... .. .. ...
Tapaus 2. Palvelinmurto . . . ... ... ..... ...
Tapaus 3. Man-in-the-middle . . . ... ... ... ..
Tapaus 4. Kohdeorganisaation murto . . . ... ...
Tapaus 5. Paikallisena kéyttdjana esiintyminen . . . .

4 Loppupditelmait

Lihteet



Tiivistelma

T4ssd seminaaritydssd on tuotettu FTA-menetelmilld! suppea riskiana-
lyysi Shibboleth-jdrjestelmén tietoturvasta. Lisdksi tydsséd arvioidaan FTA-
menetelmén sopivuutta tietoturvariskien analysointiin. Analysoitava ohjelmis-
to, Shibboleth, on HTTP-palvelimeen asennettava on middleware-komponentti

ja se on tarkoitettu organisaatioiden véliseen digitaalisen padsynvalvonta-

ja kdyttdjatiedon vilittdimiseen. Taman tyon puitteissa ei analysoida syviil-
lisesti jarjestelmédn teknisen tietoturvan hienouksia vaan tarkastellaan tie-
toturvaa yleisemmadltd tasolta. Analyysin edetessd on esitetty huomioi-

ta sekd itse analyysiprosessista, ettd Shibboleth-jarjestelmén analysoinnin
aikana esiin nousseista tietoturva-asioista.

1 Johdanto

Shibbolethin avoin ldhdekoodi ja protokolla ovat kdyneet lapi huomatta-
van pitkit iteraatio- ja arviointiprosessit [1], joten tekniselta tietoturval-
taan jarjestelméad voidaan pitdd ainakin kohtuullisen turvallisena. Joka tapauk-
sessa jdrjestelmén teknisen tietoturvan analysointi on mahdotonta semi-
naarin laajuuden puitteissa. Tdssd seminaaritydssd on pyritty seuraaviin
tavoitteisiin: Ensinndkin tutkitaan, onko Shibboleth-jarjestelmén tietotur-
vassa havaittavissa pintapuolisen analyysin perusteella joitakin ongelmia
tai onko jarjestelmén turvallisesta kédytostd 10ydettdvissd joitakin yleisid,
ei-triviaaleja huomautuksia. Toiseksi timén kirjoitelman aikana lukija saa
jonkinlaisen kasityksen siitd, mitd FTA-analyysi on, mihin sitd kannattaa
soveltaa ja mihin ei kannata. Kolmas tavoite on esittdd perustellen muu-
tamia huomioita FTA-menetelméan kdytosta tietoturvaan liittyvien asioiden
yhteydessa.

Mainittuihin kolmeen tavoitteeseen pyritddn varsin suoraviivaisesti.
Ensimmadisen tavoitteen pohjustukseksi esitellddn huomattavan paljon yk-
sinkertaistettu, mutta totuudenmukainen [2] malli Shibboleth-ohjelmistosta
ja sen kdytostd ja tarkoituksesta. Mainittakoon jo etukéteen, ettd varsin
kummallisesti nimetylle, varmasti hieman vieraalle komponentille 16ytyy
ihan oikeaa kdyttod. Shibbolethissa on potentiaalia monien ajankohtaisten
ongelmien ratkaisijaksi [3, 4]. Tamén esittelyn pohjalta luodaan itse riski-
analyysi, jossa analysoidaan viittd olennaisinta kohtaa, joissa Shibbolethin
tietoturvaa vastaan voidaan kuvitella hyokdttdvan. Varsinainen analyy-
sivaihe, missd yritetddn vastata ensimmadiseen asetettuun tavoitteeseen,
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jakautuu kolmeen osaan, joista jokaisesta on oma kappaleensa. Analyysi
alkaa niiden rajoitteiden esittelylld ja perustelulla jotka analyysille asete-
taan. Toinen osuus on tunnistaa ne tapaukset, joita analysoidaan FTA-
menetelmalld, eli ns. pditason tapahtumat (top issues) eli vastataan kysymyk-
seen: “Miti voi mennd tutkittavassa jirjestelmissi vikaan?”. Analyysissd suorite-
taan ndiden tapahtumien pilkkominen osiin ja ehdotetaan niille osille rat-
kaisuja. Analyysin lopputuloksena on siis vastaus kysymykseen: “Miten
ongelmatilanteet voisi ratkaista?”. Ongelmien ja niiden ratkaisujen ohella
on mahdollista 16ytdd myos sddnnollisesti jarjestelmén ylldpitoa rasittavia
ongelmia ja yllattavia riippuvuuksia tai sukulaisuuksia eri tietoturvaon-
gelmien valilla.

Toiseen tavoitteeseen vastaaminen vaatii FTA-analyysin perusteiden
esittelyd, ja tdhdn on pyritty kappaleessa 3.1. Varoitettakoon kuitenkin,
ettd kyseessd on jdlleen yksinkertaistettu, mutta pateva [5] versio FTA-
analyysistd. FTA-analyysistd kdytetddn my0s suomennettua, ilmeisen epévi-
rallista termid vikapuuanalyysi. Viimeiseen tavoitteeseen eli FTA-analyysin
sopivuuteen tietoturvariskien analysointivélineend tullaan lopuksi, tamén
seminaarityon loppupédételmissa.

2 Shibboleth-jirjestelman esittely

Internet2 méarittelee Shibbolethin seuraavasti [1] (suomennettu, referoitu):
Shibboleth on aloite sellaisen ohjelmiston tuottamiseksi, jonka avulla useat toimi-
jat, kuten korkeakoulut, valtion virastot ja vastaavat organisaatiot voivat siirtiid
turvallisesti tietoa kiyttijistidn tai kiyttajiryhmistiin. Tiedonvaihdon tarkoituk-
sena on tyypillisesti pdtelld, onko esimerkiksi www-selaimen kayttiji oikeutet-
tu pddsemdin johonkin organisaation tietoresurssiin. Piitds tisti tehdiin sen
perusteella, onko henkilo jonkin ryhmin jisen. Jirjestelmi pyrkii mahdollisim-
maan pitkille suojelemaan yksityisyytti ja kiiyttijinsi identiteettid eiki niinollen
jaa ylimddriisti tietoa kiyttijistia. Kayttija voi itse pidttid, mitd tietoja paljas-
taa itsestdin. Shibboleth on avoin ratkaisu — sen arkkitehtuuri, toimintatapa ja
lihdekoodi ovat kaikkien nihtivissi ja kommentoitavissa.

Shibbolethin arkkitehtuurista esitellddn tdssa sen ymmartdmisen kannal-
ta erittdin minimaalinen osa, vain olennaiset komponentit. Shibbolethin
lopullista arkkitehtuuria tai toteutusta ei ole vield toistaiseksi edes kiin-
nitetty [2], joten sen tarkempi esittely ei liene jarkevaakaan.

Yksi Shibbolethin tirkeimmistd tavoitteista on helpottaa jarjestelméayl-
lapidon tyota kdyttdjahallintaa vaativien sovellusten yllapidossa. Seka van-
hanaikaisemmissa nimi/salasana-tietokannoissa, ettd julkisen avaimen in-
frastukstuurin varassa toimivissa kdyttdjatietojarjestelmissd on perustavaa
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laatua oleva ongelma. Niissd kdyttdjatiedon ylldpito rasittaa jarjestelméyl-
lapitoa. Jokaisessa paikassa joudutaan yllapitiméaan kayttdjatietorekister-
id, jonka ajantasaisuudesta on huolehdittava tai jarjestelmd ei toimi tai
pahimmassa tapauksessa sen turvallisuus murtuu. Kayttdjatiedon mon-
imuotoisuus on lisdksi kaiken aikaa kasvussa, joten kasvavan tietomas-
san kisittely ei ainakaan helpotu. Poistuvien kdyttdjien poistaminen rek-
istereistd ja uusien sinne lisédminen on suuri urakka jo yhden organisaa-
tion ylldpidolle, mutta jos tdima sama ty0 jouduttaisiin tekemédén vastaavas-
sa mittakaavassa tdimén organisaation jokaisessa sidosorganisaatiossa, ko-
konaistyomaarad kdyttdjahallinnan hoitamisessa kasvaisi eksponentiaalis-
esti. Lisdksi kéyttdjatiedon sidilyttiminen useassa paikassa ei valttamatta
ole laillista tai ainakaan kayttdjien toiveiden mukaista [6].

Shibboleth pyrkii eroon néistd ongelmista pitdimalld kayttdjatiedon pelkdstaan
kdyttdjan omassa organisaatiossa eli kotiorganisaatiossa. Shibboleth siirtaa
tietoa kdyttdjdattribuutteina, tietopaketteina jotka sisdltdvat tietoa kayt-
tdjastd. Attribuutti voi sisdltdd esimerkiksi kédyttdjatunnuksen, mutta ei
valttamattd. Monissa padsynvalvontapédatoksissa riittdd tietdd kuuluuko
kdyttdja esimerkiksi ryhméan? students@cs.helsinki.fi tai member of univer-
sity community@hut.fi. Ei ole siis tarpeen siirtdd kdyttdjastda mitddn muuta
tietoa kuin tieto ryhmaén jasenyydesta.

Kohtuulisen paljon yksinkertaistettuna Shibboleth-jarjestelméa koostuu
kéyttdjan kotiorganisaatiosta, useista kohdeorganisaatioista ja niitd yhdis-
tavéastd tietoverkosta (internet). Jokaisella kotiorganisaatiolla on attribuut-
tipalvelin (engl. Attribute Authority, AA), jolta voidaan kysella tietoja kayt-
tdjastd. Kotiorganisaation AA toteuttaa jonkin attribuutinjulkaisupolitiikan,
jonka kayttdja voi periaatteessa madritd itse, vaikkapa jonkin www-lo-
makkeen vilitykselld. Tdssd politiikassa médritellddn mité tietoja kéyttdjasta
mikékin kohdeorganisaatio voi saada.

Kuva 1 esittdd Shibbolethin toimintaperiaatteen yksinkertaistettuna kol-
meen viestinvaihtoon. Ensimmdisessd vaiheessa kotiorganisaation kayt-
tdjd pyytda kohdeorganisaation HTTP-palvelimelta tietoa liittyen johonkin
jaettuun resurssiin, mikéd voi olla vaikkapa kdyttdjan tutkimusryhmaén ti-
etopankki. Shibboleth-yhteensopiva palvelin paittelee, etté silld ei ole tarpeek-
si tietoa kayttdjdstd, jotta se tietdisi mitd kdyttdjan on mahdollista ndhda
jaetusta resurssista. Latauspyynnon perusteella SHAR, eli Shibboleth At-
tribute Requester pyytdd AA:lta kdyttdjan attribuutteja AQM-viestilld (At-
tribute Query Message). AA palauttaa attribuutit, jotka on maaritelty (kayt-
tdjan toimesta tai muuten) palautettavaksi vastauksena saapuneenkaltaisi-

2Tassd kdytetty notaatio, attribuuttitunnus@organisaatio.tunniste nayttaa sahkopos-
tiosoitteelta, mutta se ei ole sit4.
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Kuva 1: Shibbolethin toimintaperiaate yksinkertaistettuna kolmeen vi-
estinvaihtoon (suomennettu ja mukautettu ldhteesta [2]).

in kyselyihin. AA ldhettdd vastauksen, ARM-viestinad (Attribute Response
Message) takaisin SHAR:lle. Tamén jdlkeen tapahtuvaa viestienvaihtoa ei
ole esitetty kuvassa 1. SHAR joka tapauksessa ldhettdd saamansa attribuu-
tit organisaationsa resurssinhallintajdrjestelmalle, joka yksinkertaisimmil-
laan on staattisia HTML-sivuja tarjoilevalla http-palvelimella oleva ohjel-
makomponentti. SHAR tekee saamiensa attribuuttien perusteella paatok-
sen pddsystd jaettuun resurssiin.

Todellisuudessa jarjestelmd voi olla hyvinkin paljon monimutkaisem-
pi. Resurssienhallintajédrjestelma voi olla kokonaan toisella palvelimella tai
hyvinkin kaukana alkuperdisen pyynnon vastaanottajasta. Monimutkaisem-
pi tilanne voisi olla vaikkapa tutkimusrahoituksen kuittaus rahoitusor-
ganisaatiolta tai pdivityspyynto opintorekisteriin.

Téamén seminaarityon laajuuteen sopiva tarkastelulaajuus on ylla esi-
tetty suhteellisen yksinkertainen tilanne, missa organisaation HTTP-palvelin
vastaa kayttdjien kotiorganisaatioista tuleviin pyyntoihin ja kyselee néiltd
organisaatioilta lisdattribuutteja kayttdjista.



3 Riskianalyysi

Téssd kappaleessa kidydédan ensin ldapi FTA-menetelmédn perusperiaatteet,
sitten suoritetaan analyysin rajaus eli kuvataan tarkemmin tilanne mitd
analysoidaan. Seuraava vaihe on analysoitavien tapahtumien eli pdita-
son tapahtumien tunnistaminen ja lopuksi itse analyysi. Yleisend huomau-
tuksena kappaleesta todettakoon, ettd kaikki tilanteet kattavan riskiana-
lyysin tekeminen mistddn monimutkaisemmasta jarjestelméikokonaisuud-
esta on todella aikaavieva tehtdva. Tdstd syystd taimédn seminaarityon FTA-
analyysi keskittyy vain pieneen osaan kaikista Shibbolethin kdyttotavoista,
joten tdman tyon tuloksia ei voida yleistdd muihin, ainakaan monimutkaisem-
piin kdyttotapauksiin, verkkokonfiguraatioihin tai organisaatioihin. Toinen
huomioitava seikka on, ettd seminaarin aihepiirin (tietoturva) takia tdssa
analyysissd keskitytddn nimenomaan tietoturvariskeihin. Shibbolethin toi-
mivuuden varmistaminen oikeassa tuotantokdytdssd on huomattavasti tata
tyotd monimutkaisempia asia ja tdssd tunnistettujen riskien ja niiden ratkaisu-
jen toimivuus nojaa oletuksiin, joita ei oikeassa ympaéristossad voida koskaan
valttamatta varmistaa, kuten esimerkiksi, ettd organisaation palomuuria

ei voida kiertdd jotain ennakoimatonta reittid tai pakettisuodatussaannot
ovat varmasti oikeita [7, s.203]. Erityisesti organisaation sisdltd tuleviin
uhkiin varautuminen on Shibbolethin kaltaisessa jdrjestelméssd erityisen
vaikea tehtava [7, s.20].

3.1 FTA-menetelmasta

FTA-analyysissd on kaksi vaihetta. Hyvin suoraviivaisesti, ndma vaiheet
ovat vikatilanteiden tunnistaminen (luku 3.3) ja niiden analysointi (luku
3.4. Néiden kahden vaiheen liséksi tdsséd tydssd on analyysin tietynlaisena
esivalmisteluna toteutettu analyysin rajaus (luku 3.2), jonka tarkoitus on
toisaalta esitystekninen eli karsitaan pois epdolennaisia ronsyja selkeyden
takaamiseksi ja toisaalta tekninen: Rajauksen tarkoitus on myos méaritelld
selkedsti, mitd Shibbolethin osia ja kédyttotapauksia analyysissa késitellaan
ja mitd mitkd ovat ne oletukset, joita jarjestelmésté oletetaan.
FTA-analyysin varsinaisessa analyysiosuudessa tuotetaan jarjestelman
tarkisteltavista tapahtumista vikapuu (Fault Tree). Vikapuussa kdytetty no-
taatio on esitelty kahdessa oheisessa kuvassa. Kuvassa 2 on kaksi vikapuu-
ta, joista ylimmadisessd on esitetty AND-portin toiminta ja alemmassa OR-
portin toiminta sekd muutama tapahtumasymboli. Vikapuuta luetaan yl-
h&iltd alaspdin. Ylemmassd kaaviossa siis AND-portti osittaa tapahtuman
“Kaikki palvelimet sammuvat” tapahtumiksi (sekd) “WWW-palvelin sam-
muu” ja (ettd) “Tietokantapalvelin sammuu”. Alemmassa kuvassa OR-
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portti esittdd mahdollisia syitd tapahtumalle, ettd www-sivusto osoitteessa
http://ww. cs. hel sinki.fi eilataudu. Mahdollisia syitd on nelja ja
niiden erilaisuutta kuvataan erilaisilla tapahtumasymboleilla. Vikapuiden
kaaviomerkinnét on esitetty kuvassa 3.

o Verkko-ongelma on kehittyméaton tapahtuma, koska sitd analysoitaes-
sa on tultu johtopddtokseen, ettd analyysin jatkamiselle ei ole riit-
tavdsti dataa tai tdimé tapahtuma menee analyysin rajauksen ulko-
puolelle tai on muuten epdolennainen. Esimerkiksi verkko-ongelmat
saattavat johtua internet-palveluntarjoajan runkoverkko-ongelmista,
joiden analysointi ei ole oleellista analyysimme kannalta.

e 404 Not Found eli palvelimen vastaus, ettd sivua ei l0ydy on merkitty
vikapuussa kolmiosymbolina, mika tarkoittaa sitd, ettd timéan tapauk-
sen jatkoanalyysi on esitetty toisessa vikapuussa. Syytd siirtoon ei
tarvitse antaa, mutta tyypillisesti syy voi olla esitystekninen (selkeys)
tai sitten tapahtuman alitapahtumat ovat niin erityyppisid kuin vika-
puun muut tapahtumat, ettd siirto selkeyttdd puun logiikkaa.

o WWW-palvelin kaatunut on vélillinen tapahtuma, jonka analysointia
jatketaa vikapuussa tapahtuman alapuolelle kaaviossa.

o Tapahtuma Annettu viiri osoite on merkitty perustapahtumaksi, eli
sen jatkokehitys ei endd ole tarpeellista. Toisinsanoen tdstd tapahtu-
masta on selvitetty kaikki tarvittava. Téllaisille tapahtumille voidaan
kirjoittaa joka suoraan vikapuuhun tai muualle analyysin dokumen-
taatioon ratkaisurehdotuksia®. Kuvan tapauksessa ratkaisuehdotus
voisi olla vaikkapa “Kirjoitetaan osoite uudelleen oikein”.

AND ja OR ovat varmasti kiytetyimmat porttisymbolit, joten niiden
toiminta on selvitettdvd hieman tarkemmin, silld niiden oikeaan kdytto6n
FTA-analyysissd sisdltyy huomio, joka ei vélttamattd ole selvad, vaikka
loogiset operaatiot varmasti lukijalle ovatkin tuttuja. Syy-seuraussuhde ei
nimittdin vality OR-portin ldpi. Jokainen portille syotteend toimiva vikati-
la on toisinsanoen yksittdistapaus portin tulostilasta. AND taas valittdd
tiedon tapahtumien kausaalisesta suhteesta. AND-portin sydtteet edusta-
vat yhteisesti tilaa, joka on portin tuloksena [8, 5.39-41]. Syy-seuraussuhteen
seuraaminen on tdrkedd, silld sen avulla vikapuista voidaan etsid logiikka-
virheita.

3Tassd dokumentissa ratkaisuehdotukset esitetddn tekstissi, silla tietoturva-asioden
ratkaisuehdotuksia harvoin saa mahtumaan yhteen lauseeseen.
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Kuva 3: FTA-analyysissd kdytetyt symbolit (suomennettu ja mukautettu
lahteesta [8])

Kuvassa 3 on siis esitetty myos muut vikapuuanalyysisséd kdytetyt sym-
bolit*. Kuvan 2 esimerkeissi esiintyméttomét tapahtumasymbolit ovat:

e Ehtotapahtuma eli tapahtuma, joka kuvaa tiettyd ehtoa, jolla jokin asia
tapahtuu. Ehtotapahtuma liitetddn siihen porttiin, jonka tapahtumisen
ehtotapahtuma estédd tai sallii. Ehtotapahtuma tarjoaa ndin lisdkon-

trollin, jolla voidaan osoittaa se, miten tapahtumat riippuvat tietyista
muuttujista.

o Ulkoinen tapahtuma on tapahtuma, jonka odotetaankin tapahtuvan ja
joka ei varsinaisesti ole vikatilanne. Tallaisia tapahtumia ovat esi-
merkiksi tilasiirtymat jarjestelméssa

OR- ja AND-porttisymboleista on my®os erityiset versiot, Exclusive OR
ja Priority AND. Exclusive OR on tuttu XOR-operaatio, joka tapahtuu jos
vain jokin (tasan yksi) syotetila on tosi. Priorisoidun AND-operaation tu-
lostila tapahtuu vain, jos kaikki syotetilat tapahtuvat jossain tietyssa jarjestyk-
sessd. Jarjestyksen mddrdd porttiin liitettdvd ehtotapahtuma. INHIBIT on

“Esitystapa ja symbolien méérd vaihtelee hieman eri lihteiden vililla. Tassd esitetyt
ovat perdisin teoksista [5] ja [8].



myo6s ehdollistava portti, jonka tulostapahtuma tapahtuu vain jos (yksi
ainoa) syotetapahtuma tapahtuu porttiin liitetyn ehtotapahtuman osoitta-
massa tilanteessa.

3.2 Analyysin rajaus

Téssd tydssd on analysoitu tilannetta, missa Shibboleth-jdrjestelmé&a katso-
taan ikdan kuin kayttdjan kotiorganisaation ylldpitohenkilokunnan silmin,
esimerkiksi jonkin korkeakoulun laitoksen ATK-ylldpito -osastona, joka
yllapitad paikallista tietojdrjestelmédd. Analyysissd ollaan siis kiinnostunei-

ta selvittimddn mitd tietoturvariskitilanteita sisdltyy kotiorganisaation ja

sen AA:n teknisen ylldpitoon. Riskitilanteita ovat esimerkiksi sellaiset tilanteet,
joissa

e kotiorganisaatiosta tai sen kdyttdjastd lahtee sellaisia tietoja verkkoon,
joiden ei haluta paljastuvan maailmalle tai tietoja jotka eivét pida
paikkaansa

e ulkopuolinen tahon on mahdollista kuunnella kotiorganisaation ja
kohdeorganisaation vilista liikennetta

e ulkopuolinen taho saa selville jarjestelmén tietoturvallisuutta uhkaavia
asiota, kuten salasanoja

e jdrjestelmdn tietoturva tai normaali toiminta muuten vaarantuu

Kuten jo edelld on todettukkin, jarjestelmén sisdisten tahojen suunnal-
ta tulevat uhkat joudutaan rajaamaan analyysistd pois niiden ennakoimat-
tomuuden takia. Lisdksi analyysissd keskitytddn vain teknisin keinoin to-
teutettavissa oleviin hyokkédyksiin. Hyokkéykset, joiden olennaisena os-
ana on ns. Human Engineering eli ihmisten huijaaminen tietoturvan kom-
promisoimiseksi, jatetddn niinikddn huomioimatta.

3.3 DPadtason tapahtumat

Vikapuuanalyysin tarkoitus eli virhetilanteiden analysoiminen implikoi
analyysiin mukaan otettavista pddtason tapahtumista muutamia asioita.
Ensinnédkin on selvdd, ettd ollakseen reaalimaailman virhetilanne, tapah-
tuman pitdd olla mahdollista tapahtua’. Kyseessi ei ole itsestddnselvyys,

>T&ll6in tapahtuman todenndkéisyyden tulisi olla suurempi kuin nolla. Vikapuuana-
lyysisséd nollan todenndkoisyydekseen saavat tapahtumat ovat mahdottomia, silld vika-
puussa ne eivit silloin esiintyisi



vaikka se siltd kuulostaakin. Nimittdin tdstd vaatimuksesta voidaan suo-
raan sanoa, ettd vikapuuanalyysi ei sovellu sen selvittamiseen, voiko asia X
tapahtua. Tieto tdstd on tietenkin tdydellisen tietoturva-analyysin kannal-
ta olennaista. Vikapuuanalyysi vastaa ndinollen vain kysymykseen, jos X
tapahtuu, niin miti siitii seuraa? Nain ollen sellaisten tapahtumien kohdalla,
joiden oletetaan tapahtuvan ja analyysi toteutetaan oletuksen perusteel-
la, ei ole jarjevdd puhua vikapuun jonkin oksan todenndkodisyydestd, sil-
14 kaikki perustuu oletuksen todenndkoisyyteen, miti ei tiedetd. Toisaalta
ollakseen analysoimisen arvoinen, tapahtuman tdytyy jotenkin jarkevasti
jakaantua osakokonaisuuksiin. Yleisesti tietoturva-asioden yhteydessa to-
dennédkoisyyksistd puhuminen tuntuu vaikealta. Esimerkiksi oikeaan o-
sunut arvaus siitd, milloin 16ydetddn seuraava tietoturva-aukko jostain
palvelinohjelmistosta lienee puhtaasti onnesta kiinni. Muutenkin nykyi-
nen suuntaus ndyttdd olevan, ettd jos on tiedossa jokin teoreettinen mur-
tomenetelmd, se ei ole teoreettinen kovin pitkddn ja siksi aukko kannattaa
paikata etukédteen. Ndinollen tdimén tyon vikapuissa ei ole liitetty oksiin
mitddn todenndkoisyyksia.

Lisdksi on varmaankin syyté korostaa, ettd alla esitettyd padtason tapah-
tumien listaa ei varsinaisesti ole koottu tai sen kattavuutta vahvistettu
mink&an tieteellisesti hyviaksytyn metodin perusteella. Todellinen tilanne
sisdltdisi suuren joukon (kehittyméattomid) puita joissa vain todetaan vikati-
lanne, mutta ei jatketa analyysid, silld puu kasvaisi liian suureksi trivi-
aalien tilanteiden suuren méddrdn vuoksi. Tdssd laajuudessaan pddtason
tapahtumat eivdt varmasti kata koko totuutta tilanteesta. Alla luetellut
tapahtumat analysoidaan seuraavassa kappaleessa.

(1) Hyokkddja padsee murtautumaan paikalliselle tyoasemalle. Téassa
tapauksessa hyokkéddjd saa tavalla tai toisella murrettua organisaation verkon
ja tyOaseman turvatoimet ja saa pddsyn jollekkin organisaation tydase-
malle.

(2) Hyokkadja padsee murtautumaan Shibbolethin A A-osajdrjestelmin
palvelimelle. Palvelinmurto poikkeaa tavallisesta tydasemamurrosta huo-
mattavasti, kuten tulemme huomaamaan. Kdytannossa peli on usein pelat-
tu murtautujan paastyd palvelinjarjestelméin padkayttajana®.

(3) Hyokkaddja saa kasiinsd kdyttdjan selaimen ja kohdeorganisaation
vilisen siirtoyhteyden dataa. Téssd tapauksessa oletuksena on, ettd kéyt-

bKayttajana root
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tdjan selainohjelmisto on ajan tasalla ja kéyttdja kdyttad nykyaikasta im-
plementaatiota SSL-protokollasta ja kdyttdd mahdollisista SSL-protokollan
tyokalupakin[9, s.298] vaihtoehdoista turvallista vaihtoehtoa. N&inollen,
hyokkadjalle jaa suhteellisen paljon keinoja joista ei voi sanoa mitddn var-
maa. Tapaus on myos hyva esimerkki siitd, miten FTA-analyysi ei valt-
tamaéttd sovellu sellaisten tilanteiden analysoimiseen, joiden jakaantumis-
esta osiin ei voida sanoa mitddn tarkkaa.

(4) Hyokkaddja saa haltuunsa AQM-viestin ja toistaa sen kotiorganisaa-
tion jdrjestelmille. AQM-viestin saaminen siirtokanavaa kuuntelemal-
la ei ole mahdollista (kdytossd on salattu kanava) joten timén tilanteen
syntymiseksi hyokkddjan on murtauduttava kohdeorganisaation tietojér-
jestelmédn. Oletetaan ettd tdimad on mahdollista.

(5) Hyokkadja onnistuu esiintymain kotiorganisaation kayttijana. Téassd
tapauksessa ongelma on se, ettd kotiorganisaation ndkokulmasta viholli-
nen on oman organisaation kdyttdjd ja uhkana on siis se, ettd kohdeorgan-
isaatio luulee kayttdjan tulevan “oikeasta paikasta” kun néin ei ole.

3.4 Pddtason tapahtumien analyysi
3.4.1 Tapaus 1. Tybasemamurto

Tydasemamurrossa (Kuva 4) hyokkddja murtautuu jollekkin kotiorgan-
isaation tydasemakoneelle ja saa ndin alustan jatkohyokkéaykselle Shibboleth-
jarjestelmdd vastaan. Oletuksena ty0asemassa on jokin Unixin kaltainen
kayttojarjestelma’. Padkayttdjatilassa hyokkadsja saa tiydet oikeudet ku-
unnella verkkoliikennettd ja 1dhettdd omaa dataansa verkkoon. Hyokkays-
mahdollisuudet ovat ndin tdysin eri luokkaa kuin tavallisena kayttdjana.

Tapaus 1 siis korostaa erityisesti sitd faktaa, ettd organisaation on erit-
tdin tarkedd suojella myds tydasemakoneitaan root-oikeudet mahdollis-
tavia hyokkdyksid vastaan. Padkayttdjan mahdollisuus verkkoliikenteen
kuuntelemiseen avaa luonnollisesti paljon mahdollisuuksia jatkaa hyokkays-
ta.

3.4.2 Tapaus 2. Palvelinmurto

Tapaus 2 (Kuva 5) eroaa ansimmaisestd tapauksesta niin, ettd hyokkaaja
saa kdyttooikeudet kotiorganisaation A A-jirjestelméa ajavalle palvelinkoneelle.

7Jos ndin ei ole, niin oletamme, ettd kayttdja saa suoraan paakayttdjan oikeudet.

11



Tapaus 1

[

Saa root-
oikeudet

)

Saa tavallisen
kayttajan oikeudet

Voi syottad
dataa verkkoon

Voi

Kuva 4: Vikapuu tydasemamurrosta
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Tapaus 2

A

Saa jaxaiisen
kaywdjan oikeu

Saa r(')ot-
oikeudet

()

Paasee kasiksi

AA:n asennukseen

Paasce Kasks)
muihin ohjelmiin

Saatavilla

Falasana

Kuva 5: Vikapuu palvelinmurrosta

Jos hyokkaaja saa vain tavallisen kdyttdjan oikeudet, tilanne on olennais-
esti sama kuin tapauksessa 1. Taas, jos hyokkddja saa padkayttdjan tun-

nukset, tilanne on paljon huonompi.

Kéytannossa palvelinkoneen padkdyttatunnusten saaminen johtaa aina
Shibboleth-jdrjestelmdn A A-palvelimen murtoon, silld vaikka AA:n salasana
olisi palvelinkoneella salattuna (jollain salaisen avaimen menetelmalld)
niin hyokké&djan ei tarvitse kuin asentaa ndppdimistonkuunteluohjelma
ja hdn saa nédin salasanan tietoonsa. Tapaus osoittaa, ettd palvelinkoneen
root-oikeudet saava hyokkadja pystyy mihin vain.

3.4.3 Tapaus 3. Man-in-the-middle

Tapauksessa 3 (Kuva 6) hyokkddja on kotiorganisaation ja kohdeorgan-
isaation vilissd kuuntelemassa viestienvaihtoa. Koska Shibbolethin yhtey-
dessd kdytetddn SSL-salausta [2], hyokkddjan mahdollisuudet ovat suh-
teellisen vidhdiset, mikéli hén ei pysty pdihittdimédan SSL-salauksen tieto-
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Tapaus 3

?7?7?

Kuva 6: Vikapuu tilanteesta Man-in-the-middle

turvaa.

Tapaus osoittaa, miten vaikea FTA-analyysilla on hakea vastauksia ti-
lanteisiin, jotka eivit selkedsti jakaudu joihinkin tiettyihin toimintoihin.
Jokainen puun oksa degeneroituu yksitasoiseksi alipuuksi, missd voidaan
vain todeta, ettd jokin on mahdollista.

3.4.4 Tapaus 4. Kohdeorganisaation murto

Tapaus on esitetty kuvassa 7. Shibbolethin kotiorganisaation kannalta ko-
hdeorganisaatioon murtautuminen vaikuttaa niin, ettd endd ei voida lu-
ottaa siihen, ettd kohdeorganisaatiosta tulevat viestit ovat laillisten kayt-
tdjien ldhettamid. Nainollen kotiorganisaation tietoturvan viimeinen suo-
ja on attribuuttien julkaisupolitiikka (ARP, Attribute Release Policy)®, joka
toimii niin, ettd saapuneen AQM-viestin attribuuttikyselya verrataan ko-
tiorganisaatiossa maariteltyihin julkaisupolitiikkoihin ja ndiden perusteel-
la tehd&dan julkaisupdatos. Jos jokin julkaisupolitiikka sallii julkaisun, ti-
eto julkaistaan. Julkaisupolitiikkoja on tyypillisesti kaksi. Kotiorganisaa-
tion madrittelema ja kdyttdjan itsensd maarittelema.

Tapaus osoittaa, ettd jos kohdeorganisaatioon ei voi luottaa, tilanne on
varsin huono. Johtopditos on, ettd ARP kannattaa aina maédritelld mah-
dollisimman tiukaksi. Lisdksi kdyttdjan ei kannata valttamatta syottaa sel-
laisia arvoja joiden nédkee olevan niin kriittisid salassa pysymisen kannalta,
ettd ei uskalla luottaa kotiorganisaation julkaisupolitiikkaan. Tosin kdytan-
ndssd huoli tdstd toivottavasti on turha. Yksikddn vastuuntuntoinen ko-

8Voidaan suomentaan myos julkistuspolitiikaksi.
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Tapaus 4

Hyokkaaja kysyy
attribuuttia X

Kayttajan Site ARP-
ARP-vertailu vertailu

on olemas a
QX=publi

pa

Kuva 7: Vikapuu kohdeorganisaation murrosta

tiorganisaatio ei varmasti madrittele julkiseksi kédyttdjiensa attribuutteja,
joilla on jotain arvoa.

3.4.5 Tapaus 5. Paikallisena kdyttdjana esiintyminen

Tapauksien 1 ja 2 seurauksena yksi mahdollinen hydkkaéjan strategia voi
olla esiintyd kotiorganisaation kdyttdjand ja ndin edetd murtotavoitteis-
saan.

Viimeisessd tapauksessa (Kuva 8) tilanne jakautuu kahtia sen mukaan,
onko kdyttdjand X esiintyvalld hyokkasjalla mahdollisuutta vaihtaa kéyt-
tdjan ARP:t4. Jos ei ole, kdyttdjan mahdollisuudet ovat rajatummat. Toisaal-
ta seuraukset voivat olla vakavatkin, minka osoittaa se, ettd esiintymalla
kayttdjand X hyokkadja padsee myos niihin resursseihin kdsiksi mihin X,
eli my0s sen ryhmén resursseihin mihin X kuuluu. Tamaé osoittaa sen, et-
td ryhmaén sisdlla kannattaa noudattaa jonkinlaista “need to know”-mallia
tiedon jakamisen suhteen — mikai ei ole pakko olla sallittua on kiellettya.

Siind tapauksessa, ettd hyokkadja voi laajentaa kdyttdjan ARP:td pal-
jastamaan enemman tietoa kdyttdjastd ulkomaailmaan, hdnelle tarjoutuu
mahdollisuuksia aiheuttaa lisdtharmia X:lle ja X:n organisaatiolle. Nimit-
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Tapaus 5.

Eslintyy
kayttajana X

A

Ei voi muuttaa Voi muuttaa
X:n ARP:ta (*) X:n ARP:ta
| QI |
Voi lukita Paasee X:lle Padsee X:n
X:n ulos sallittuihin ryhman
resursseihin resursseihin

tietoja
atta,

Kuva 8: Vikapuu hyokkasjan esiintymisestd laillisena kayttdjana X
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tdin jos hyokkéddjd laajentaa X:n ARP:td, kohdeorganisaatioiden kyselyissa
lahtee verkkoon kéyttdjastda enemmaén tietoa kuin alunperin kéyttdja olisi
ikind ollut valmis hyviaksymaan. Toisaalta vield vakavampi tilanne muo-
dostuu, jos on mahdollista laajentaa ARP:td ja syottdd sinne tietoa, joka
on valheellista. Koska Shibbolethin kaltaisessa jadrjestelméssad paljon pe-
rustuu siihen, ettd kdyttdjat ja jarjestelmét voivat luottaa toisiinsa, voivat
seuraukset olla vakavat. Lisdksi organisaation maine kérsii, jos sen kautta
levidad verkkoon valheellista tietoa. Kdyttdjahan voi itse olla taysin syyton
tilanteeseen, jos hyokk&dja on murtautunut organisaation tydasemalle tai
palvelimelle ja saanut padkayttdjan tunnukset.

4 Loppupddtelmat

Analyysin pohjalta voidaan sanoa, ettd Shibboleth on vain niin turvalli-
nen kuin ympdéristonsd. Tdma on tietenkin tulos, miké péatee kaikkiin ti-
etojdrjestelmiin. Toisaalta kéyttdjd ja kotiorganisaatio voivat ehkéistd vaa-
rinkdytoksid madrittelemalld jarjestelménsa ja attribuutien julkaisupoliti-
ikkansa mahdollisimman tiukiksi. Tdmad on my®&s tulos, jonka pitdisi ol-
la osaavalle ylldpidolle itsestddnselvyys’, joskin kiireessi ja helppokéyt-
toisyyden tavoittelussa idea joskus unohtuu.

Viittdisinkin, ettd FTA-analyysin tekeminen tietoturvandkokulmasta
ei Shibbolethin kaltaisissa jdrjestelmissd ole kannattavaa, mikali tarkoitus
on saada kattava kuva monimutkaisen jarjestelméan teknisestd tietoturvas-
ta. Analyysimenetelmd pakottaa valttamattd yleistimdan asioita. Lisdksi
ei liene olemassa varmaa keinoa varmistua siitd, ettd ollaan varmasti tun-
nistettu kaikki pddtason tapahtumat JA jaettu ne vikapuun oksiksi oikein
ja kattavasti. Turhaa analyysin tekeminen ei kuitenkaan ole. Seminaari-
tyoni loppupédételmiana totean, ettd FTA-analyysin tekeminen tietoturvanakokul-
masta on hyoddyllistd, mikali

e halutaan kasvattaa systemaattisella tavalla ymmarrystaan jarjestelman
toiminnasta,

e tietoturvaongelmaa on tarkoitus vain jasentadd eikd niinkadan ratkaista,

e tarkoituksena on luoda tarkistuslista yleisistd toimintaperiaatteista,
joita jonkin jarjestelmdn asennuksessa tulee ottaa huomioon, tai

9Kyseessdhidn on vanha hyvé neuvo siitd, miten kaikki pddsynvalvontaan ja kdyt-
tooikeuksiin liittyva pitdisi aina olla oletusarvoisesti kielteisessa tilassa, eli noudattaa De-
fault deny policy:a.
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e jos tietojdrjestelmdn suunnittelu- tai testausvaiheeseen tarvitaan lisak-
si menetelmd, jolla haetaan uutta ndkokulmaa

Lisdksi mielenkiintoinen jatkokehitettdva idea olisi tutkia, miten tun-
nistaa jotenkin systemaattisesti padtason tapahtumia sellaisiksi, mitkd mo-
niselitteisyydessddn eivit sovi analysoitaviksi FTA-menetelmdlld ja sell-
aisiksi jotka ovat jasennettdvissd selkeiksi kokonaisuuksiksi. Tdmé voisi
kertoa jotain tapahtuman tai tilanteen “luonteesta” tietoturvan kannalta.
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