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Tissd tutkielmassa tarkastellaan palvelunestohyokkdyksiid, joiden tarkoituksena on kuluttaa
jokin tietokonejérjestelmén tai tietoverkon rajallinen resurssi loppuun niin, etteivit palvelun
kayttoon oikeutetut kdyttdjat padse kayttamidn palvelua, tai sitten palvelun kéyttd hidastuu ja
hankaloituu huomattavasti. Aluksi hahmotellaan erilaisia yleisid hyokkdystyyppeji, joilla
pyritddn vaikuttamaan normaalin tietoliikenteen esteettoméén ja turvalliseen kulkuun.

Seuraavaksi tarkastellaan tietoturvarikkomuksia koskevaa tutkimustietoa.

Sitten tarkastellaan palvelunestoon pyrkivien hyokkiysten toteuttamistapoja. Palvelunesto-
hyokkédykset jakautuvat useaan perustyyppiin, jotka ovat kaistanleveyden loppuunkuluttaminen,
resurssien loppuunkuluttaminen, ohjelmointivirheiden hyodyntdminen, reitittimiin ja nimi-
palvelimiin kohdistuvat hyokkiykset ja tietoverkkojen komponenttien fyysinen tuhoaminen tai

muuttaminen.

Viimeisessd kappaleessa tarkastellaan tapoja, joilla palvelunestohyokkiyksiltd voidaan
suojautua. Turvallisuus Internetisséd on yhteinen asia ja se on sidoksissa Internetin yleiseen
turvallisuuteen. Oleellisinta on se, ettd yhden osapuolen laiminlydnnit turvallisuuden suhteen
vaarantavat myos muiden osapuolten turvallisuuden, vaikka hyokkays ei vahingoittaisi
turvatoimenpiteet laiminlyonyttd tahoa, niin se voi aiheuttaa huomattavia vahinkoja
ulkopuolisille. CERT kehoittaa lisidksi noudattamaan erditd yksityiskohtaisia toimenpiteitd
hyokkayksiltd suojautumiseksi. Liséksi hyokkidyksiltd suojautumiseksi voidaan kéyttdd erditd

protokollien yleisid suunnitteluperiaatteita.

Aiheluokat (Computing Reviews 1998): C 2.0, K 6.5

Avainsanat: Palvelunestohyokkéykset, tietoturva
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1. Johdanto

Tietoverkkojen kaytto yritysten, organisaatioiden ja yksityishenkildiden keskeisen kommu-
nikoinnin vilineend on kasvanut 1990-luvulta ldhtien rdjdhdysméisesti. Samoin on kidynyt myos
tietoverkkoihin liittyvien rikosten ja rikkomusten osalta. Tietoverkkoihin liittyvit véédrinkéy-
tosten uhat eivét ole vihentyneet. Vaikka jérjestelmiit ja ohjelmistot kehittyvét, ovat myos

hyokkidysmenetelmit kehittyneet koko ajan samoin, kuin niiden vaikutusten laajuus.

Tietoturvaan kohdistuvia hyokkdyksid voidaan tarkastella katsomalla tietokonejirjestelmid
informaation tuottajana. Normaali tietovirta kulkee hdiriottd 1dhteestd padméaraan. Tahdn

tietovirtaan kohdistuvia hyokkiystapoja voidaan yleisesti hahmotella kuvan 1. mukaisesti.
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Kuva 1. Normaaliin tiedonkulkuun kohdistuvia hyokkdystapoja [Sta99].

Keskeytyshyokkiys kohdistuu jarjestelmin kéytettivyyteen. Talloin jirjestelmin kaytto estetddn
tukkimalla jokin sen resurssi. Kaappauksessa kolmas taho onnistuu sieppaamaan viestin sen
kulkiessa normaalisti verkossa padméérédédnsé, jolloin viestin luottamuksellisuus vaarantuu.
Muunnoshyokkiyksessi kolmas taho kaappaa viestin kokonaan sen kulkiessa verkossa ja

muuntaa sen siséltod, ennen kuin ldhettdd sen uudelleen lopulliselle vastaanottajalle, jolloin



viesti eheys vaarantuu. Vidrennoksessd jokin ulkopuolinen taho esiintyy viestin ldhettdjind

muiden nimissd. Tdma on mahdollista, jos viestien todennus on toteutettu puutteellisesti.

Palvelunestohyokkéykset ovat keskeytyshyokkiyksid, jotka kohdistuvat jonkin jérjestelmén
kiytettdvyyteen ja niiden tarkoituksena on estdd jonkin palvelun oikeutettuja kayttdjid
kayttamaistd kyseistd palvelua. Hyokkdystapoja on useita { CERO1]. Hyokkidjdt voivat tulvittaa
verkon suurilla datamiirilld ja estdd nédin verkkoliikenteen. Kahden iséntikoneen vilinen yhteys
voidaan yrittdd katkaista. Hyokkadjit voivat yrittdd estidd jonkin tietyn yksittiisen henkilon
padsyn palveluun. He voivat myds yrittdd héiritd jonkin tietyn jirjestelmin palvelujen kayttoa.
Palvelunestohyokkidykset voivat myds olla osana jotakin toista laajempaa hyokkiystd. Jonkin
palvelun laiton kéyttd voi my0s johtaa palvelun kdyton estoon. Jérjestelméén tunkeutunut
ulkopuolinen voi esimerkiksi kdyttdd loppuun levytilan kapasiteetin ja estdd niin sen laillisen

kéyton.

Palvelunestohyokkéysten vaikutus ja laajuus vaihtelee. Ne voivat kohdistua yksittdiseen
palvelimeen tai sitten useampaan palvelimeen samanaikaisesti. Ne voivat hiiritd ja hidastaa
palvelun kdyttod, tai sitten ne voivat kaataa koko jéarjestelmén ja estéd tiaysin sen kidyton. Niitéd
voidaan kédynnistdd pienin resurssein laajoja ja monimutkaisia jirjestelmii vastaan. Ne voivat
tehokkaasti lamaannuttaa tietoliikenneyhteyksisti riippuvaisten yritysten tai organisaatioiden

toimintaa.



2. Tutkimustietoa tietoturvatapauksista

CERT/CC:n tilastoraportti vuosilta 1998-2002 [CERO03] kuvaa raportoitujen
tietoturvarikkomusten vuosittaista maariad (Kuva 2.1). Tietoturvarikkomus on miti tahansa
tietoverkkoon liittyvdd toimintaa, josta aiheutuu tietoturvan vaarantuminen. Raportoitujen
rikkomusten méird on ollut suhteellisen tasaista 1990-luvun loppupuolelle asti, jonka jilkeen
rikkomusten méérd on ldhtenyt rdjahdysméiseen kasvuun. Vuoden 2002 aikana raportoitujen
rikkomusten midrd on noussut jo yhteensd 82.094 tapaukseen. Kukin tapaus voi koskea yhti tai
useita, jopa tuhansia, palvelimia. Jotkut tapaukset voivat olla luonteeltaan toimintaa, joka on
jatkunut pitkid ajanjaksoja. Todellisia tapauksia on huomattavasti raportoituja tapauksia
enemmin, silli monet organisaatiot pelkddvit tapausten raportoinnin saattavan aiheuttaa

negatiivista mainetta ja useinkin rikkomusta ole edes onnistuttu havaitsemaan.
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Kol 6 132 252 406 773 1334 2340 2412 2573 2134 3734 9859 21756 52658 82094

Kuva 2.1 CERT/CC:lle raportoitujen tietoturvarikkomusten maarit [CER03].

CSI:n ja FBI:n vuonna 2002 tekemissd Computer Crime and Security Survey:ssd [CSI02]

saatiin vastaukset 503 organisaatiolta, joiden joukossa oli Yhdysvaltalaisia yrityksii,



hallintovirastoja, rahoituslaitoksia, ldédketieteellisid instituutioita ja yliopistoja. Nama
organisaatiot olivat kooltaan pidosin suuria. Tutkimus vahvisti, etté tietokonerikosten ja muiden
tietoturvarikkomusten miiri ei ole vihentynyt ja niiden taloudelliset vaikutukset ovat jatkuvasti

kasvussa.

Tutkimuksessa 90% vastaajista oli havainnut tietoturvarikkomuksia edellisen 12 kuukauden
aikana. Niistd oli aiheutunut 80%:1le taloudellisia menetyksid. Taloudellisten menetysten
suuruutta halusi ja/tai kykeni mééritteleméén 44%:ia. Arvioitujen vahinkojen yhteissumma
kohosi 455.848.000 dollariin. Vastaajista 74% ilmoitti Internet-yhteytensi olevan piidsddntdinen
hyokkédyskohta, kun taas 33 % ilmoitti sisdisen jirjestelminsi olevan pddsaantdinen
hyokkédyskohta. Tutkimuksessa havaittu yleisin tietoturvatapaus oli virus, jonka 85%
vastanneista oli havainnut jirjestelmissiin. Jarjestelméén tunkeutuminen ulkopuolelta (44%) ja

palvelunestohyokkiys (40%) olivat myos hyvin yleisid (Taulukko 2.2.).

Vastanneista havainnut %
Virus 85
Tunkeutuminen jarjestelmaén ulkopuolelta 44
Palvelunestohydkkays 40

Taulukko 2.2. Jarjestelméssd havaitut tietoturvatapaukset [CSI02].

Tutkimuksessa tarkasteltiin myos sdhkoistd kaupankdyntid. Lahes kaikilla vastanneista oli
Internet-sivusto ja noin puolet harjoitti sivuillaan sidhkoistd kaupankéyntid. Yleisin
tietoturvatapaus oli erilainen ilkivalta, jota 70 %:ia vastanneista oli havainnut.

Palvelunestohyokkéykset olivat seuraavaksi yleisin tapauslaji 55 %:lla. (Taulukko 2.3.).

Vastanneista havainnut %
llkivalta 70
Palvelunestohydkkays 55
Tietovarkaus 12
Tal. petos tai vaérennds 6

Taulukko 2.3. Havaitut tietoturvatapaukset sahkoisessid kaupankdynnissa [CSI02].

Suomessa tehtiin syksylld 2000 tutkimus tietoturvatapauksista yhteistydssd Tampereen
yliopiston ja Tietoturva ry:n kanssa [Paa00]. Kysely tehtiin n. 1300 yritykselle eri puolella

Suomea. Hyviksyttivid vastauksia saapui 178 kappaletta, jolloin vastausprosentti jdi niinkin



alhaiseksi kuin 13,7 %. Kuvassa 2.4 ovat tutkimuksessa ilmenneiden todennettujen tietoturva-
tapauksien méérit (huom. asteikko on logaritminen). Ylivoimainen enemmisto tapauksista oli
virusten aiheuttamia. Varmasti havaittujen palvelunestohyokkéysten méérd tutkimuksessa, 9

kappaletta, oli suhteessa hyvin pieni.
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Kuva 2.4. Todennettujen tietoturvatapausten midrd Suomessa [Paa00].

Niiden tutkimusten pohjalta voidaan havaita, etté tietoverkkoihin ja liittyvét uhat eivit ole
vihentyneet ja erilaisten tietoturvarikkomusten miirit ovat rdjahdysmdiisessé kasvussa. Vaikka
palvelunestohyokkiykset ovat Suomessa suhteellisen harvinaisia, niin CSI:n Yhdysvalloissa
tekemadsséd tutkimuksessa ilmene, ettd periti 40%:ia vastaajista oli havainnut palvelunesto-
hyokkiyksid ja miird kasvoi jopa 55%:iin niiden organisaatioiden osalta, jotka harjoittivat

tietoverkossa sdhkoistd kaupankdynti.



3. Palvelunestohyokkiystyypit

Palvelunestohyokkéys voidaan toteuttaa yhdeltd koneelta, tai sitten se voidaan kdynnistdd

hajautetusti useilta koneilta samanaikaisesti. Hajautettu hyokkéystapa on esitetty kuvassa 3.1.

Adentti  Agentti Adentti Adentti  Agentti  Agentti Adentti Agentti

Kuva 3.1 Hajautettu palvelunestohyokkays [CIS00].

Jokaisen asiakaskoneen (Client) taustalla on henkilo, joka jirjestelee hyokkédyksen [CISOO].
Kisittelijda (Handler) on iséntikone, johon on onnistuttu tunkeutumaan ja johon on asennettu
erityinen ohjelma. Kukin késittelija kykenee kontrolloimaan useita agentteja. Kukin agentti on
my0s isdntikone, johon on tunkeuduttu ja johon myos on asennettu erityinen ohjelma. Kukin
agentti tuottaa [P-pakettivirran, joka on kohdistettu valittuun uhriin, kun hyokkays kidynniste-
tadn. Hyokkédjien tiedetdin kiyttidvin neljdd ohjelmaa, jotka kulkevat nimelld Trinoo, TFN,
TFN2K ja Stacheldraht, hajautettujen palvelunestohyokkiysten toteuttamiseksi. Ndmé ohjelmat
kayttaviat TCP-, UDP- ja ICMP-paketteja hyokkéyksiin.

Hajautettujen hyokkiysten helpottamiseksi hyokkééjit tarvitsevat kdyttoonsd useista sadoista
useisiin tuhansiin iséntékoneita, joihin on onnistuttu tunkeutumaan. Nami koneet ovat
tavallisesti Linux- ja Sun-koneita, vaikkakin ohjelmat voidaan muokata myds muille alustoille
sopiviksi. Isdntikoneeseen tunkeutuminen ja ohjelman asentaminen on automatisoitu. Tami
prosessi voidaan jakaa seuraaviin vaiheisiin. Aluksi hyokkédja aloittaa kartoitusvaiheen (scan),
jossa suuri joukko isdntidkoneita, joita voi olla 100.000 tai enemménkin, tutkitaan tunnettujen

heikkouksien suhteen. Suojaamattomaan iséntikoneeseen tunkeudutaan ja sithen asennetaan



ohjelma. Murrettua konetta kiytetidin uusien kartoitusten tekoon ja uusiin koneisiin
tunkeutumiseen. Koska prosessi on automatisoitu, voidaan ohjelma asentaa murrettuun

koneeseen alle 5 sekunnissa, jolloin tuhansia koneita voidaan manipuloida alle tunnissa.

Palvelunestohyokkéykset jakautuvat useaan perustyyppiin, joita voidaan yleisesti luokitella
seuraavasti: kaistanleveyden loppuunkuluttaminen, resurssien loppuunkuluttaminen,
ohjelmointivirheiden hyddyntdminen, reitittimiin ja nimipalvelimiin kohdistuvat hyokkdykset ja

tietoverkkojen komponenttien fyysinen tuhoaminen tai muuttaminen. [McCO1][CERO1].

3.1. Verkon kaistanleveyden kuluttaminen

Hyokkédjien pyrkimyksend on kuluttaa kaikki kdytettidvissd oleva verkon kaistanleveys loppuun
[McCO1]. Kohteena on tavallisesti jokin tietty verkonosa. Taméa hyokkéys voidaan toteuttaa
paikallisessa verkossa, mutta yleensid hyokkéys toteutetaan jostakin etéilld olevasta
verkonosasta. Pelkéstiddn kiytettidvissd olevaan suurempaan kaistanleveyteen perustuvia

hyokkiyksid voidaan toteuttaa kahdella tavalla.

3.1.1. Tulvitus suuremman kaistanleveyden avulla

Hyokkéys voi perustua siihen, ettd hyokkadjilld on kdytdssddn enemmiin kaistanleveytti,
kuin uhrilla, jolloin he voivat tulvittaa uhrin verkkoyhteyden. Esimerkiksi hyokk&adjalla
voi olla kéytettivissd T1 (1.544 Mbps) tai nopeampi yhteys, jolloin hédn voi helposti
tulvittaa uhrin 56 Kbps tai 128 Kbps nopeuksisen verkkolinkin. Tdménkaltainen
hyokkéystapa ei rajoitu vain hitaisiin verkkoyhteyksiin. On todettu tapauksia [McCO01],
joissa hyokkadjiat on saavuttaneet paasyn verkkoihin, joiden kéytettivisséd oleva
kaistanleveys on yli 100 Mbps. Tilloin hyokkiijiat ovat onnistuneet kiynnistimédn
palvelunestohyokkiyksid palvelimiin, joiden yhteyden kaistanleveys on T1 ja

onnistuneet tulvittamaan tdysin uhrin verkkoyhteyden.

3.1.2 Tulvitus useiden palvelimien avulla

Hyokkiijat voivat myos vahvistaa (amplify) palvelunestohydkkéyksenséd useiden
palvelimien avulla ja siten tulvittaa uhrin verkkoyhteyden [McCO1]. Esimerkiksi
hyokkédjd, jolla on kdytettdavissd vain 56 Kbps yhteys voi tdysin tulvittaa T3 (45 Mbps)

yhteyden omistavan uhrin verkon kéyttimélld useita muita palvelimia hyokkidyksen



vahvistamiseen. Onnistuakseen hyokkééjin on kyettivd saamaan vahvistava palvelin

lahettimédn paketteja uhrin verkkoon. Tdmi saattaa olla usein aika helppoa.

3.2. Resurssien loppuun kuluttaminen

Rajallisten resurssien loppuun kuluttaminen kohdistuu tietokoneiden ja tietoverkon kidyton ja
toiminnan kannalta kriittisiin osiin, joita ilman ne eivit voi toimia CERO1]. Téllaisia tekijoitd

ovat mm. verkkoyhteydet, isdntdkoneen muisti, levytila ja prosessoriaika, ohjelman

Monissa jarjestelmisséd on kiytettdvissd rajallinen midri tietorakenteita prosessi-informaation
sdilyttdmiseen [CERO1]. Ndmai tietorakenteet voivat sisiltdd prosessin tunnisteita ja prosessi-
taulu merkintdjd. Hyokké4jd voi onnistua kuluttamaan ndamai rajalliset resurssit loppuun
kirjoittamalla yksinkertaisen ohjelman tai skriptin, jonka ainoa tehtévi on vain tuottaa jatkuvasti
kopioita itsestddn. Liséksi esimerkiksi UNIX:issa jokainen saapuva TCP-yhteys poikii (fork)
uuden prosessin [Mar01]. Ottamalla useita yhteyksid hyokkédja voi tayttid jirjestelmin
prosessitaulun. Kun taulu on tdynn4, ei uusia prosesseja voida enédé kidynnistid, joten

jarjestelmaéllid ei voida tehdéd enédd mitédén.

Miti tahansa palvelua, joka sallii tiedon kirjoittamisen levylle voidaan kidyttda myos
palvelunestohyokkiykseen, jos kirjoitetun datan méérille ei ole asetettu rajoitteita. Useat
uudenaikaiset kdyttojarjestelmat siséltivit kiintiorajoja, jotka suojaavat téllaiselta
hyokkiystavalta, mutta kaikissa ei ole tillaista ominaisuutta. Vaikka kiintiorajoja olisi
kiytettidvissi, niin siltikin suuri méérd prosesseja ja vaihdot nédiden vililld saattavat kuluttaa

huomattavasti CPU-aikaa.

Usein hyokkédjilld on laillinen oikeus kiyttéda jarjestelmé resursseja rajoitetussa méaérin
[McCO1]. Kuitenkin hyokkididja voi vddrinkdyttda titd oikeutta kuluttamalla resursseja yli
sallitun méérin, jolloin jéarjestelméltd tai muilta laillisilta kéayttdjilté riistetddn oikeus osuutensa
resursseista. Resurssien loppuunkuluttamiseen pyrkivét palvelunestohyokkéykset yleensd

johtavat jérjestelmén kaatumiseen, levytilan tdyttymiseen tai prosessien hyytymiseen.



3.3. Ohjelmointivirheiden hyodyntiminen

Palvelunestohyokkéyksid voidaan toteuttaa myos tunnettujen ohjelmointivirheiden avulla
[McCO1]. Néiden virheiden johdosta sovellus, kéyttojéarjestelma tai logiikkapiiri ei kykene
selviytyméén aiheutuneesta poikkeuksellisesta tilanteesta. Usein hyokk&éja 1dhettdd omituisia
RFC-normeista poikkeavia paketteja kohdejérjestelmaén selvittiddkseen, onnistuuko sen
verkkopino (network stack) selvittiméén timén poikkeuksen vai johtaako se jirjestelmin

kaatumiseen.

Jotkut sovellukset on ohjelmoitu luottamaan kiyttdjan syotteisiin. Talloin hyokkéddja voi lahettdad
sovellukselle syotteen, joka ei vastaa odotettua. Esimerkiksi, jos sovellus kiyttdd kiintedn
mittaista puskuria, vaikkapa 128 tavua, voi hyokkiija saada puskurin vuotamaan yli

lahettdmélld ylisuuren méérin dataa, jolloin sovellus kaatuu.

Ohjelmointivirheisiin liittyvit tapaukset ovat myos yleisid logiikkapiireissd. Esimerkiksi
Pentium fO0f-palvelunestohyokkidyksen mahdollisti se, ettd kéyttdjamoodissa oleva prosessi

saattoi kaataa kdyttojéarjestelmén suorittamalla ei-validin komennon 0xf00fc7c8 [McCO1].

3.4. Reitittimiin ja nimipalvelimiin kohdistuvat hyokkaykset

Reitittimeen kohdistuvat palvelunestohyokkéykset perustuvat siihen, ettd hyokkidjiat onnistuvat
manipuloimaan reititystaulujen kirjauksia (entry) estidikseen oikeutettujen jérjestelmien tai
verkonosien padsyn palveluun [McCO1]. Useimmat reititysprotokollat, kuten RIP (Routing
Information Protocol) vl ja BGP (Border Gateway Protocol) v4, ovat suojaamattomia tai sitten
niiden autentikointi on heikolla tasolla. Usein tédtd autentikointimahdollsuutta ei edes sovelleta
implementointivaiheessa. Ndmé heikkoudet antavat hyokkadjille mahdollisuuden muuttaa
reitittimien kirjauksia, joiden avulla palvelun kéytto voidaan estdd. Kirjausten muutoksiin liittyy
usein myos osoitevidrennos. Tillaisen hyokkédyksen uhrin litkenne reititetdén joko hyokkidjan
verkon kautta tai sitten liikenne ohjataan mustaan aukkoon, eli verkon osaan, jota ei ole

olemassa.

Useimmat nimipalvelimiin kohdistuvat palvelunestohyokkéykset edellyttivit, ettd palvelin

saadaan tallentamaan v&iraé osoitetietoa. Kun nimipalvelin sitten suorittaa osoitteen selvitysté,
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niin hyokkidjit voivat ohjata sen haluamalleen palvelimelle, tai mustaan aukkoon. On todettu
useita nimipalvelimiin liittyvid palvelunestohyokkiyksié, joissa suuria palvelimia on saatu

tavoittamattomiksi pitkiksi ajoiksi [McCO1].

3.5. Verkon komponenttien fyysinen tuhoaminen tai muuttaminen

Laitteistojen fyysinen turvallisuus on merkittdvd, mutta usein vihemmélle huomiolle jadnyt
tekija. Tietokoneet, reitittimet, verkon kaapelointikaapit, verkon runko-osat, virta-asemat ja
muut verkon kriittiset osat ovat haavoittuvia ulkopuolisten fyysisille hyokkéyksille. Onnistunut

hyokkiys voi lamaannuttaa laitteet ja verkon, jolloin palveluiden kdytté voidaan estdd [CERO1].
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4. Geneeriset palvelunestohyokkiykset

Eriit palveluestohyokkiykset kykenevit vaikuttamaan useisiin erityyppisiin jirjestelmiin, jonka
johdosta niitd voidaan kutsua geneerisiksi [McCO1]. Tavallisesti ndami hyokkdykset kuuluvat
kaistaleveyden ja resurssien loppuunkulutuksen kategorioihin. Yhteinen tekiji néille
hyokkiyksille on protokollien manipulointi. Erilaisia hyokkéystapoja on monia, jonka johdosta

tisséd kappaleessa kisitellddn vain kaikkein keskeisimpié.

4.1. Smurf

Smurf-hyokkidys hyodyntdéd suunnattuja monildhetyksié ja se vaatii vahintdin kolme tahoa:
hyokkidjdan, vahvistavan verkon ja uhrin [McCO1]. Hyokké&4ja ldhettdad vadrennettyji ICMP
ECHO-paketteja vahvistavan verkon monildhetysosoitteeseen. Pakettien 1dhdeosoite on
védrennetty siten, ettd se on uhrin omassa verkossa, jolloin vaikuttaa, ettd alkuperdinen pyynto
on tullut tdéltd. Koska ECHO-paketti ldhetettiin monildhetysosoitteeseen, niin kaikki
vahvistavan verkon jérjestelmét vastaavat uhrille. Esimerkiksi, jos vahvistavassa verkossa on
100 jarjestelmdd, niin yhden paketin ldhettiminen monildhetysosoitteeseen tuottaa 100 pakettia.

Tata voidaan kutsua vahvistumisasteeksi.

Fraggle on Smurf-hyokkidyksen variantti, jossa ICMP-pakettien sijaan kidytetdidn UDP-
paketteja. Hyokké&ajat voivat ldhettdd osoitevidrennettyjd paketteja vahvistavan verkon
monildhetysosoitteeseen. Kohteena on tyypillisesti echo-portti. Jokainen vahvistavan verkon
jarjestelmd, jonka echo-palvelu on piélld, vastaa uhrin koneelle tuottaen suuren midrin
litkkennettd. Vaikka echo-palvelu olisi kytketty pois péiltd joltakin vahvistavan verkon
jarjestelmaéltd, niin se generoi kuitenkin ICMP mééranpdid tavoittamaton viestin ja kuluttaa silti

kaistanleveytti.

Vastatoimenpiteend niille hyokkiyksille tulee suunnattu monilédhetystoiminto olla
poiskytkettynd rajareitittimessé (border router) [CEROOc]. Lisédksi kiyttojédrjestelmé tulee
konfiguroida siten, ettéd se estdd koneita vastaamasta ICMP- tai UDP-paketteihin, jotka on
ldhetetty IP-monildhetysosoitteisiin. Pakettien suodatus reitittimissi siten, ettd hylétidn paketit,
joiden ldhtdosoite on muualla kuin kyseisessd verkossa auttaa myos estimain téllaista

hyokkiystapaa hyokkdyksen ldhtopisteessé.
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4.2. SYN-tulvitus

Useimmiten palvelunestohyokkéykset kohdistuvat verkkoyhteyksien muodostukseen [CERO1].
Hyokkédjéan tavoitteena on estid iséntidkoneita tai verkonosia kommunikoimasta keskenéén.
Tyypillinen tidhén tavoitteeseen pyrkiva hyokkdystapa on SYN-tulvitushyokkéys. Tassd
hyokkiystavassa hyokkédjid aloittaa prosessin ottamalla yhteyden uhrin isdntdkoneeseen
lahettdimailla tille yhteyden aloittamisesta kertovan datagrammin, jonka SYN-bitti on asetettu
paille, jolloin iséntikone varaa uudelle yhteydelle tarvittavat tietorakenteet ja jad odottamaan
aloittajan suorittavan yhteyden avaamiseen liittyvit toimet loppuun, joita timai ei tule tekeméén.
Hyokkiystapa perustuu siihen, ettd uhrin koneen yhteysjonon pituus on rajallinen, eiké siihen
mahdu muutamaa kymmenté puoliavointa yhteyttd enempéa. Liséksi uhrin sovellus yleensé jaa
odottamaan yli minuutiksi, ettd yhteyden aloittamiseen liittyvad koneiden vilinen kolmin-
kertainen kiddenpuristus saatettaisiin loppuun. Néin hyokk&ajd pystyy, ldhettimallad useita
yhteyden aloituspyyntoviestejd vadrennetyilld IP-osoitteilla tai muiden koneiden nimissé, joihin
on onnistuttu murtautumaan, ja tukkimaan uhrin jirjestelmén estien néin sen kédyton.

Miké tahansa jdrjestelmd, joka on liitetty Internet-verkkoon ja joka tarjoaa verkkopalveluja,
kuten verkkopalvelin, FTP-palvelin tai postipalvelin, ovat timén hyokkédystyypin potentiaalisia
uhreja [CEROOb]. Téllainen hyokkdys voidaan kohdistaa my®os reitittimiin ja muihin

verkkopalvelin-jéarjestelmiin, jos ndmai laitteet mahdollistavat muita TCP-palveluja (esim.echo).

Vastatoimina hyokkiyksen kohden voi koettaa selvittid, onko jérjestelmé hyokkédyksen
kohteena antamalla netstat-komennon, jos kéyttojirjestelma tukee titd komentoa [McCO1]. Jos
tuloksena ilmenee, ettd useat yhteydet ovat SYN_RECV-tilassa, niin tdmi voi viitata siihen, ettid
jarjestelmé on hyokkiyksen kohteena. Tdlloin voidaan kasvattaa yhteysjonon kokoa ja vihentdd
yhteydenmuodostuksen timeout-ajastimen arvoa. Kédytettidvissd on my0s ohjelmistovalmistajien
tuotteita, joiden avulla voidaan havaita ja kiertdd mahdolliset SYN-hyokkiykset. Kdytettdvissd
on myos IDS (Intrusion Detection System) - tydkaluja, joiden avulla voidaan havaita ja vastata
SYN-hyokkiyksiin. IDS-ohjelma voi ldhettdd hyokkidyksen kohteena olevalle jirjestelmille
RST-paketteja, jotka vastaavat alkuperdisid SYN-pyynt6jd. Tdmai voi auttaa jarjestelmén

yhteysjonon elvyttamisessa.
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4.3. Land

Land-hyokkéyksesséd valmistetaan SYN-paketti, jonka ldhde- ja kohdeosoite on sama [MarO1].
Liséksi timi osoite sijaitsee hyokkidyksen kohteena olevalla koneella. Joissakin vanhemmissa
jarjestelmissé tdmi aiheuttaa jéarjestelmén lukkiutumisen, jolloin jérjestelmi tdytyy kdynnistdd

uudelleen. Vain yksi paketti tarvitaan timin hyokkédyksen suorittamiseksi.

4.4. UDP-myrsky

Télla hyokkaystavalla saadaan kaksi saman jéarjestelmén konetta hyokkddméén toistensa
kimppuun [MarO1]. Perusajatuksena on se, ettd on olemassa joukko portteja, jotka saadessaan
paketin reagoivat siihen ldhettamilld vastauspaketin. Tillaisia portteja ovat echo (portti 7) ja
chargen (portti 19). Echo ldhettdd takaisin vastaanottamansa paketin ja chargen tuottaa
vastaukseksi joukon merkkeja. Jos ajatellaan tilannetta, jossa UDP paketin ldht6portti on 7 ja
kohdeportti on 19, niin silloin vastaanotettu paketti generoi joukon merkkejid kohdekoneelta.
Nama merkit on osoitettu ldhettdjikoneen echo-porttiin. Lihdekone kaiuttaa nimé paketit
takaisin, joka taas generoi lisdd paketteja, jne. Lopulta kumpikin kone kiyttdd kaiken aikansa
lahettelemalld paketteja edestakaisin, kunnes jompikumpi niistd kaatuu. Silld vilin nima kaksi
konetta kuluttavat loppuun kaiken verkon kaistanleveyden vélillaan [CER96]. Niin voidaan
mahdollisesti estdd kaikkien verkon koneiden verkkoyhteydet tai jommankumman kohteena
olevan koneen verkkoyhteydet. Jokainen, jolla on verkkoyhteys, voi kdynnistid tillaisen
hyokkiyksen, joko laillisesti joltakin verkon koneelta tai osoitevddrennoksen avulla, joka

useimmiten on hyokkiyksen taustalla.

Vastatoimenpiteend on syytd kytked pois kidytostd chargen- ja echo-palvelut, sekd samoin myos
kaikki kdyttamattomiat UDP-palvelut [CER96]. Jos tarvitaan pédésyéd ulkopuolelta johonkin
UDP-palveluun, niin voidaan kiyttdd proxy-palvelinta palvelun suojaamiseksi véaarinkadytolta.
Télloin on lisdksi syytd seurata verkkoa mahdollisen vddrinkdyton suhteen. Koska tdhén
hyokkiystapaan tyypillisesti liittyy osoitevddrennds, niin on syyté ryhtyé toimenpiteisiin myos

osoiteviadrennosten estimiseksi.
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4.5. Ping O' Death

Joskus hyokkédjd voi onnistua kaatamaan jirjestelmin tai saattamaan sen epédvakaaseen tilaan
lahettdmalli sithen verkon yli odottamatonta dataa [CER97]. TCP/IP spesifikaatio sallii paketin
maksimikooksi 65536 tavua. On osoittautunut, etti jotkut jirjestelmit reagoivat ennalta
arvaamattomalla tavalla saadessaan liian suuren IP-paketin. Jarjestelmit voivat kaatua, hyytyd
tai kiynnistyéd uudelleen (rebooting). Tdmé on voitu saavuttaa ICMP (Internet Control Message
Protocol) - paketeilla, joita ovat ICMP ECHO_REQUEST ja ICMP ECHO_RESPONSE,
kdyttden "ping"-komentoa, jolla voidaan selvittdd onko etdjirjestelmé tavoitettavissa verkon
kautta. ICMP-paketit kapseloidaan IP-pakettien sisdin. Monet ping toteutukset ldhettdvét
oletusarvoisesti 8 tavun kokoisia ICMP-paketteja, mutta ne sallivat kdyttdjan méadritettaviksi
kooltaan suurempia paketteja, jolloin niitd voidaan kiyttdéd palvelunestohyokkiyksiin. Yksi

paketti riittdd hyokkiyksen toteuttamiseksi [MarO1].

4.6. Targa3

Téassd hyokkédystavassa hyokkidja ldhettdd uhrin koneelle laittomia paketteja [Mar0O1]. Nama
viadrinmuodostetut paketit saavat jotkin jarjestelmit kaatumaan ja my0s ne jirjestelmit, joita
kyseiset paketit eivit vahingoita, joutuvat kidyttimiin resurssejaan nididen pakettien késittelyyn.
Niille paketille on ominaista yksi tai useampi piirre seuraavista: véira fragmentointi, protokolla,
paketin koko tai [P-otsakkeen arvot. Lisdksi optiot, segmentit ja reititysliput saattavat olla

normin vastaisia.

Hyokkiykseltd voidaan suojautua tarkastamalla kaikkien saapuvien pakettien laillisuus.

Kaikkien mahdollisten vadrinmuodostettujen pakettien listaamista ja tarkistamista ei tarvita.

4.7. Teardrop

Tamai hyokkdystapa perustuu siihen, ettd erddt vanhemmat TCP/IP toteutukset eivit osaa
kisitelld oikealla tavalla limittyvid segmenttejd [MarO1]. Hyokkédja lahettidd joukon
huolellisesti tyostettyjd paketteja, jotka vaikuttavat tavallisilta paketeilta, mutta jotka on
fragmentoitu siten, ettd osat olematta erillisid menevitkin piillekkdin. Taémén johdosta

vastaanottava kone kaatuu.
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4.8. Sahkopostipommitus

Hyokkédjéan tavoitteena on yrittdéd kuluttaa koneen levytilaa tuottamalla suuria mééria
sdahkopostiviestejd [CER02]. Sdahk&postipommitus on luonteeltaan toimintaa, jossa hyokkidja
lahettdd jatkuvasti sdhkopostiviestejd samaan osoitteeseen uhriksi joutuneelle palvelimelle
(site). Viestit koostuvat useissa tapauksissa mielivaltaisesta datasta ja niiden koot ovat suuria.
Pyrkimyksené on muiden jérjestelmi- ja verkkoresurssien loppuun kuluttaminen. Kohteena voi

olla kohdepalvelimella useampia kéyttijitileja, jolloin palvelunestovaikutus kasvaa.

Siahkoroskaposti (spamming) on pommituksen variantti, jossa sdhkopostiviesteji 1dhetetdéin
sadoilletuhansille kdyttdjille (tai listoille, jotka kattavat ndin suuria kayttdjadmaérid). Vaikutus
pahenee, jos vastaanottajat vastaavat viestiin, jolloin kaikki alkuperdiset osoitteet saavat
vastausviestin. Tdma voi tapahtua tdysin tietimattd siitd, ettd viestiin vastaaminen aiheuttaa

viestin monistumisen tuhansille kiyttdjille.

Sahkopostipommitukseen ja sdhkoroskapostiin voi liittyd my0s osoitevididrennds, jolloin
alkuperdisen ldhettdjén selvittiminen on hyvin vaikeaa, ellei mahdotonta. Jos tarjoat
sdahkopostipalveluja kdyttdjayhteisolle, niin kéyttdjdsi ovat haavoittuvia sahkopostipom-
mitukselle ja sihkoroskapostille. Sahkoroskapostia on melkein mahdotonta estidi, koska
kayttdja, jolla on toimiva sdhkopostiosoite voi ldhettdd roskapostia mille tahansa toimivalle
sdhkopostiosoitteelle, uutisryhmille tai ilmoitustaulu (bulletin-board) - palvelulle. Kun suuria
sdhkopostiméaéria kohdistuu yhdelle palvelimelle, tai ne kulkevat saman palvelimen kautta, niin
tdmin johdosta palvelimen toimintakyky voi estyd. Seurauksena voi olla ylikuormitettut
verkkoyhteydet tai verkkoyhteyksien menettdminen, jarjestelméresurssien menettiminen,
levytilan tdyttyminen monista postituksista johtuvien syslog-kirjausten takia tai jarjestelmin

kaatuminen.

Tillaiset hyokkiystavat voidaan havaita siitd, ettd sihkopostijarjestelméd muuttuu hitaaksi tai
vaikuttaa, ettd viestit eivit lihde tai saavu. Tdlloin syynd voi juuri olla, ettd postipalvelin yrittdd
kisitellda suuria midrid viestejd. Nykyisin ei ole olemassa tapaa estdd sihkopostipommitusta tai
sdahkoroskapostia, paitsi kytkeytymalli irti Internetisti ja liséksi on mahdotonta ennalta tietdd
seuraavan hyokkiyksen ldhdettd. On hyvin yksinkertaista pa4sté sisdédn suurille postituslistoille
tai tietoldhteisiin, jotka siséltdvit suuria midrid sdhkopostiosoitteita ja kdynnistdd hyokkadyksid

ndiden avulla. Vastatoimenpiteinid voidaan kuitenkin kehittdd organisaation siséisid tyokaluja,
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joiden avulla voidaan tunnistaa tilanne ja reagoida pommituksiin ja roskapostiin, ja siten
minimoida toiminnan vaikutusta. Nédiden tyokalujen avulla pitiisi voida parantaa valmiutta
havaita ja hilyttdid saapuvista ja ldhtevistd viesteisti, jotka ldhtevit samalta kayttdjélta tai
palvelimelta hyvin lyhyelld aikavililld. Kun toiminta on havaittu, voidaan kéyttdd muita

organisaation sisdisid tyokaluja ndiden tahojen ldhettdmien viestien hylk&d&dmiseen.

Jos jirjestelmissd on vain pieni médrd postipalvelimia, niin palomuuri voidaan konfiguroida
varmistamaan, ettd ulkopuolelta tulevat SMTP yhteydet voidaan ottaa vain péi sdhkoposti-
palvelimeen, eikd muihin palvelimiin. Vaikka tdmi ei estd hyokkiyksi4, niin se minimoi
koneiden méiirén, joihin ulkopuolinen voi kohdistaa SMTP-pohjaisen hyokkiyksen. Jos
halutaan kontrolloida saapuvia SMTP-yhteyksid suodattamalla tai muilla keinoin, niin néin on

tarpeen konfiguroida vain pieni mééra laitteita.

Organisaation siahkopostin késittelyjarjestelmét voidaan konfiguroida viemiin viestit
tiedostojérjestelmiin, joissa on kdyttdjikohtaiset kiintiot. Timé voi minimoida pommitus-
hyokkiyksen vaikutusta rajaamalla vahingon vain kohteena olevaan kéyttijitiliin, jolloin
hyokkiys ei vaikuta koko jérjestelméian. Organisaation sisédiset kdyttédjédt on syytd neuvoa
informoimaan pommituksista ja roskapostista. Roskapostin vaikutusta ei myodskiin ole syyti

edistédd jatkamalla eteenpdin viestejé tai vastaamalla niihin.

4.9. Useat sisadnkirjautumisyritykset

Monissa jarjestelmissd on ominaisuus, joka lukitsee kiyttdjdtilin, kun tietty méard virheellisia
sisdin kirjoittautumisyrityksid on tehty [CERO1]. Tavallisesti lukkiutuminen tapahtuu 3-5
epdonnistuneen yrityksen jilkeen. Hyokkddja voi kayttéda tétd jarjestelmidn ominaisuutta
estiddkseen laillista kéyttdjad kirjautumasta sisédén jirjestelmiin. Joskus nédin voidaan estéd jopa

padkiyttidjdn sisddnpédsy jirjestelmiin.

T#hidn hyokkédystapaan voidaan varautua siten, ettd on olemassa tapa pédsti sisdén jarjestelméin
hitidtapauksissa. Tietoa 10ytyy yleensa kiyttojirjestelmén manuaaleista tai jarjestelmin

toimittaneelta taholta.
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5. Palvelunestohyokkiysten torjuminen

Turvallisuus Internetissé on yhteinen asia ja se on sidoksissa Internetin yleiseen turvallisuuteen
[CEROO]. Yhden osapuolen laiminly6nnit turvallisuuden suhteen vaarantavat myos muiden
osapuolten turvallisuuden, vaikka hyokkéys ei vahingoittaisi turvatoimenpiteet laiminlyonytta
tahoa, niin se voi aiheuttaa huomattavia vahinkoja ulkopuolisille. Liséksi laitteet, jotka eivit ole
osa keskitettyé laskentajirjestelmii ja joilla ei ole strategista merkitystéd organisaation
jarjestelméssé voivat osaamattomasti ja huonosti ylldpidettyind joutuessaan ulkopuolisten
manipuloimiksi aiheuttaa huomattavaa vahinkoa kolmansille tahoille. On téirke&é, ettd turva-
asioista vastaavat tahot ovat kaikkialla tietoisia uhkaavista vaaroista. Palvelunestohyokkéyksid
toteutetaan yleensd hyvin tunnettujen jirjestelmien ja ohjelmien heikkouksien kautta. On
tarkedd, ettd laitteisto- ja ohjelmistovalmistajien uudet turvapidivitykset otetaan aikailematta

kayttoon.

CERT kehottaa noudattamaan seuraavia toimintatapoja palvelunestohyokkdysten torjuntaan
[CERO1]. Reitittimissd on syytd kédyttdd erityisid reititinsuodattimia, joiden avulla voidaan
vihentdd verkkoon saapuvien ja sieltéd lidhtevien osoitevidrennettyjen IP-pakettien méarid,
vaikkei niitd voidakaan nykyiselld IP-protokollan teknologialla tiysin eliminoida [CEROOb].
Nykyisin paras menetelmé on asentaa verkkoon suodattava reititin, joka ei paastd verkkoon
sisddn paketteja, joiden ldhettdjdosoite on tdssd samassa verkossa ja joka ei padstd verkosta ulos
paketteja, joiden ldhettdjdosoite ei ole timin saman verkon sisdlld. Ndmé suodattimet eivét
kuitenkaan pyséytd kaikkia hyokkiyksid, silld ulkopuoliset hyokkddjiat voivat vidrentdd
osoitteen missi tahansa ulkopuolella olevassa verkonosassa ja verkon sisiltd tapahtuvassa
hyokkédyksessd hyokkaddjd voi edelleen vddrentdd minké tahansa verkon sisdisen osoitteen. On
syytd kytked pois kaytostd kaikki kdyttdméttomét tai tarpeettomat verkkopalvelut, silld timéa voi

rajoittaa hyokkaddjan kykyd hyodyntdd nditd palveluja palvelunestohyokkiysten suorittamiseksi.

Ohjelmistojen ja kiyttojédrjestelmien valmistajien uusimmat korjauspdivitykset tulee asentaa
jarjestelméédn. On syytd ottaa kidyttoon kiyttojarjestelmén tarjoamat kiintidjarjestelmait, jos niitd
on kiytettdvissd. Esimerkiksi, jos kdyttojédrjestelméd mahdollistaa levykiintifitd, niin néitd on
syytd kayttad kaikkien kdyttdjatilien kohdalla ja erityisesti silloin kun ne kiyttivit verkkopalve-
luja. On tarkkailtava jérjestelmin suorituskykyé ja médriteltdvd tasot normaalikdytolle. Talloin
nditd voidaan kdyttdd poikkeuksellisen levyn ja keskusmuistin kiyton, ja verkkoliikenteen

havaitsemiseen.
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Rutiininomaiset fyysiseen turvallisuuteen kohdistuvat tarkastukset ovat tarpeen, jolloin voidaan
havaita poiketaanko sen hetken tarpeista. Tarkastuskohteita ovat palvelimet, reitittimet, ilman
valvontaa olevat pédtteet, verkkoon paésypisteet, kaapelointikaapit, ympéristotekijit, kuten
sdahkovirta ja ilma, sekd muut verkon kriittiset komponentit. On tarpeen kiyttdéd sopivia
ohjelmistotyodkaluja, ettd voidaan havaita, jos konfigurointitiedoissa tai muissa tiedostoissa on
tapahtunut muutoksia. On tarpeen pitidd varalla nopeasti kdyttoonotettavissa olevia koneita, jos
vastaavanlainen kone tulee toimintakyvyttoméksi. Verkkokonfigurointitietojen on syytd olla
vikasietoisia ja niistd on syyti olla kopioita. On tarpeen kehittdi ja ylldpitdd sddnnollisid
varmuuskopiointitoimintoja. Salasanojen suhteen on noudatettava tarkkoja varotoimenpiteité,

etenkin silloin, kun kyseessé ovat padkayttdjan oikeudet.

Edellisten toimien liséksi voidaan kdyttdd my0s joukkoa yleisid suunnitteluperiaatteita
kehitettidessid palvelunestohyokkiyksiltd suojaavia verkkoprotokollia [LANOO]. Resursseja ei
tulisi sitoa tietoliikenneyhteyteen, ennen kuin asiakas on autentikoinut itsenséd. Koska useimmat
palvelunestohyokkiykset perustuvat osoitevidrennokseen, on muistin allokoimista
mielivaltaisen asiakkaan pyynnosti on siten voitava vélttdd. Asiakkaan autentikointiin tulee
ryhtyi vasta sitten, kun helpommat tavat havaita hyokkédys on loppuun suoritettu, koska
autentikointi on toimenpide, joka kuluttaa paljon laskentatehoa. On olemassa tehokkaita tapoja,
joilla voidaan havaita yritykset tehdd uudelleenlihetykseen perustuvia hyokkiyksid

viadrentamalld IP-osoitetiedot.

Asiakkaan tydtaakan tulisi aina olla palvelimen tyotaakkaa suurempi. Télldin voidaan
asiakkaalta eliminoida hdnen kykynsa kdynnistdd useita hyokkéyksid, koska suurempi tyotaakka
kuluttaa loppuun hénen hyokkiyksen kdynnistimiseksi tarvittavat resurssit. Asiakkaan
tyotaakan tulisi kasvaa lineaarisesti, kun taas palvelimen ty6taakan tulisi sdily4 niin vakioisena,

kuin mahdollista ja timéin tyotaakan tulisi olla asiakkaan tyGtaakasta riippumatonta.

Asiakkaan tyotaakan tulisi olla parametrisoitavissa ja palvelimen tulisi kyetd helposti
muuttamaan sitd. Taméd mahdollistaisi protokollien modifioimisen erilaisille sovellus-
skenaarioille ja asiakaan laitteistoille. Lisdksi mahdollisuus muuttaa asiakkaan tyotaakkaa
mahdollistaa verkkoliikenteeseen reagoimisen ja puuttumisen. Jos epdillddn hyokkéystd, niin

protokollan vaikeusastetta voitaisiin véhitellen kasvattaa, jotta voitaisiin taata jarjestelmén



toimintakyky epéillystd hyokkdyksestd huolimatta vihentdmattd kuitenkaan huomattavissa

madrin jirjestelmén palvelujen saatavuutta laillisille kdyttijille.
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