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Tietoturva on viime vuosina tullut entistd tirkeimmaiksi monille organisaatioille. Tdhidn on
vaikuttanut  erilaisten  (etenkin tietoliikenteen = mahdollistamien) tietoturvauhkien
lisddntyminen mutta myds organisaatioiden lisdintynyt valveutuneisuus asiassa. Tietoturvan
tarkeys on huomattu my®os erilaisissa standardointielimissd. Yksi organisaatioiden tietoturvan
hallintaan liittyvé tietoturvastandardi on BS 7799. Noudattamalla tétd standardia organisaatio
luo itselleen tietoturvan hallintajdrjestelmin, joka oikein ylldpidettynd auttaa organisaatiota

suojamaan sen liiketoiminnan kannalta tirkeit tietopddomat ja jirjestelmadt.
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1 Johdanto

Organisaatioiden yksi tiarkeimmistd pddomista on tieto kuten esim. pankeilla asiakkaiden tili-
ja luottotiedot, maistraateilla niiden ylldpitamét rekisterit sekd ohjelmistoyrityksilld
lahdekoodit. Organisaation hallussa oleva tieto on erittidin tirkedssd asemassa, kun ajatellaan
liikketoiminnan jatkuvuutta ja kasvua. Ihmiset pitdvit yleensd hyvéd huolta siité, ettd heiddn
asuntonsa ja omaisuutensa on suojattu luvattomalta kdytoltd, varkauksilta sekd vahingoilta.
Jokaisen organisaation tulisi suoda tiedolle samanlainen suoja. Tietoon kohdistuvalla
rikoksella tai vahingolla saattaa organisaation tulevaisuuden kannalta olla paljon suuremmat
vaikutukset kuin etukiteen tulee ehkd ymmairtineeksi. Tiedon tuhoutuminen tai sen
joutuminen védriin kisiin saattaa vaikuttaa liiketoiminnan kilpailukykyyn, taloudelliseen
kannattavuuteen tai vahingoittaa organisaation mainetta. Tdrkedn tiedon menetys voi

pahimmassa tapauksessa asettaa koko organisaation toiminnan uhatuksi.

Tietoa voi esiintyd monessa eri muodossa. Sitd on tallennettuna tietokoneella, sitd siirretddn
pitkin verkkoa, tulostetaan tai kirjoitetaan paperille tai se esiintyy esim. keskusteluissa. Oli
tieto sitten missd muodossa tahansa, niin organisaation kannalta tirkeédn tiedon tulisi aina
tayttdd seuraavat vaatimukset; tietoon saa péastd kisiksi vain sithen oikeutetut (salassapito),
tieto on paikkansapitdvid ja ehedd (koskemattomuus), valtuutettu henkild pédédsee halutessaan

tietoon késiksi (saatavuus). [BS99a]

Organisaatiot joutuvat nykyédédn varautumaan moniin erilaisiin tilanteisiin, joissa nité tiedolle
asetettuja vaatimuksia uhataan. Nditd tilanteita ovat sisi- ja ulkoverkosta tulevat hyokkaykset,
virukset, tietokoneavusteiset petokset, vakoilu, sabotaasi sekd myos tulipalot ja
vesivahinkojen aiheuttamat tuhot. Tiedon turvaamista vaikeuttaa entisestiiin se, ettd nykyédin
organisaatiot ovat entistd enemmén riippuvaisia tietoverkkojen informaatiojarjestelmisti sekd
palveluista. Organisaatioiden sisdisten verkkojen seki julkisten verkkojen yhteenliittyminen

sekd resurssien jakaminen verkossa tekevit tiedon turvaamisen vaikeaksi. [BS99a]

Tiedon turvaaminen nykypdiviand on erittdin hankala tehtdvd ja organisaatio, joka haluaa
turvata liiketoimintansa jatkuvuuden, ei voi olla kiinnittimétti sithen huomiota. Ilman kunnon
suunnittelua ja tietoturvaa varmistavia sekd kohottavia toimenpiteitd organisaatio ei voi

uskotella, ettd sen tieto olisi hyvissé turvassa.

Téssd paperissa kisitellddn brittildistd tietoturvastandardia BS 7799, jonka tarkoituksena on
opastaa organisaatioita parantamaan tietoturvaa ja varautumaan etukiteen tietoturvauhkiin.

Luvussa 2 esitelldéin tdmé standardi ja kédydddn ldpi sen historiaa. Standardin sisédltoon



perehdytiin tarkemmin luvussa 3. Luvussa 4 kiydidn 1dpi standardin noudattamisen vaiheet
sekd mahdollinen sertifiointi. Luku 5 siséltad pohdintaa siitd, kuinka tarpeellista sertifiointi

organisaatioille on.

2 BS 7799 tietoturvastandardi

BS 7799 on tietoturvastandardi, jota noudattamalla organisaatio pystyy suunnittelemaan ja
toteuttamaan tietoturvan hallinnan omien tarpeittensa mukaan. Tietoturva nykyajan
organisaatioissa on hyvin laaja kdsite ja hyvén tietoturvan rakentaminen ei suinkaan ole
helppoa. BS 7799 standardi ottaa kantaa organisaatioiden tdmdn hetken yleisimpiin
tietoturvaan liittyviin ongelmatilanteisiin ja sisédltdd joukon toimintamalleja kuinka nditd
ongelmia voidaan ratkoa. Standardi ei késittele pelkéstdin tietoliikennettd vaan keskittyy

yleiseen liiketoiminnan turvaamiseen tahtidviin tietoturvaan.

Standardia seuraamalla organisaatio pystyy luomaan itselleen tietoturvan hallintajirjestelmin,
jonka tarkoituksena on ylldpitdd organisaation toiminta sellaisella tasolla, ettdi halutut
tietoturvan vaatimukset pystytddn tdayttimaidn. Standardi on tilld hetkelld jaettu kahteen osaan.
Ensimmiinen osa on ldhinnid kokoelma hyviksi havaittuja toimintamalleja ja tapoja, joita
noudattamalla erilaisia tietoturvaan liittyvid riskejéd ja uhkia voidaan hallita. Toinen osa taas
esittelee prosessin, jolla tietoturvan hallintajédrjestelméd tulisi toteuttaa, sekd sisdltdd

toteutukseen liittyvit vaatimukset.

BS 7799 standardin noudattamisessa tirked osa on riskienhallinnassa. Organisaation tulee
pystyd tunnistamaan liiketoimintaan liittyvit tietoturvariskit, arvioida ndiden suuruus ja
tdmin perusteella suunnitella toimintansa niin, etti riskit voidaan minimoida hyviksyttiville
tasolle. Standardi siséltdd joukon valvontatoimenpiteitd, joiden tarkoituksena on auttaa
organisaatiota varautumaan uhkiin etukdteen. Niistd valvontatoimenpiteistd organisaatio voi

valita sopivimmat tunnistettujen riskien minimointia varten. [Ken00]

2.1 Standardin historia

Iso-Britannian Kauppa- ja Teollisuusministerié (UK Department of Trade and Industry, DTT)
perusti 1990-luvun alussa tydryhmin, joka koostui kokeneista tietoturva-asiantuntijoista.
Tami ryhmad tuotti tietoturvan hallintaa koskevan menettelytapaohjeen (Code of Practice for
Information  Security Management), joka julkaistiin syyskuussa 1993. Tami
menettelytapaohje muodosti perustan brittildiselle standardille (British Standard) BS 7799,
joka julkaistiin vuonna 1995 (BS7799:1995). [Gam03b]



Koska standardin ensimmiinen versio ei siséltdnyt tarkkoja vaatimuksia siitd kuinka
organisaatioiden tietoturva tulisi toteuttaa, ei organisaatioita pystynyt sertifioimaan standardia
vasten. Vasta kun standardiin liséttiin toinen osa (BS7799-2:1998, Specification for
Information Security Management Systems), joka asetti tarkat vaatimukset standardin

noudattamisesta, tuli sertifiointi mahdolliseksi. [GamO3b]

Vuonna 1999 standardi (molemmat osat) tarkastettiin sekd pdivitettiin ja siithen liséttiin uusia
ohjeistuksia, jotka huomioivat informaatioalan uusimmat kehitykset kuten e-kaupan seki
langattoman tietoliikenteen. Uusi versio standardista julkaistiin nimilld BS7799-1:1999 ja
BS7799-2:1999. Samaan aikaan kiinnostus téitd standardia kohtaan lisddntyi myds Iso-
Britannian ulkopuolella ja timén innoittamana standardin ensimmaéinen osa piétettiin 1dhettdd
ISO:lle (International Organization for Standardization), jotta siitd saataisiin kansainvélinen
standardi. ISO kisitteli standardin nopeutetussa kisittelyssd (Fast Track mechanism), ja
joulukuussa 2000 se julkaistiin pienin muutoksin kansainvilisend standardina BS ISO/IEC
17799:2000. Téamén jilkeen standardin toisesta osasta on tullut vield uudempi versio BS7799-
2:2002, joka julkaistiin vuoden 2002 syyskuussa. Tadssd wuudistuksessa keskityttiin
yhtendistdimadn standardia muiden hallintajédrjestelmistandardien, kuten ISO 9001:2000 ja

ISO 14001:1996, kanssa. [GamO03b]

3 Valvontatoimenpiteiden jaottelu

BS 7799 standardi siséltdd joukon valvontatoimenpiteitd, jotka toteuttamalla organisaatio
pystyy nostamaan tietoturvansa tasoa. Valvontatoimenpiteitd on 127 (versiossa ISO/IEC
17799:2000) ja ne on jaoteltu kymmeneen eri osa-alueeseen, jotta standardia lukevan olisi
helpompi tunnistaa kyseiselle organisaatiolle sopivat tai kyseisen henkilon vastuualueeseen
kuuluvat toimenpiteet [Gam0O3a]. Ndmé valvontatoimenpiteet jakautuvat vield pienempiin
toimenpiteisiin ja ohjeistuksiin nostamalla toimenpiteiden koko luvun yli viiden tuhannen
[GamO3a]. Yhdessd ndmi kaikki valvontatoimenpiteet kattavat organisaation koko tietoturvan
antaen nidin mahdollisuuden turvata koko organisaation toiminta kiyttien vain yhtd

standardia.

Standardin ensimmiinen osa sisédltdd jokaisen valvontatoimenpiteen kuvauksen ja
tarkoituksen sekd ehdotuksia hyviksi havaituista tavoista toteuttaa ndmi valvontatoimenpiteet
(menettelytapaohje). Standardin toisessa osassa taas madritelldfin tarkemmin mitd eri
valvontatoimenpiteilld organisaation tulisi saavuttaa. Téssd luvussa kidyddin yleiselld tasolla
lapi ndmd kymmenen standardin osa-aluetta ja kerrotaan minkélaisia kdytdnnon

toimintaohjeita etenkin standardin ensimmaiinen osa sisdltii.



3.1 Tietoturvapolitiikka

Tietoturvapolitiikassa organisaation ylin johto mdiirittelee yleiselld tasolla miten tietoturva
tulisi toteuttaa kyseisessd organisaatiossa. Siind mdéritelldédn tietoturvan yleiset tavoitteet ja
vaatimukset, joihin on otettu huomioon my6s lainsddddnnon sekd mahdollisten
asiakassopimusten asettamat vaatimukset. Tietoturvapolitiikassa maédritelldin = myos
tietoturvan kidytdnnoén hallinnan vastuualueet sekd raportointi toimenpiteet, joita tulee
noudattaa havaitessa mahdollisia tietoturvarikkomuksia. Vaikka tdmédn dokumentin tulisi
sisiltdd kaikki olennainen koskien organisaation tietoturvaa, tulisi sen silti olla melko lyhyt ja

helposti omaksuttava.

3.2 Turvallisuuden organisointi

Organisaatiossa tulisi olla johdon vetiméa foorumi, jossa tietoturvapolitiikka katselmoidaan ja
hyviksytddn. Lisdksi tdmédn foorumin vastuualueisiin kuuluu seurata organisaatiossa
tapahtuvia muutoksia, jotka saattavat lisdtd tietoturvariskejd, seurata organisaatiossa
tapahtuneita tietoturvarikkomuksia sekd hyviksyéd hankkeita, joilla organisaation tietoturvaa

pyritddn parantamaan.

Jokaisessa organisaatiossa tulisi olla tietoturva-asiantuntija, jota tarpeen vaatiessa voidaan
kdyttdd. Organisaatio voi tarpeen vaatiessa kdyttdd myOs ulkopuolista asiantuntija-apua.
Asiantuntijoita tulisi kdyttdd kaikissa tietoturvaan liittyvissd kysymyksissd ja etenkin, kun
havaitaan mahdollinen tietoturvarikkomus. T@min lisdksi organisaation tulisi ylldpitda
yhteyksid poliisiviranomaisiin, palveluntarjoajiin ja teleoperaattoreihin, jotta heiltd saataisiin

apua mahdollisimman nopeasti tietoturvarikkeen sattuessa.

Monet organisaatiot tekevét yhteistyotd kolmansien osapuolien kanssa. Néitd ovat esim.
liikekumppanit, joiden kanssa vaihdetaan liiketoimintaan liittyvdd tietoa, laitteistoiden ja
ohjelmistojen tukihenkil6sto, siivous- ja pitopalvelu, vartijat, konsultit ym. Lisidksi osa monen
organisaation toiminnoista on ulkoistettu. Niissd tilanteissa organisaation tulee tarkkaan
harkita mitd toimenpiteitd tarvitaan, jotta yhteisty0 kolmansien osapuolien kanssa olisi
mahdollisimman sujuvaa mutta myos turvallista. Kaikki tietoturvaan liittyvit vaatimukset ja

ehdot tulisi aina kirjata sopimuksiin.

Jotta organisaation tietoturvaan kiinnitettdisiin tarpeeksi huomiota jokapdivdisessd
toiminnassa, tulisi kaikille tietovarannoille ja muille tirkeille organisaation tietoturvaan

liittyville prosesseille miérata vastuuhenkilot.



3.3 Suojattavien kohteiden luokitus ja valvonta

Organisaation tulee pystyd luetteloimaan sen eri tietojédrjestelmét ja tietovarannot sekid
médrittelemddn niiden suhteellisen arvon ja tirkeyden liiketoiminnan kannalta. Tami
helpottaa omaisuuden suojaamisen suunnittelua, toteutusta ja ylldpitoa. Luettelon perusteella
tietovarannot voidaan luokitella niiden arvon ja tiarkeyden mukaan. Luokittelu toimii osana

organisaation riskien hallintaa ja toimii ldhtokohtana sille miten omaisuus tulisi suojata.

Esimerkkejd mahdollisista tietovarannoista ja jarjestelmistd ovat:

e tietokannat, tiedostot, jirjestelmddokumentit, kdyttdohjeet, koulutusmateriaalit jne.
e ohjelmistot

¢ tietokoneet, reitittimet, faxit ym. fyysiset laitteet

® tietojdrjestelmipalvelut

3.4 Henkilostoturvallisuus

Organisaation tulisi ottaa huomioon sen oma turvallisuus my®0s silloin, kun uutta henkilostod

palkataan tai kun miéritellidn henkildston toimenkuvaa.

Riippuen uuden henkilon tyotehtdvistd tulisi rekrytointi vaiheessa henkildlle suorittaa
jonkinasteinen taustojen tarkistus. Mahdollisia tarkistettavia asioita ovat esim.:

¢ henkilon CV:n paikkansapitiavyys

e opinndytteiden tarkistus

® henkildllisyyden todentaminen (esim. passi)

Jos henkilon tulevaan tyohon liittyy erittdin luotettavien tietojen késittelyd, esim.
finanssitietoja, tulisi my0s henkilon luottotiedot tarkistaa. Henkilostolle asetetut
tietoturvaehdot tulisi siséllyttdd sopimuksiin ja niiden noudattamista tulisi seurata tydsuhteen

aikana.

Tyontekijoiden olisi tydsopimuksen yhteydessd hyva kirjoittaa myos
luottamuksellisuussopimus. Téllaisten sopimusten kédyttd on perusteltua myos viliaikaisten

tyontekijoiden sekd kolmannen osapuolen henkildston kanssa.

Organisaation tulee pitdd huoli siitd, ettd henkilostd6 on tietoinen mahdollisista

tietoturvauhista, he tuntevat tietoturvapolitiikan sekd turvallisen toiminnan takaavat



menetelmét, ja ettd heitd on koulutettu kidyttdméddn arkaa tietoa késittelevid laitteistoja

tietoturvallisella tavalla.

Tyontekijat tulisi ohjeistaa raportoimaan nopeasti tietoturvaan liittyvistd héairioistd,
heikkouksista ja tapahtumista kéyttden organisaation tdhidn tarkoitukseen toteutettua
prosessia. Raportoiduista tapahtumista tulisi pitdi tilastoa, johon kirjataan tapahtumien tyypit,
midrdt sekd niiden taloudelliset vaikutukset. Nditd tilastoja voidaan myohemmin kdyttdd
parantamaan organisaation tietoturvaa. Lisdksi tapahtuneista tietoturvarikkeistd ym.

tietoturvaan liittyvistd tapahtumista voidaan tulevaisuutta varten ottaa oppia.

Organisaatiossa tulisi myos olla kurinpidollinen prosessi, jota kdytetddn, kun henkil6 rikkoo
laadittuja tietoturvasdintdjd. Tdmad voi toimia myos pelotteena sellaisille, jotka eivit muuten
sadnnoistd vilittdisi. Prosessin tulee kuitenkin taata oikeudenmukainen késittely sellaisille

henkiloille, joita syytetdédn vakavasta tietoturvarikkomuksesta.

Henkilostoturvallisuuden tarkoituksena on vihentdd inhimillisen virheen, varkauden,

petoksen tai laitteistojen védédrinkdyton riskid organisaatiossa.

3.5 Fyysinen ja toimintaympéristén turvallisuus

Organisaation liiketoiminnan kannalta tirkeit laitteistot tulisi fyysisesti suojata luvattomalta
kiytoltd, vahingonteolta ja hidirinniltd. Tdhidn pééstddn eristdmilld laitteet tiloihin, joihin

piidsyé valvotaan.

Néamad tilat tulisi suojata kulunvalvonnalla, jotta voidaan varmistua siiti, ettd vain ne henkil6t,
joilla on oikeus toimia niissd tiloissa, sinne pidédsevit. Kulunvalvonta voidaan toteuttaa
kiyttamalld esim. magneettisia henkilokortteja ja PIN koodia. Kaikilla henkilostoon
kuuluvilla tulisi olla nidkyvilld jonkinlainen henkil6llisyystunniste (esim. henkilokortti).
Kaikkia vierailijoita taas tulisi valvoa, heiddn tulonsa ja ldahtonsi kirjata ylos sekd poistaa

heidét alueilta, joissa heilld ei ole oikeus oleskella.

Jos térkeitd laitteita tai tietoa joudutaan kuljettamaan organisaation toimitilojen ulkopuolelle
esim. kotona tai asiakkaan luona tapahtuvan tyon vuoksi, tulee ndissd tilanteissa ottaa

huomioon lisdéntyvi tietojen luvattomaan kiytt6on ja varkauteen liittyvid uhka.

Henkiloston tulisi aina noudattaa tyhjin poydidn ja ruudun politiikka etenkin ty6ajan

ulkopuolella. Lisiksi tietokoneet tulisi lukita salasanalla, jos niiden déressd ei tyoskennelld.



Nidin voidaan ehkdistd tdrkedn tiedon joutumista védriin kisiin ja pienentdd laitteiden
vddrinkdyton mahdollisuutta. Tyhjdn pOyddn politiikka vidhentdd myoOs tirkedn tiedon

tuhoutumisen riskié esim. tulipaloissa tai vesivahinkojen sattuessa.

Térkedtd informaatiota sisiltdvien laitteiden ja tallenteiden hévittdmisessd tulee olla erityisen
huolellinen, jotta voidaan varmistua siité, ettei lilketoiminnan kannalta haitallista tietoa piise

tissd yhteydessd kulkeutumaan védriin késiin.

Laitteiden sijoittelussa sekd turva-alueiden suunnittelussa tulisi huomioida myds miten
erilaiset ulkopuoliset haittatekijédt vaikuttavat laitteiden toimintaan, ja kuinka niitd voitaisiin
ehkdistd. Tdménkaltaisia tilanteita ja haittatekijoitd ovat esim. varkaus, tulipalo, savu,

vesivahinko, vesikatkos, poly, sihkokatkos ja elektromagneettinen séteily.

Sdhkokatkoksiin organisaatio voi varautua esim. vetdmallé liiketiloihin useampia toisistaan
riippumattomia sdhkolinjoja, hankkimalla UPS laitteita (Uninterruptable Power Supply) sekid

sdahkogeneraattoreita. Kaikki sdhkontuotannon varalaitteet tulisi aika-ajoin testata.

3.6 Tietoliikenteen ja kdyttétoimintojen hallinta

Liiketoiminnan kannalta tirkedt toiminnot ja prosessit (ne, jotka on Kkirjattu
tietoturvapolitiikkaan) tulisi dokumentoida. Dokumenttien tulisi siséltdéd ohjeistus toimintojen
suorituksesta sekd neuvoa mahdollisissa virhetilanteissa. Lisdksi kaikki muutokset
tarkeimpiin laitteistoihin (laitteiston vaihto, ohjelmistojen pdivitys) tulisi olla tiukan
valvonnan alla. Riittdmiton valvonta laitteistoihin kohdistuvien muutoksien osalta on yleinen
syy systeemivirheisiin ja tietoturvapuutteisiin. Muutoksista tulisi pitdd kirjaa, niiden
vaikutukset toimintaympiristoon kidydd ldpi ja informoida niitd osapuolia, joihin muutokset

vaikuttavat.

Organisaation tulee etukiteen varautua kriittisten laitteistojen vikatilanteisiin ja mahdollisiin
tietoturvarikkomuksiin, jotta niistd voitaisiin toipua nopeasti ja tehokkaasti. Tapahtuneiden
rikkeiden tai vikojen syyt tulisi analysoida, jotta vastaavilta tilanteilta voitaisiin vélttyd
tulevaisuudessa. Tapahtumien jéljitysketju tulisi myos tallentaa, jotta sitd voidaan kayttdd
esim. todisteena oikeudessa tai vaadittaessa korvauksia ohjelmistovalmistajilta tai
palveluntarjoajilta. Kaikki toimenpiteet, joita tehdddn virhetilanteesta toipumisessa, tulisi

my0s dokumentoida myShempéd tarkastelua varten.



Henkiloston tyotehtévit tulisi jakaa niin, ettd vahingossa tapahtuva tai tahallinen jirjestelmien
véadrinkdyttd voitaisiin minimoida. Télld pyritddn esim. siihen, ettd henkilo ei pysty yksindidn
toteuttamaan organisaation kannalta haitallisia toimia. Erds tapa on pitdé huoli siitd, ettd toiset

ihmiset hyviksyvit ja toiset suorittavat sellaiset toiminnot, joissa petoksia voisi tapahtua.

Organisaation tulee myos eriyttidi mahdollisten tuotteiden kehitys ja testaus sellaisista
laitteistoista, joissa ajetaan operatiivisia ohjelmistoja. Kehitys ja testaus saattavat aiheuttaa ei
haluttuja muutoksia liiketoiminnallisessa kidytdssd olevaan dataan. Myos kehitys ja
testiympdristdt olisi hyvd eriyttdd, jotta voitaisiin helpommin ylldpitdd vakaata

testiympéristod.

Organisaation tulee ottaa riittdvin kattavat varmuuskopiot tarpeellisin véliajoin. Liséksi aika-
ajoin tulee tarkistaa, ettd varmuuskopiot ovat onnistuneita. Varmuuskopioiden lisédksi tulee
ylldpitad tarkkaa kirjaa otetuista varmuuskopioista sekd ohjeistusta tietojen palauttamisesta.
Kaikki tamai tieto (varmuuskopiot ja niihin liittyvit dokumentit) tulisi tallentaa ulkopuoliseen

paikkaan, jossa ne ovat turvassa paétoimitiloissa mahdollisesti tapahtuvalta onnettomuudelta.

3.7 Péaésyoikeuksien valvonta

Organisaation tulee huolehtia, ettd asiattomat henkilSt eivit padse kasiksi sellaisiin tietoihin,
laitteistoihin eikd toimitiloihin, joihin heilld ei ole oikeuksia. Liiketoiminnan ja tietoturvan

vaatimusten tulisi olla perustana néille padsyoikeuksien rajoituksille.

Péédsyoikeuksien hallintaa varten tulisi kehittdd menetelmi, joka kattaa kiyttdoikeuksien koko
elinkaaren uuden henkilon rekisterdinnistd hénen organisaatiosta poistumiseen. Jokaisella
henkilolla tulisi olla yksikisitteinen tunniste, joka mahdollistaa henkilon toimien seuraamisen.
Henkiloiden pédsyoikeudet tulisi pitdd ajan tasalla etenkin henkildiden toimenkuvan

muuttuessa tai heidén ldhtiessé organisaatiosta.

Koska salasanoja kiytetddn edelleen monessa tilanteessa kdayttdjien henkilollisyyden
varmentamiseen, tulisi organisaation ja kiyttdjien huolehtia, ettd salasanoja kdytetddn
turvallisesti ja oikeaoppisesti. Lisidksi tulisi huolehtia siitd, ettd valvomatta jitetyt laitteistot

(esim. henkilokohtaiset tietokoneet) on asianmukaisesti lukittu.

Organisaation tulee kiinnittdd erityistd huomiota myds tietoverkkojen turvallisuuteen esim.

jakamalla organisaation erilaiset toiminnot omiin verkkoihin sekd turvaamalla liikenteen



esim. palomuureilla. Erityistd huolellisuutta tulisi noudattaa my6s ulkoapiin otettujen

etdyhteyksien varmentamiseen.

3.8 Tietojarjestelman kehittaminen ja yllapito

Kun organisaatioon suunnitellaan uusia informaatiojirjestelmié ja informaatiota kisittelevid
ohjelmistoja, tulee jo suunnitteluvaiheessa ottaa huomioon tietoon kohdistuvat uhat ja
suunnitella jirjestelmd/ohjelmisto siten, ettd nédihin uhkiin on riittdvallad tavalla varauduttu jo
etukiteen. Etenkin ohjelmistosysteemeissd pitiisi kiinnittdd huomiota siihen, ettd ohjelmiston
syotteet ja tulosteet ovat oikeita, ja ettd sisdinen tiedon kisittely tapahtuu oikein. Erityista
huomiota pitdd kiinnittdd jdrjestelmiin, jotka prosessoivat arvokkaita tai kriittisid
organisaation tietovarantoja. Kryptografisia menetelmid tulisi kdyttdd tilanteissa, joissa niisti
on hyotyd. Erityistd tarkkuutta kuitenkin vaaditaan avainten hallinnassa sekd eri maiden

lainsd4ddnnon asettamissa vaatimuksissa kryptografisten systeemien kdytossa.

3.9 Liiketoiminnan jatkuvuuden hallinta

Organisaation tulisi pystyd jatkamaan liiketoimintaansa mahdollisimman nopeasti erilaisten
onnettomuuksien, laitteistovikojen tai tietoturvahyokkiysten sattuessa. Organisaatio pystyy
tunnistamaan mahdolliset ongelmatilanteet riskianalyysin kautta. Tamin pohjalta
organisaation tulisi kehittdd strategia liiketoiminnan jatkuvuuden takaamiseksi ongelmien

sattuessa.

Strategian tulisi toimia pohjana liiketoiminnallisesti tdrkeiden toimintojen sekd niiden
jatkuvuuden takaamiseksi tarkoitettujen prosessien suunnittelussa. Toiminnot seki toteutetut
prosessit tulee huolellisesti dokumentoida sekd aika-ajoin katselmoida ja testata. Etenkin
organisaatiossa ja liiketoiminnassa tapahtuvat muutokset (uuden laitteiston hankita,
operatiivisten systeemien pdivitys, vaihdokset henkilostossd ym.) saattavat aiheuttaa

muutostarpeita liiketoiminnan jatkuvuuden takaaviin prosesseihin.

3.10 Vaatimustenmukaisuus

Organisaation tulee selvittdd mitd vaatimuksia laki, erilaiset sdddokset ja mahdollisesti tehdyt
sopimukset aiheuttavat organisaation liiketoiminnan harjoittamiseen. Nami vaatimukset tulisi
dokumentoida ja varmistaa, etti kyseiset vaatimukset tulee tdytettyd. Esimerkkejd néistd

vaatimuksista ovat tekijanoikeuksien sekd kryptografisten rajoitusten noudattaminen.
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Organisaation tulee pitdd hyvid huolta sen toimintaan liittyvistd asiakirjoista. Organisaation
tulee huolehtia, ettd liiketoiminnan kannalta tirkeét asiakirjat ovat turvassa niin hdvidmiselta,
tuhoutumiselta kuin vidrentdmiseltikin. Asiakirjat saattavat olla tirkedssd asemassa, kun
organisaation tulee esim. oikeudessa todistaa toimineensa lakien ja sdidosten mukaan. Lisdksi
organisaation tulisi varmistaa, ettd mahdollisten tietoturvarikkomusten sattuessa todisteiden
keruu sekd tallennus tapahtuu kéyttden sellaisia menetelmid, ettd ne voidaan hyviksyd esim.

oikeudessa.

Organisaation tulee myds aika-ajoin suorittaa operatiivisille jérjestelmille teknisid
vaatimustenmukaisuustarkistuksia, joissa tutkitaan toimivatko jdrjestelmdt teknisesti

turvallisesti.

4 Standardin noudattaminen ja sertifiointi

Standardin noudattamisen tarkoituksena on rakentaa organisaatiolle tietoturvallisuuden
hallintajdrjestelmd (Information Security Management System, ISMS). Standardin
noudattamisessa ensimmaéinen vaihe (standardin uusimman version mukaan, BS7799-2:2002)
on médritelld mitkd liiketoiminnan osa-alueet organisaatio haluaa ottaa mukaan
hallintajdrjestelmidn. ISMS voi kattaa niin koko organisaation kuin pelkéstdéin yhden
organisaation tuottaman palvelun. Téamidn jdlkeen organisaation tulee laatia
tietoturvapolitiikka. Tietoturvapolitiikassa organisaation johto médrittdd yleiselld tasolla mitd
tietoturvalta halutaan (mitd halutaan suojata ja kuinka hyvin), ja kuinka haluttuun

tietoturvatasoon aiotaan pééstid. [Gam03a]

Kun on saatu méériteltyd ne organisaation tietopadomat, joita halutaan suojella, tulee arvioida
pddomiin kohdistuvat riskit. Kaikki mahdolliset uhat tulee tunnistaa, arvioida niiden
todenndkdisyydet ja vaikutukset toteutuessaan. Tdmén arvioinnin pohjalta organisaation tulee
padttad mitkd riskit ovat hyviksyttivid sellaisenaan ja mitd riskejd vastaan tdytyy varautua

toimenpitein, jotta riskejd voidaan pienentidi. [Gam03a]

Riskien arvioinnin jédlkeen tulee valita millaisia valvontatoimenpiteitd tullaan toteuttamaan,
jotta riskejd voidaan pienentdd. BS 7799 standardi sisdltdd joukon eri tilanteisiin sopivia
toimenpiteitd, joista voidaan valita sopivimmat. Esimerkki tdminkaltaisesta toimenpiteestd on
sijoittaa tdrkedt laitteistot tiloihin, joihin pidisyd rajoitetaan ja valvotaan, jotta voidaan
pienentdd laitteiden viidrinkdyton riskid. Se mitd toimenpiteitd standardista valitaan riippuu
tietoturvallisuuden  hallintajdrjestelmdn  rajauksesta,  tunnistetuista  riskeistd  ja

tietoturvapolitiikassa maédritellystd tietoturvan tasosta. Organisaatio voi kidyttdd myos
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muitakin toimenpiteitd riskien hallitsemiseksi kuin niitd, joita standardi tarjoaa [BS99b].
Toimenpiteitd valittaessa tulisi kuitenkin pitdd mielessd, ettd ne eivit saisi olla kalliimpia
toteuttaa kuin mahdollisesti toteutuvan uhkan vaikutukset ovat. Tdméin jidlkeen organisaation
tulee kirjoittaa soveltamissuunnitelma (Statement of Applicability, SoA), johon perustellaan

valvontatoimenpiteiden valitsemiset ja valitsematta jdttdmiset.

Suunnittelun jilkeen tietoturvallisuuden hallintajirjestelmai tulisi toteuttaa. Kdytinnosséd timé
tarkoittaa valittujen valvontatoimenpiteiden toteuttamista ja dokumentointia sekd niiden

hallinnan ja ylldpidon vastuun jakamista.

Organisaation tulisi sd@nnollisin viliajoin tarkistaa, ettd tietoturvallisuuden hallintajédrjestelmi
toimii oikein ja tehokkaasti. Tdmd tarkoittaa kaikkien hallintajarjestelméédn liittyvien
dokumenttien katselmointia (kuten tietoturvapolitiikka), riskien uudelleenarvioimista etenkin
liikketoiminnassa tapahtuneiden muutosten jidlkeen sekd suorittamalla sisdisid tarkistuksia
hallintajédrjestelmin ja valvontatoimenpiteiden toimivuudesta. Huomatut puutteet tulisi

korjata. [Gam03a]

Jos organisaatio haluaa sertifioida itsensd standardia vasten, tullaan organisaation
tietoturvallisuuden hallintajdrjestelmd tarkistamaan valtuutetun BS 7799 asessorin toimesta.
Saatu sertifikaatti sisdltdd tiedon siitd, mitkd organisaation toiminnat sertifioitiin sekd muita
olennaisia tietoja kuten soveltamissuunnitelman [GamO3a]. Asessori palaa tietyin véliajoin
tarkistamaan, ettd organisaation tietoturvallisuuden hallintajérjestelma toimii niin kuin sen on
tarkoitus. Kolmen vuoden vilein organisaation tulee uudelleen sertifioida

hallintajérjestelménsa [TSS02].

5 Sertifioinnin tarpeellisuus

Organisaatiolla on mahdollisuus sertifioida itsensd sen jilkeen, kun silld on toimiva
tietoturvallisuuden hallintajédrjestelmd. Sertifiointi on kuitenkin isotdinen ja jatkuva prosessi.
Sen jilkeen kun sertifiointi on hyvéksytysti suoritettu, kily asessori aika-ajoin tarkistamassa,
ettd organisaation toiminta vastaa edelleen sertifiointia. Lisdksi sertifikaatti on uusittava
kolmen vuoden vilein [TSS02]. Organisaation tulisikin etukéteen tarkkaan arvioida mitd

hyotyé sertifioinnista on ennen kuin siihen ryhdytéén.

Sertifiointi kuitenkin esim. lisdi asiakkaiden sekd muiden organisaatioiden luottamusta. Niin

se voi positiivisesti vaikuttaa esim. organisaation liiketoimintaan. Liséksi jotkut julkisen
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sektorin ja valtion hallinnon virastot saattavat jopa vaatia yhteistyokumppaneiltaan

sertifioinnin suorittamista. [TSS02]

Organisaation tietoturvan kannalta itse sertifioinnilla ei kidytdnnossd ole merkitystd. Jo
standardin noudattaminen helpottaa organisaatiota paremmin ymmértimddn mahdollisia
tietoturvauhkia ja sitd kautta nostamaan tietoturvan tasoa. Standardin noudattamisen vahvuus
on siind, ettd se vaihe vaiheelta auttaa organisaatiota rakentamaan toimivan tietoturvaa
parantavan jarjestelmén. Standardia seuraamalla organisaatio pystyy paremmin tunnistamaan
liiketoiminnan kannalta kriittisimmét tietoturvauhat, varautumaan niihin ja tdtd kautta
paremmin ymmirtimédin tietoturvan merkityksen organisaation liiketoiminnan jatkuvuuden

kannalta.
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