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1 Johdanto

Tietotekniikan, niin laitteiden, ohjelmistojen kuin verkkojenkin, nopea kehitys
tarjoaa lukemattomia uusia mahdollisuuksia uuden tekniikan hyodyntdmiseen ja
vadrinkdyttoon. Tietojarjestelmien tulisi tarjota kayttdjille luottamuksellista, ehe-
dd ja varmaa palvelua. Tdmédn saavuttamiseksi jdrjestelmistd on pyritty kehitta-
méadn mahdollisimman turvallisia. Tyypillisid turvatoimia ovat mm. salasanat,
palomuuri ja VPN (Virtual Private Network). Vaikka néilld toimilla palvelun lu-
vatonta kdyttdd pystytddn vaikeuttamaan, tdysin turvallisen jarjestelmédn kehit-
taminen on kdytdnnossd mahdotonta. Lisdksi edelldmainitut turvatoimet eivit
suojaa tietojdrjestelmid jarjestelmén sisdltd tulevia hyokkéyksid, joiden on todet-

tu olevan paljon ulkoisia hyokkédyksid yleisempid ja vaarallisempia, vastaan.

2 Tunkeutumisen havaitseminen

Turvajérjestelmaét, jotka torjuvat luvatonta pddsyd jarjestelmdédn, ovat tarkeitd,
mutta tarvitaan myos keinoja havaita tunkeutumisyrityksia ja korjata mahdolli-
sen hyokkdyksen aiheuttamia vahinkoja. Anderson [A80] ehdotti vuonna 1980
kirjausketjujen kdyttod uhkien tarkkailemiseen ja hyokkdysten paljastamiseen.
Ennen Andersonin artikkelia tédlldisen datan tdrkeyttd ei ymmarretty ja kaikki
tietoturvan parantamiseen liittyvdt menetelmit keskittyiviat padsyn estdamiseen
arkaluonteiseen dataan. Andersonin artikkelin katsotaan olleen synty tunkeutu-
misen havaitseminen-kasitteelle ja artikkelin jalkeen on tutkittu ja kehitetty useita

tekniikoita sen toteuttamiseen.



2.1 Tarve tunkeutumisen havaitsemiseen

Viime vuosikymmenen aikana tietomurrot ovat kasvaneet nopeaa vauhtia. Tay-
sin luotettavaa tietoa tietomurtojen méadrastd ei ole saatavilla, mutta Computer
Security Instituten ja FBI:n vuonna 2002 tekeman tutkimuksen mukaan noin 90%
yrityksistd oli murron kohteena - vastaava luku vuonna 1996 oli 42% [P02]. Mo-
nien asiantuntijoiden mielestd todellisuudessa tapahtuu murtoja kuitenkin vie-
1a enemman, koska yritykset haluavat vaieta niitd vastaan kohdistuneista tieto-
murroista. Samalla kun tietomurrot ovat yleistyneet, on hyokkaysyritysten teke-
mista helpotettu. 80-luvulla ammattitaitoiset murtautujat kiyttivat yksinkertaisia
ja yksilollisid keinoja murtautumiseen, nykyaan ldhes kuka tahansa voi yrittaa
tunkeutua luvatta tietojarjestelmaan kayttaimalla avukseen kehittyneitd, valmiik-
si tehtyja tyokaluja [AMCO00]. Kuvassa 1 ndkyy kehitys tunkeutujien ammattitai-

don ja hyokkdysten hienouden muutoksesta.
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Tunkeutumisyritysten késittelyyn on olemassa kaksi lahestymistapaa [S96]. Yksi
tapa on rakentaa jarjestelmd, johon tunkeutuminen on estetty. Voidaan ottaa kayt-
toon esimerkiksi hyvin tiukka padsynvalvonta, salata luottamuksellinen tieto ja
vaatia kdyttdjid yksiloimddn ja varmantamaan itsensd. Lahtokohta ei kuitenkaan

yksistddn riitd eikd ole toteuttamiskelpoinen, koska

e ei ole kdytannossd mahdollista kehittdd tdaysin turvallista jarjestelmdd mm.

ohjelmistoissa ja kdyttojdrjestelmissd olevien ohjelmavirheiden takia.

e erilaisten tietojdrjestelmien valtava mdard hidastaa siirtymistad turvallisem-
piin jdrjestelmiin.
e salaamisessa on omat ongelmansa. Salasanoja voidaan murtaa ja kadottaa

sekd kokonaisia salausjdrjestelmid voidaan rikkoa.

e kaikki erittdin hyvinkin suojatut jarjestelmét ovat haavoittuvaisia jérjestel-

maén sisdltd tulevia hyokkayksid vastaan.

Tamaén takia perinteisen suojautumisen tueksi tarvitaan muita jarjestelmia. Jos on
oletettavaa, ettd tietomurtoja tapahtuu, on tarpeellista saada niistd mahdollisim-
man nopeasti tieto, jotta murto pystyttdisiin keskeyttdméaan tai ainakin murron
aiheuttamat vahingot voitaisiin selvittda ja korjata nopeasti. Tunkeutumisen ha-

vaitsemisjdrjestelmit (Intrusion Detection System, IDS) on kehitetty tdtd varten.

2.2 Tunkeutumisen havaitsemisjirjestelmat

IDS-jarjestelmit toimivat tutkimalla jarjestelmén kirjausketjuja. Koska ldhes kaik-
ki jarjestelméssa tehtdvéat toiminnot tallettuvat lokitiedostoihin, voidaan niitd lu-
kemalla selvittda jarjestelmddn tehdyt tunkeutumisyritykset. Datan valtavan méaa-
rdn, mahdollisesti satojen megatavujen, takia manuaalinen tutkiminen ei ole jar-

kevdd, mutta ennalta médriteltyjen ohjeiden perusteella IDS-jdrjestelmit voidaan
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automatisoida analysoimaan dataa ja tunkeutumisyrityksen havaitessa toimimaan
halutulla tavalla. Reaaliaikainen lokien seuraaminen on tarkedd, koska ammatti-
taitoinen tunkeutuja pyrkii peittiméaan tunkeutumisesta aiheutuneet jéljet, jolloin

tunkeutujan havaitseminen on mahdollista vain tunkeutumisen aikana.

Tunkeutujan havaitseminen perustuu oletukseen, ettd tunkeutujan kaytos poik-
keaa jarjestelmdn normaalista kdytostd. Ero normaalin kdyttdjan, yllapitdjan ja
tunkeutujan kdytoksessa ei valttamattd ole kovinkaan suuri. Mita tiukemmin kir-
jausketjuja tulkitaan, sitd suurempi mahdollisuus IDS-jarjestelmdlld on huomata
tunkeutuminen, mutta toisaalta tiukka tulkinta johtaa suureen maardan vadria
hélytyksid, jolloin IDS-jdrjestelma tulkitsee luvallisen kdyttdjan toimet tunkeutu-

misena.

2.3 IDS-jdrjestelmin toteutustavat

IDS+jdrjestelmédt voidaan toteuttaa joko verkkoasemakohtaisesti tai verkkokoh-
taisesti [SD02]. Luvussa 3 kdydddn selvitetddn tarkemmin, miten IDS-jarjestelmat

havaitsevat tunkeutumisen.

Verkkoasemakohtaisessa ratkaisussa IDS-jérjestelméd asennetaan koneille, joiden
toimintaa halutaan tarkastella. Koneen lokitiedostoja ja jdrjestelmén tarkistusa-
gentteja hyvéksikdyttden IDS tarkkailee koneen verkkoliikennettd ja toimintaa
epdilyttdvien prosessien havaitsemiseksi. Verkkoasemakohtainen ratkaisu on eri-
tyisen tehokas sisdltd tulevien hyokkayksien havaitsemiseksi, mutta huonona puo-
lena IDS-jdrjestelmd tdytyy asentaa jokaiseen koneeseen, jonka halutaan kuulu-
van tarkkailun piiriin. Lisdksi IDS-jdrjestelma kayttdad koneella samoja resursseja
kuin muutkin ohjelmat, joten kuormitetulla koneella IDS voi aiheuttaa suoritus-

kyvyn voimakasta laskua.

Verkkokohtainen IDS-jdrjestelmd (Network Intrusion Detection System, NIDS)
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on asemakohtaista ratkaisua uudempi. Sen ideana on, ettd verkossa on haluttu
madrd koneita, joiden tehtdvana on tarkkailla verkkoliikennettd. NIDS-jadrjestelméan
toteutus vaatii, ettd verkkomonitorina toimiva kone pystyy nappaamaan kaiken
verkossa liikkuvan datan ja tutkimaan sen sisdllon etsien datan seasta mahdol-
lisia tunkeutumisyrityksid. NIDS-jédrjestd on suosittu, koska se on verkkoasema-
kohtaiseen ratkaisuun verrattuna helppo ottaa kiyttoon sekd yllapitad eika val-
vottavien koneiden teho kulu IDS+jédrjestelmén ajamiseen. Verkkokohtaisen rat-
kaisun suurin ongelma on, ettd verkkojen nopeutuessa valvontakoneelle kisitel-
taviksi tulevan datan méddrd kasvaa huomattavasti. Valvontakoneen resurssit ei
valttamatta riitd verkkoliikenteen tehokkaaseen valvontaan ja verkkoa joudutaan

osittamaan pienempiin segmentteihin, joilla jokaisella on oma valvontakone.

3 IDS-jarjestelmien toiminta

IDS-jédrjestelmén taytyy kyetd havaitsemaan tunkeutumisyritykset tietojdrjestel-
méan normaalin kdyton seasta. Kaksi kédytetyintd tunkeutujan havaitsemistapaa
ovat sddntopohjainen 3.1 ja tilastollinen 3.2 havaitseminen. Molemmilla niistd on

vahvat ja heikot puolensa.

3.1 Sddntopohjainen havaitseminen (misuse detection)

Saantopohjaisessa havaitsemisessa oletetaan, ettd hyokkdykset tayttavit tunkeu-
tumiselle tyypilliset tunnusmerkit. Jarjestelmdan maaritelladn ennalta tiettyjd sddan-
tojd, joilla yritetddn tunnistaa, onko kyseessd tunkeutujan kéytos. Jarjestelma voi
myos yhdistelld sddntdjd ja muunnella niitd hieman, jolloin pystytddn havaitse-

maan myos variaatioita tunnetuista tunkeutumismenetelmista.

Saantopohjainen jarjestelmé on tehokas tunnettujen hydkkéysten havaitsemises-
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sa, eikd se aiheuta paljoa vaarid hdlytyksid, koska ilmoitus tunkeutumisesta teh-
dédédn vain sdadntoihin maédriteltyjen toimintojen tapahtuessa. Suurena ongelmana
on kuitenkin se, ettd sadnnot taytyy maddritelld itse, eikd jarjestelma kykene siten
havaitsemaan kokonaan uudenlaisia hyokkdyksid, koska tunkeutuminen ei tayta

mitddn jarjestelmddn madritellyistd tunnusmerkeista.

3.2 Tilastollinen havaitseminen (anomaly detection)

Tilastollisessa havaitsemisessa lahtokohtaisena oletuksena on, ettd tunkeutumis-
yritys poikkeaa jdrjestelmdn normaalista kdytostda. IDS-jarjestelma tulkitsee nor-
maalin kdyton meluksi, ja yrittdd havaita verkkoliikenteestd datan, joka ei ole pel-
kdstaan melua. Tunkeutumisen erottaminen melusta ei ole yksinkertaista. IDS-
jarjestelmédn pohjaksi taytyy rakentaa tilasto tietojdrjestelmien normaalista kay-
tostd, ja tilastoa tulee pdivittdd jatkuvasti kdyttotapojen muuttuessa. Kaikki, mika

ei ole normaalia tilastossa médriteltyd kdytostd tulkitaan tunkeutumiseksi.

Tilastollisen havaitsemisen suurin etu sddntdpohjaiseen jarjestelmddn verrattu-
na on sen kyky havaita kaikki hyokkaykset, ei vain niitd, jotka on osattu jarjes-
telmadn maaritelld. Toisaalta kaikkea jdrjestelmien normaalia, sallittua kdyttoa ei
ole mitenkddn voitu tilastoida IDS-jédrjestelmddn. Toimintatavastaan johtuen tilas-
tollisella jarjestelmélld on kaksi suurta heikkoutta - normaali, poikkeava kaytto
tulkitaan tunkeutumiseksi, miké aiheuttaa suuren madran vaaria halytyksid sekd
tunkeutuminen, joka ei poikkea normaalista kdytostd, jad huomaamatta. Erityi-

sesti jalkimmadinen néistd on vaarallista.

3.3 IDS-jdrjestelmien kehitys

Uusia, tehokkaampia IDS-jdrjestelmid on kehitetty yhdistimalld saéntdpohjaisen

ja tilastollisen havaitsemisen vahvoja puolia yrittden samalla eliminoida heik-
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kouksia. Nykyisten jdrjestelmien ongelmana on se, ettd ne ovat kykenevid ha-
vaitsemaan ammattitaidottomien tunkeutujien yritykset, mutta ammattitaitoiset
tunkeutumiset jadvat huomaamatta [AMCOO]. Usein juuri ndmd aiheuttavat suu-

rimman uhkan yrityksille.

IDS-jdrjestelmit pystyvit havaitsemaan tunkeutumisia, mutta toisaalta tuottavat
myos paljon vaarid halytyksid, mikd saattaa lannistaa tietoturvasta vastuussa ole-
via tyontekijoitd. Jos vddrid hdlytyksid on liikaa, ei niihin kiinnitetd enaa tarpeeksi

huomiota ja todelliset hyokkédykset saattavat hukkua vadrien hilytysten sekaan.

4 Yhteenveto

IDS+jéarjestelmét ovat tarkoitettuja tunkeutumisen havaitsemiseen eivitkd ne it-
sessddn tarjoa minkdédnlaista suojaa tunkeutumisia vastaan. Ne antavat ainoas-
taan ilmoituksen mahdollisesta tunkeutumisesta sellaisen havaitessaan. IDS-jdr-
jestelmien kdyttoonotto yrityksissd on tdysin turhaa, mikéli niiden toimintaa ei
ymmarretd eikd niiden kdyttdon osata resursoida tarpeeksi voimavaroja. Anne-
tusta tunkeutumishélytyksesta ei ole mitddn hyotyd, ellei joku osaa ja ehdi toimia

hélytyksen tullessa sopivalla tavalla.



Lahteet

AMCO00

AFV95

A80

KS94

MHL94

NSS

P02

Setal02

Allen, J., McHugh, J., Christie, A., Defending Yourself: The Role
of Intrusion Detection Systems. IEEE Software September/October
(2000)

Anderson, D., Frivold, T., Valdes, A., Next-genetarion Intrusion De-
tection Expert System (NIDES) Technical report, SRI International,
Computer Science Lab (1995)

Anderson, ]J. P, Computer Security Threat Monitoring and Surveil-
lance. Technical Report, James P Anderson Co., Fort Washington,

Pennsylvania, (1980)

Kumar, S., Spafford, E., A Pattern matching Model for Misuse Int-
rusion Detection. Proceedings of the Seventeenth National Computer

Security Conference Baltimore, MD (1994)

Mukherjee, B., Heberlein, L., Levitt, K., Network intrusion detection.

IEEE Network May /June (1994)

The NSS Group, http://www.nss.co.uk/ IDS Group Test (Edition 1)
(2002)

Power, R., 2002 CSI/FBI Computer Crime and Security survey. Com-
puter Security Issues and Trends (2002)

Sekar, R., Gupta, A., Frullo J., Shanbhag, T., Tiwari, A., Yang, H.,
Zhou, S., Specification-based Anomaly Detection: A New Approach
for Detecting Network Intrusions. Proceedings of the 9th ACM confe-

rence on Computer and communication security 265-274 (2002)



9

SD02 Sherif, J., Dearmond, T., Intrusion Detection: Systems and Models.
Proceedings of the eleventh IEEE International Workshops on Enabling

Technologies: Infrastructure for Collaborative Enterprises June (2002)

S96 Sundaram, A., An Introduction to Intrusion Detection. Crossroads:

The ACM Student Magazine, 2, 2 (1996)



