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Tiivistelma

Kirjoituksessa tarkastellaan riskianalyysia yleisesti ja kolmea |8hestymistavaltaan
erilaista, |agjassa kayttssa ol evaa systemaatti sta riskianal yysimenetel maé erityisesti.

K ohdealueena on tietoturva, mutta menetelmét soveltuvat hyvin tietojarjestelmien
yleisempaankin riskianalyysiin. Tarkasteltavat menetelmét ovat vika- ja vaikutus-
anayysi (engl. FMEA), poikkeamatarkastelu (engl. HAZOP) javikapuuanalyysi (engl.
FTA).

Johdanto

Riskillatarkoitetaan yleiskielessa "jonkin menetyksen, tappion tai muun epdedul lisen
tapahtuman mahdollisuutta, uhkaatai vaaraa'. Riskien minimointiakutsutaan riskien-
halinnaksi (engl. risk management). Sen ensimmaéinen vaihe on riskianalyysi (engl.
risk analysis), joka koostuu uhkien tunnistamisesta (engl. hazard identification) ja
niiden riskien suuruuden arvioinnista (engl. risk estimation). Toinen vaihe on riskien
merkityksen arviointi (engl. risk evaluation). Viimeinen vaihe, riskien valvonta (engl.
risk control), pitda sisalléén muun muassa toimet riskien pienentamiseksi.
Terminologia el ole téysin vakiintunutta.

Perinteinen riskianalyysi

Alkeellisimmassariskianalyysin muodossa ei uhkien tunnistamiseen kéytetd mitaan
jarjestelmallistd menetelmad. Ongel mana on, etté néin saatu uhkien luettelo e
valttamétta ole kattava. Oman mielikuvituksen avuksi voidaan ottaa esimerkiks
tarkistudlistat, kuten "toimialan 10 merkittavintariskid', tai riskitaksonomiat, joissa
toimiaan kaikki eri tyyppiset uhat on pyritty yleistdmaan ja luokittel emaan
hierarkkiseksi jérjestelmaksi. Voi myos |ag entaa nékokulmiaan ja jasentda gjattel uaan
esimerkiksi laatimalla ensin erittelyn vai kkapa toiminnan tavoitteista (engl. goals) tai
arvokkaista resursseista (engl. assets), ja miettia sitten yksitellen néaihin kohdistuvia
uhkia. Uhkien valillisia seurausvaikutuksia voi hahmottaa laatimalla uhkien

toteutumi sesta pienié kertomuksia, skenaarioita.

Riskin suuruudella (engl. risk exposure) tarkoitetaan useimmiten menetyksen
suuruuden odotusarvoa. Taman maarittamiseks riittda siis selvittd8 kunkin uhan
todennakdi syys ja menetyksen suuruus uhan toteutuessa. Kumpikaan néista osa-
tehtévista el ole ongelmaton. Jotta menetyksid voisi verrata keskendan, tarvitaan
yhteinen mittayksikkd. Raha on mééaritel ménsa mukaan téllainen universaali arvon
mitta, mutta sekdén ei ongelmitta sovellu kaikkialle. Tuntuu varsin irvokkaalta mitata
esimerkiksi ihmishengen menetysta rahassa. M enetyksen suuruuden maarityksessa on
my0s arkisempia pulmia. Voi olla vaikea ennakoida esimerkiksi menetetyn maineen
tai kilpailijalle vuotaneen tiedon aiheuttamaa rahallista menetysta. Joissain
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menetel missa tyydytédnkin vain asettamaan mahdol liset menetykset vakavuus-
jarjestykseen keskenéan tai jakamaan ne karkeasti vakavuusluokkiin.

Todenn&koisyyden arviointikaan on harvoin helppoa. Todenndkdisyyden frekvenssi-
tulkintaa ei voida kayttés, jos tapahtuman esiintymistiheytta vallitsevissa ol osuhteissa
el tunneta. Aéritapauksessa voi arvioinnin kohteena ollatapahtuma, jota i tiedeta
ikina tapahtuneen, mutta joka on selvasti mahdollinen. Usein joudutaankin
turvautumaan subjektiivisen todenndkdi syyden kasitteeseen eli mitataan omaa
uskomuksen astetta— tehd&an siis valistunut arvaus. Jaleen voidaan tyytya
arvioimaan todenndkdisyysjarjestysta tai kayttamaén karkeaa luokittel ua.

Vika- ja vaikutusanalyys (FMEA)

Vika javakutusanalyys (engl. Failure Modes and Effects Analysis, FMEA) on
|uotettavuusanal yysimenetel méa, joka perustuu tutkittavan jarjestelman jakamiseen
osgjarjestelmiin jalopulta osiinsa. M enetel méssa pyritaan tunnistamaan kunkin osan
eri vikaantumistavat (engl. failure mode) ja paéttelemaan niiden vaikutukset osa-
jarjestelmén jalopulta jarjestelmén toimintaan. Menetelma on siis alhaalta yl s -
tyyppinen (engl. bottom-up) eli induktiivinen. Liséksi menetelméssa pyritaan

kartoi ttamaan, mika on kunkin vikaantumistavan alkuperéinen syy (engl. root cause).

Riskien priorisointia varten arvioidaan haitallisen vaikutuksen vakavuutta asteikolla
1-10, missa kunkin luokan vakavuudella on sanallinen kuvaus. Vastaavasti vian
esiintymistodennakdisyytta arvioidaan asteikolla 1-10, missé kukin luokka vastaa
tiettya todenndk6isyysvalia. Edelleen arvioidaan asteikolla 1-10, kuinka luultavaa on,
ettavikata siihen johtavat syyt elvét paljastu ennen kuin niisté aiheutuu ongelmia,
siisesimerkiksi jarjestelmaa testattaessa. Saadun kolmen luvun tulo on riskien
merkityksen arvioinnin pohjana.

Menetelmén soveltuvuus suurelta osin ohjelmistoista koostuviin jérjestelmiin el ole
yksiselitteinen. Ahtaasti tulkittuna ohjelmisto ei voi vikaantua— algoritmi on joko
oikeata vaard, mutta kéyton ailkana se ei vikaannu. Ohjelmiston toiminta on siis joka
kerta samanlainen, jos sy6te ja muut olosuhteet on mahdollista saada tésmélleen
samoiksi. Toisaaltajarjestelmissavoi kuitenkin ollapiilevidta harvoin esiintyvia
virheitg, jotkaovat havaittavissavain tietyissa olosuhteissa, joita e tunneta. Jos
vikaantumisen kasite tulkitaan riittavan lagjasti, soveltuu vika- ja vaikutusanalyysi
my0s ohjelmistojen riskianayysiin. Menetelman hyvié puoliatietoturvan kannalta on,
etta riskin arvioinnissa otetaan huomioon, voiko vika ollaolemassaniin, ettel sita
huomata. Néin siksi, ettéd monissa tietoturvauhissa on tekijand ilkeémielinen, salassa
toimiva hyokkag a

Poikkeamatar kastelu (HAZOP)

Poikkeamatarkastelu (engl. Hazard and Operability study, HAZOP) on alunperin
kemian teollisuuden kéytt6on kehitetty menetelma, jossa arvioidaan poikkeamien
haitallisia vaikutuksia. Poikkeamia pyritd8n hahmottamaan seitseman avainsanan
avulla: e tai ei mitdan, enemman, vahemman, lisaks, osittain, painvastoin, muu kuin.
Esimerkiksi avainsanan "enemman” tapauksessa pohditaan, mitajokin maarallinen
lisdys voi aiheuttaa jérjestelméssd, esimerkiksi oikeaa arvoa suurempi virtaus tai
paine. HAZOP-menetel mé, kuten vika ja vaikutusanalyysikin, on luonteeltaan
alhaatayl6s -tyyppinen.



HAZOP-menetelma on varsin hel ppo muuntaa tietojarj estel man riskianalyysiin
soveltuvaksi — tarvitsee vain samaistaa tietovuot virtausten kanssa. Myds tieto-
turvaan kasitteet sopivat hyvin. Useimmat tietoturvauhat on mallinnettavissa
liittyviks tiedon siirtymiseen.

Vikapuuanalyys (FTA)

Vikapuuanalyysi (engl. Fault Tree Analysis, FTA) on edellisista menetel mista
poiketen ylhaalta alas -tyyppinen (engl. top-down) eli deduktiivinen. Siina pohdinta
alkaa lopputul oksista, nakyvistavioista, joitajarjestelmassavoi esiintyd. Kukin naista
on oman puunsa juurisolmuna. Taman jalkeen péétell88n, minka ehtojen voimassa
ollessavikavoi esiintyd. Ehdot muodostavat puun seuraavan tason ja niita yhdistéa
yleensa ja- tai tai-operaattori, tai harvemmin jokin muu looginen operaattori. Néiden
ehtojen ehdot puolestaan muodostavat puun seuraavan tason janiin edelleen, kunnes
vikojen syyt on saatu anaysoituariittévalla tarkkuudella. Vamista puuta voi sieventéa
logiikan laskusdanndilla.

Kun puu on saatu muodostettua, liitetd8n sen | ehtisol muihin todenndkoisyydet. Naista
I&htien on mahdollistalaskea juurisolmun todenndkoisyys kayttéen todenndkdisyys-
laskennan laskusdantdja loogisille lausekkeille. Myds herkkyysanalyysi on
hyodyllinen, jotta néhdadn, mitka lehtisolmut vaikuttavat eniten juurisol mun toden-
nakoi syyteen.

Vikapuuanalyysi, kuten vika ja vaikutusanayysikin, soveltuu ohjelmistopohjaisten
jarjestelmien tutkimiseen, kunhan vian késitetta el rgjata liian ahtaasti. Menetelma
vaikuttaa ensi katsomalta aukottoman varmatoimiselta. Sen tuottamien tulosten
tarkkuutta rgjoittavat kuitenkin niin lehtitason todennékoisyyksien tarkkuus kuin
vikojen syiden mahdollisesti monimutkai set keskinéiset riippuvuudetkin.
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