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1 Tiedon turvaaminen

Monen organisaation yksi tirkeimmistd padomista on tieto. Tieto voi esiintyd monessa eri
muodossa; paperille kirjoitettuna, elektronisesti tallennettuna, keskusteluissa ym. Tieto on
tiarkedssd osassa, kun ajatellaan organisaation liiketoimintaa, sen kannattavuutta sekd
tulevaisuutta. Jos jostain syystd tirkedd tietoa pddsee védriin késiin tai osa tiedosta tuhoutuu,
kirsii organisaatio jonkinasteisia tappioita, ja pahimmassa tapauksessa saattaa organisaation

litketoiminnan tulevaisuus olla uhattuna.

Jotta tieto pysyisi tallessa ja ettd sithen padsisivit kiisiksi vain ne henkildt, joilla sithen on
oikeus, tulee tieto suojata erilaisin menetelmin. Tiedon suojaaminen on tdrkedd, jotta
organisaatio voi turvallisesti harrastaa liiketoimintaa, minimoida liiketoiminnalliset tappiot,

maksimoida investointien tuottavuus seki litkketoiminnalliset mahdollisuudet.

Jotta tieto on hyvin suojattu, tulee sen tiyttdad seuraavat vaatimukset:
a) salassapito: tietoon pédsevit kisiksi vain ne, joilla sithen on oikeus;
b) luottamuksellisuus: tieto on paikkaansapitdvid ja ehedd;

c) saatavuus: valtuutettu kdyttdjd padsee halutessaan tietoon késiksi

1.1 Tietoturvan hallinta

Nykydin organisaatiot joutuvat kasvavassa médrin erilaisiin tilanteisiin, joissa niiden tieto on
uhattuna. Téllaisia tilanteita ovat erilaiset ulkoapdin tulevat verkkohyokkidykset, virukset,
tietokoneavusteiset petokset, vakoilu, sabotaasi sekd myos tulipalot ja veden aiheuttamat
tuhot. Tiedon turvaamista vaikeuttaa se, etti nykydin organisaatiot ovat entisti enemméin
riippuvaisia tietoverkkojen informaatiosysteemeisti sekd palveluista. Organisaatioiden
sisdisten verkkojen sekd julkisten verkkojen yhteenliittyminen sekd resurssien jakaminen

verkossa tekevit tiedon turvaamisen erityisen hankalaksi.

Jotta organisaation tieto olisi asiallisesti turvattu, tulee organisaation tunnistaa ja tdyttdd
tietoon kohdistuvat turvallisuusvaatimukset. Osa turvallisuusvaatimuksista saadaan
kartoitettua, kun organisaatio tekee riskianalyysia, mitd tietoa sen tulisi suojata ja miten. Osa
vaatimuksista tulee taas erilaisista laista, sdddoksistd sekd kolmansien osapuolien kanssa

tehdyistd sopimuksista, jotka organisaation tulee tiyttdi.



Riskianalyysissd organisaation tulee huolellisesti selvittdi, mitd erilaisia uhkia sen
omaisuuteen (tietoon) kohdistuu. Tdmin jilkeen on arvioitava kuinka todennékdisid uhkat
ovat ja millaisia seurauksia niistd toteutuessaan aiheutuu. T@mén arvioinnin perusteella
organisaatio pystyy pédéttimiin millaisiin toimenpiteisiin erilaisia uhkia vastaan ryhdytéén,
jotta niiden mahdolliset vaikutukset pystytdin minimoimaan. Toimenpiteitd valittaessa tulee
punnita paljonko uhan toteutuminen tulee maksamaan ja paljonko taas toimenpiteet, joilla

riskidl pyritddn vihentimiin.

2 BS 7799

BS 7799 on tietoturvastandardi, jonka tarkoituksena on auttaa organisaatioita tunnistamaan
erilaisia tietoturvaan liittyvid riskejd sekd tarjoamaan keinoja riskien hallitsemiseksi.
Standardi ei kisittele pelkistddn tietoliikennettd vaan keskittyy yleiseen liiketoiminnan

turvaamiseen tdhtddavén tietoturvaan.

BS 7799 painottaa riskien hallinan tirkeyttd. Lihtokohtana on arvioida tietoturvaan liittyvét
riskit, ja sen jdlkeen valita sopivat toimenpiteet, joiden avulla riskejd voidaan pienentid
taloudellisesti kannattavasti. BS 7799 sisdltdd listan toimenpiteitd, joista voidaan valita
organisaation kannalta sopivimmat eri tilanteisiin. Aika ajoin valitut toimenpiteet tulee
tarkistaa ja riskit uudelleenarvioida, jotta organisaatio voi varmistua siitd, etti sen omaisuus

on turvassa my0ds muutosten keskell4.

Standardi edellyttadd, ettd pddtokset toimenpiteiden valitsemisesta tai valitsematta jattdmisesta
tulee dokumentoida. Samoin tulee dokumentoida myds valittujen toimenpiteiden toteutus.
Organisaatioilla on mahdollisuus sertifioida itsensi tdtd standardia vastaan ja saada niin

toiminnalleen erdinlainen tietoturvallisuustodistus.

2.1 Historiaa

Iso-Britannian Kauppa- ja Teollisuusministerio (UK Department of Trade and Industry, DTI)
perusti 1990-luvun alussa tyoryhmin, joka koostui kokeneista tietoturva-asiantuntijoista.
Tami ryhmd tuotti tietoturvan hallintaa koskevan menettelytapaohjeen (Code of Practice for
Information  Security Management), joka julkaistiin syyskuussa 1993. Téamai
menettelytapaohje muodosti perustan Brittildiselle Standardille BS 7799, joka julkaistiin

vuonna 1995.



Vuonna 1999 standardi tarkastettiin sekd péivitettiin ja siihen lisittiin uusia ohjeistuksia, jotka
huomioivat informaatioalan uusimmat kehitykset, kuten e-kaupan sekd langattoman

tietoliikenteen. Uusi versio standardista julkaistiin nimelld BS 7799-1:1999.

Samaan aikaan kiinnostus titd standardia kohtaan lisddntyi myds Iso-Britannian ulkopuolella
ja timédn innoittamana se pdadtettiin ldhettdd ISO:lle (International Organization for
Standardization), jotta siitd saataisiin kansainvilinen standardi. ISO Kkisitteli standardin
nopeutetussa kasittelyssid (Fast Track mechanism), ja joulukuussa 2000 se julkaistiin pienin

muutoksin kansainvéliseni standardina BS ISO/IEC 17799:2000.
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