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Téssé tutkielmassa tarkastellaan palvelunestohyokkdyksiid, joiden tarkoituksena on kuluttaa jokin
tietokonejirjestelmin tai tietoverkon rajallinen resurssi loppuun niin, etteivit palvelun kiyttoon
oikeutetut kiyttdjit padse kidyttimédn palvelua, tai sitten palvelun kéytto hidastuu ja hankaloituu
huomattavasti. Aluksi hahmotellaan erilaisia yleisid hyokkdystyyppejéd, joilla pyritdén vaikuttamaan
normaalin tietoliikenteen esteettoméén ja turvalliseen kulkuun. Seuraavaksi tarkastellaan tietoturva-
rikkomuksia koskevaa tutkimustietoa, jonka avulla voidaan hahmottaa palvelunestohyokkiyksien
esiintymisti ja osuutta tietoturvarikkomuksista. Vaikka Suomessa havaittujen palveluestohyokkays-
ten médrd on vihdinen, niin USA:ssa tehdyssi tutkimuksessa niiden osuus kaikista havaituista tieto-

turvarikkomuksista nousi huomattavan korkeaksi.

Sitten tarkastellaan palvelunestoon pyrkivien hyokkiysten toteuttamistapoja, joita on useita. Palve-
lunestohyokkidykset jakautuvat kolmeen perustyyppiin, jotka ovat niukkojen, rajallisten tai uusiu-
tumattomien resurssien loppuunkuluttaminen, konfigurointitietojen tuhoaminen tai muuttaminen, ja
tietoverkkojen komponenttien fyysinen tuhoaminen tai muuttaminen. Hyokkééjén tavoitteena voi
olla pyrkimys estdi verkkoliikenne tulvittamalla verkko suurilla datamiirilli. Kahden iséntikoneen
vélinen yhteys voidaan yrittdd katkaista. Hyokkadjdt voivat yrittdd estdd jonkin tietyn yksittdisen
henkilon pddsyn palveluun. He voivat my0s yrittdd hiiritd jonkin tietyn jarjestelmin palvelujen
kdyttod. Jonkin palvelun laiton kdyttd voi myos johtaa palvelun kdyton estoon. Palvelunestohyok-

kiykset voivat olla my0s osa jotakin toista laajempaa hyokkaysté.

Palvelunestohyokkédyksien vaikutus ja laajuus vaihtelee. Ne voivat kohdistua yksittdiseen palveli-
meen, tai sitten useampaan palvelimeen samanaikaisesti. Ne voivat hiiritd ja hidastaa palvelun kéyt-

tod, tai sitten ne voivat kaataa koko jirjestelmin ja estdd tdysin sen kdyton. Niitd voidaan kdynnistdd
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pienin resurssein laajoja ja monimutkaisia jirjestelmid vastaan. Ne voivat tehokkaasti lamaannuttaa

tietoliikenneyhteyksisti riippuvaisten yritysten tai organisaatioiden toimintaa.

Viimeisesséd kappaleessa tarkastellaan tapoja, joilla palvelunestohyokkiyksiltd voidaan suojautua.
Yleinen asiaan vaikuttava tekijd on tietoisuus ongelman luonteesta. Turvallisuus Internetissid on
yhteinen asia ja se on sidoksissa Internetin yleiseen turvallisuuteen. Yhden osapuolen laiminlyonnit
turvallisuuden suhteen vaarantavat myds muiden osapuolten turvallisuuden, vaikka hyokkiys ei va-
hingoittaisi turvatoimenpiteet laiminlyonyttd tahoa, niin se voi aiheuttaa huomattavia vahinkoja ul-
kopuolisille. On tédrkedd, ettd turva-asioista vastaavat tahot ovat kaikkialla tietoisia uhkaavista vaa-

roista.

Seuraavaksi tarkastellaan yksityiskohtaisesti niitd teknisid menettelytapoja, joiden avulla voidaan
suojautua palvelunestohyokkéyksiltd, tai vihentdd potentiaalisten hyokkéysten vaikutuksia. Reitit-
timissé on syytéd kdyttidd erityisid reititinsuodattimia, joiden avulla voidaan valvoa IP-osoitteiden
oikeaa kiyttod. Tami vihentidd erdiden verkon ulkopuolisten palvelunestohyokkéysten aiheuttamaa
vaaraa ja estdd tehokkaasti myos erditd verkon siséltd kdynnistettdvid muihin verkkoihin kohdistu-
via palvelunestohyokkéyksid. On syytd kytked pois kéytostd kaikki kidyttdmittomiit tai tarpeettomat
verkkopalvelut, silld timi voi rajoittaa tunkeutujan kykyad hyodyntidd niitd palveluja palvelunesto-
hyokkiysten suorittamiseksi. On syytd ottaa kidyttoon kiyttojirjestelmin tarjoamat kiintidjarjestel-
mit, jos niitd on kiytettdvissa, silld niilld voidaan suojautua tilanteelta, jossa yksi taho voisi kuluttaa
jarjestelmén resurssit loppuun. On tarkkailtava jéarjestelmén suorituskykyd ja médriteltdva tasot
normaalikdytolle. Talloin nditd méadrittelyjd voidaan kdyttdd poikkeuksellisen levyn ja keskusmuis-

tin kédyton, ja verkkoliikenteen havaitsemiseen.

Rutiininomaiset laitteiston fyysiseen turvallisuuteen kohdistuvat tarkastukset ovat tarpeen, jolloin
voidaan havaita vastaavatko ne olemassaolevia tarpeista. On tarpeen kdyttdd sopivia ohjelmisto-
tyokaluja, ettd voidaan havaita, jos konfigurointitiedoissa tai muissa tiedostoissa on tapahtunut
muutoksia. On tarpeen pitdd varalla nopeasti kdyttoonotettavissa olevia koneita, jos vastaavanlainen
kone tulee toimintakyvyttoméksi. Verkkokonfigurointitietojen on syyté olla vikasietoisia ja niistd
on syyti olla kopioita. On tarpeen kehitté4 ja ylldpitdd sddnnollisid varmuuskopiointitoimintoja.
Salasanojen suhteen on noudatettava tarkkoja varotoimenpiteité, etenkin silloin, kun kyseessi ovat

padkayttdjan oikeudet.
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Edellisten toimien liséksi voidaan kéyttdd myos joukkoa yleisid suunnitteluperiaatteita kehitettdessi
palvelunestohyokkiyksiltd suojaavia verkkoprotokollia. Resursseja ei tulisi sitoa tietoliikenneyhtey-
teen, ennen kuin asiakas on autentikoinut itsensid. Koska useimmat palvelunestohyokkiykset perus-
tuvat osoitevéddrennokseen, on muistin allokoimista mielivaltaisen asiakkaan pyynndosti kuitenkin
voitava vilttdd. Asiakkaan autentikointiin tulee ryhtyé vasta sitten, kun helpommat tavat havaita

hyokkiys on loppuunsuoritettu, koska autentikointi on toimenpide, joka kuluttaa paljon laskentate-

hoa.

Asiakkaan tyotaakan tulisi aina olla palvelimen tyotaakkaa suurempi. Télloin voidaan asiakkaalta
eliminoida hinen kykynsi kidynnistédd useita hyokkéyksid, koska suurempi tyotaakka kuluttaa lop-
puun hdnen hyokkdyksen kdynnistimiseksi tarvittavat resurssit. Asiakkaan tyotaakan tulisi kasvaa
lineaarisesti, kun taas palvelimen tydtaakan tulisi sdilyé niin vakioisena, kuin mahdollista ja timén

tyotaakan tulisi olla asiakkaan tyGtaakasta riippumatonta.

Asiakkaan tyotaakan tulisi olla parametrisoitavissa ja palvelimen tulisi kyetd helposti muuttamaan
sitd. Tdmé mahdollistaisi protokollien modifioimisen erilaisille sovellusskenaarioille ja asiakkaan
laitteistoille. Lisdksi mahdollisuus muuttaa asiakkaan tyotaakkaa mahdollistaa verkkoliikenteeseen
reagoimisen ja puuttumisen. Jos epdillddn hyokkaystd, niin protokollan vaikeusastetta voitaisiin
vihitellen kasvattaa, jotta voitaisiin taata jarjestelmén toimintakyky epdillystd hyokkiyksestd huo-
limatta, vihentdmaétti kuitenkaan huomattavissa miirin jarjestelmén palvelujen saatavuutta laillisil-

le kiyttajille.
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