Tiedon tarkistus ja muisti

Ohjelman esitysmuodot
Konekaskyt ja rakenteellinen tieto

Tiedon muuttumattomuus
Pariteettibitti
Hamming-koodi
CRC-koodi ja laitteiden monistaminen

Muisti
Vélimuisti, tavallinen muisti
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Tassa luennossa esittelemme viime luennolta jaaneet tiedonesitysmuodot eli konekaskyt ja rakenteellisen
tiedon. Seuraavaksi kdymme |&pi tiedon muuttumattomuuden tarkistusmenetelmistd parteettibitin kaytén,
virheitd korjaavan Hamming-koodin, CRC-koodin ja laitteiden monistamiseen perustuvien menetelmien idean.
Lopuksi esittelemme hyhyesti valimuistin perusidean ja kuinka keskusmuisti on toteutettu.




Konekaskyjen esitysmuoto muistissa

Konekohtainen, joka valmistajalla omansa

e saman valmistajan jotkut suorittimet voivat olla taaksepain yhteensopivia
(suorittimen uudessa versiossa toimii aikaisemman version koodi)

Késkyt 1 tai useamman tavun mittaisia

e SPARC'issa kaikki kaskyt 1 sanan eli 4 tavun mittaisia
o PowerPC'ssa kaikki kaskyt 1 sanan eli 4 tavun mittaisa

e Pentium lI'ssa kdskyt 1-16 tavua, paljon pituuksia kaytossa

Kéaskyilla yksi tai useampi muoto, kussakin tietty méaéara erilaisia kenttid

e opcode, Ri, R}, Rk, osoitusmoodi
o pitka tai lyhyt vakio

Ei omia konekéskyjd konekéaskyjen manipulointiin, kdytd aliohjelmia
e kKAantaja generoi konekaskyja bittimanipulaatioilla, kayttaen valmiita aliohjelmia
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Konekaskyt ovat than oma tietotyyppinsd. Konekasky tietotyyppina tarkcittaa sellaista tietoa, jonka (jokin)
suortin osaa tulkita konekaskyksi ja toimia sen mukaisesti. Jokainen tietokoneiden valmistaja on speksannut
omat konekaskyjen joukkonsa. Er suonttimilla on siis yleisesti ottaen kzikilla enlainen konekaskykanta ja ne
eivat ole keskenaan yhteensopmia. Intelin suornttimelle kaannettya koodiz ei voi suarittaa IBM'n suorittimella ja
pain vastoin. Toisaalta useat Intelin suonttimet ovat taaksepain yhteensopivia siten, ettad ailkaisemmalle versiolle
kaannetty koodi voi toimia myds uidemmassa suontinversiossa, mutta e pain vastoin!




Konekaskyjen esitysmuoto muistissa

Konekohtainen, joka valmistajalla omansa
e saman valmistajan jotkut suorittimet voivat olla taaksepain yhteensopivia

(suoritiimen uudessa versiossa toimii aikaisemman version koodi)

Kaskyt 1 tai useamman tavun mittaisia ttk-91

e SPARC'issa kaikki kaskyt 1 sanan eli 4 tavun mittaisia kaikki kaskyt 1
sanan eli 4 tavun

mittaisia

¢ PowerPC'ssa kaikki kaskyt 1 sanan 2li 4 tavun mittaisia
e Pentium lI'ssa kaskyt 1-16 tavua, paljon pituuksia kaytossa

Kéaskyilla yksi tai useampi muoto, kussakin tietty mééara erilaisia kenttid

e opcode, Ri, R}, Rk, osoitusmoodi
e pitka tai lyhyt vakio

Ei omia konekéskyjd konekdskyjen manipulointiin, kayta aliohjelmia
e kKAantaja generoi konekaskyja bittimanipulaatioilla, kayttaen valmiita aliohjelmia
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Konekaskyjen pituus voi olla vakio tai se voi vaihdella. Jos kaskyn pituus on vakio, niin se on tietenkin helpompi
hakea muistista, kun jo alusta pitden tiedetaan luettavien tavujen lukumaara. Toisaalta muistitilaa voi menna
hukkaan, jos yksinkertaisillekin kaskyille varataan tilaa yhta paljon kuin monimutkaisillekin kaskyille. Yksi keino
taman ongelman valttamiseksi on toteuttaa kskykanta kayttaen ainoastaan yksinkertaisia kaskyja, jotka
voidaan kaikki esittdd muutamalla tavulla vakiopituisessa kentdssa. Monimutkaisten asioiden tekemiseen

kaytetdan sitten useampi konekasky.




Konekaskyjen esitysmuoto muistissa

iso_vakio

Konekohtainen, joka valmistajalla omansa
e saman valmistajan jotkut suorittimet voivat olla taaksepain yhteensopivia
(suoritimen uudessa versiossa toimii aikaisemman version koodi)

Késkyt 1 tai useamman tavun mittaisia

e SPARC'issa kaikki kaskyt 1 sanan eli 4 tavun mittaisia
o PowerPC'ssa kaikki kaskyt 1 sanan eli 4 tavun mittaisia

e Pentium lI'ssa kaskyt 1-16 tavua, paljon pituuksia kaytossa

Kéaskyilla yksi tai useampi muoto, kussakin tietty maara erilaisia kenttid
e opcode, Ri, R}, Rk, osoitusmoodi ttk-91
e pitka tai lyhyt vakio kaikki kaskyt

T B —— e rmr—— L
Ei omia konekéaskyja konekéskyjen manipulointiin, kéytd § saman muotoisia

e kKAantdja generoi konekaskyja bittimanipulaatioilla, kayttaen valmiita aliohjelmia
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Konekasky koostuu aina tietueesta eli muutamasta kentastd, kuten esimerkiksi operaatiokoodista ja operandi-
ja tulosrekistereista. Tietuetyyppeja voi olla vain yksi tai niita voi olla useampi. Jos tietuetyyppeja on vain yksi,
niin kaskyn purku kenttiin on helppoa, koska se tehdian sina samalla tavalla. Jos taas tistustyyppeja on useita,
niin kenttiin purku taytyy tehda useammassa vaiheessa, jolloin sithen kuluu enemman aikaa.




Konekaskyjen esitysmuoto muistissa

generoi konekasky ADD R1, =56
Createlnstr( opcADD, 1, 0, 0, 56)

Konekohtainen, joka valmistajalla omansa
e saman valmistajan jotkut suorittimet voivat olla taaksegf LOAD R1, opc

(suorittimen uudessa versiossa toimii aikaisemman vef SHL  R1,=24
LOAD R2, 1

3 ; LR SHL. B2 =31
Kéaskyt 1 tai useamman tavun mittaisia OR R1R?

e SPARC'issa kaikki kaskyt 1 sanan eli 4 tavun miftaisig LOAD R2, m

® PowerPC'ssa kaikki késkyt 1 sanan eli 4 tavun mittais] SHL  R2, =19

e Pentium I'ssa kaskyt 1-16 tavua, paljon pituuksia kaytg OR  R1, R2
LOAD R2, 1

Kéaskyilla yksi tai useampi muoto, kussakin tietty g:L Eﬁg

e opcode, Ri, R}, Rk, osoitusmoodi LOAD R2 addr
® pitk tai lyhyt vakio OR R1.R2

Ei omia konekéskyja konekaskyjen manipulointiin, kdyta aliohjelmia
@ kKaantdja generoi konekéaskyja bittimanipulaatioilla, kayttaen valmiita aliohjelmia
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Konekaskyjen manipulointiin el omia konekaskyja, vaikka tietysti jokainen suontin ymmarntaa ja osaa tulkita =
oman arkkitehtuurinsa konekaskyja. Kaantajin sisaltyy aina osana konekielisen koodin generointi, jossa
konekaskyt pitda rakentaa kentta kerrallaan kuntoon. Tata varten kaantajissa on omia valmiiksi rakennettuja
aliohjelmia, jotka sitten yhdistelevat parametreina annetut kentat uudeksi konekaskyksi.




ADD R1,=56 Riturha

Ttk-91 konekaskyn rakenne LOAD R2 R3 -ADDR turha

NOP - Rj, M. Ri :ADDR turhia
"':H. #..-'
LOAD R4, =1 23_4_5@:55

OPER R M [|RI ADDR
8 bit 3 bit |2 bit| 3 bit 16 bit

Kéaskyn esitys bittitasolla on aina samantyyppinen

31 24 21 19 16 15 0
(bitit on numeroitu oikealta vasemmalle, nollasta alkaen)

OPER operaatiokoodi, opcode, 0-112 (kaikki arvot eivat ole laillisia)

Rj 1. operandi, tulosrekisteri, R0-R7 (yleisrekisteri)

Ri indeksirekisteri, R1-R7 (arvo 0 indikoi etta indeksirekisteri ei ole kaytossa)
ADDR osoiteosa, vakio-osa, arvoalue [-32767, +32767]

M moodi, muistinoutojen maara toisen operandin laskemiseksi

(ennen mahdollista muistiin talletusta STORE-kaskyssa)
e 0 valiton osoitus (STORE-kasky: suora osoitus)
® 1 suora osoitus (STORE-kasky: epasuora osoitus)
e 2 epasuora osoitus (STCRE-kasky: epakelpo arvo, virhetilanne)
e 3 epikelpo arvo, virhetilanne
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Ttk-91 koneen konekaskyn rakenne on tarkasti kayty 1api jo aikaisemmilla luennaoilla. Kaskyt ovat kaikki =
J2-bittisia ja niissa on aina kaikki samat kentat. Joissakin tapauksissa kaikkia kenttia ei kayteta, joten ne ovat
tavallaan turhia. Esimerkiksi pelkkaa vakiota kaytettiessa kenttad Ri el tarattaisi ja toisaalta pelkastaan
rekistereilld operoitaessa vakiokentta on than turha. NOP-kaskyssa kaikki muut kentat paitsi operaatiokoodi ovat

turhia. Toisaalta, konekaskyssa ei voi esittad suuna vakioita tai muistiosoitteita, joten ne taytyy kasitella jollzin
muulla tavalla.




Ttk-91 konekédskyn rakenne LOAD R2, @ptrY

ADD R1, mjaXx

Késkyn esitys bittitasolla on aina samantyyppinen

OPER
8 bit

31 24

Ri ADDR
t|§3 bit 16 bit

16 15 0
(bitit on numeroitu ocikealta vasemmalle, nollasta alkaen)

OPER operaatiokoodi, opcode, 0-112 (kaikki arvot eivat ole laillisia)

Rj 1. operandi, tulosrekisteri, R0O-R7 (yleisrekisteri)

Ri indeksirekisteri, R1-R7 (arvo 0 indikoi etta indeksirekisteri ei ole kaytossa)
ADDR osoiteosa, vakio-osa, arvoalue [-32767, +32767]

M moodi, muistinoutojen maara toisen operandin laskemiseksi

(ennen mahdollista muistiin talletusta STORE-kaskyssa)
o [ valiton osoitus (STORE-kasky: suora osoitus)
e 1 suora osoitus (STORE-késky: epdsuora osoitus)

e 2 epasuora osoitus (STORE-kasky: epakelpo arvo, virhetilanne)
e J epéakelpo arvo, virhetilanne
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Ttk-91 muistinosoitumuotoja on oikeastaan vain 2 kappaletta: suora ja epasuora muistinosoitus. =
Rekisterioperandien tai valittémien operandien kayttd ei varsinaisesti on muistissa olevaan tietoon wittaamista,
vaikka tallainen tiedon wiittaustyyppi maantelldankin saman moodikentan avulla. Epdsuora muistiviite on aika
hidas toteuttaa, koska se vaatil kaksi muistiviitettd, minka vuoksi sita el useinkaan enaia kayteta. Toisaalta,
ttk-91's53 voi yhdistda muistista noudon ja matemaattisen operaation, mikd mydskin atheuttaa toteutustasolla
ongelmia, minka vuoksi nykyaikaisissa koneissa varsinainen tyd tehdaan usein vain rekistereilld operoiden.




Taulukkojen esitysmuoto

Ei yleensd omia konekéskyjd, manipulointi aliochjelmilla tai silmukoilla

Vektorisuorittimissa on konekéskyja lyhyiden vektoreiden (1-ulotteisten

taulukoiden) manipuleintiin 32 * 64 = 2048 bitin rekisteri
e vektorirekisterit tavallisten rekistereiden lisaksi
m 32 kaksoistarkuuden liukuluvun rekisteri & * 8 bittia tai
m 64-bitin rekisteri (Intelin MMX konekaskyt) 4 * 16 bittia tal 2 * 32 bittia

e [avallinen kaksoistarkkuuden liukulukurekisteri toimii vektorirekisterina
e vekiorikonekaskyt vain vektorirekistereille: vioad, vadd, vmult, vmultadd, vstore

m MMX:. PADDB (Packed Bytes Add), PSUBB (Packed Bytes Substract), etc.

Indeksoitu tiedonosoitusmoodi tukee 1-ulotteisten taulukoiden kayttoa
® joissakin koneissa tiedonosoitusmoodeja 2-ulotteisille taulukoille
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Rakenteellisen tiedon perustyypit ovat taulukot ja tietueet. Taulukot esitetddn muistissa perakkaisrakenteena,
joko riveittdin tal sarakettain talletettuna, kuten ailkaisemmin esitettiin. Taulukoiden dimensioiden lukumaara
samoin kuin sen alkion pituus tai tietotyyppi voi olla mita vain.




Taulukkojen esitysmuoto

Perdkkaisrakenteena, kuten aikaisemmin esitettiin

Vektorisuorittimissa on konekéskyja lyhyiden vektoreiden (1-ulotteisten

taulukoiden) manipulointiin

e vekiorirekisterit tavallisten rekistereiden Iis&’iics/ R
m 32 kaksoistarkuuden liukuluvun rekisteri & * & bitfia tai

m 64-bitin rekisteri (Intelin MMX konekaskyt) 4 * 16 bittia tai 2 * 32 bittia
e [avallinen kaksoistarkkuuden liukulukurekisteri toimii vektorirekisterina
e vekiorikonekaskyt vain vektorirekistereille: vioad, vadd, vmult, vmultadd, vstore

m MMX. PADDB (Packed Bytes Add), PSUBB (Packed Bytes Substract), etc.

32 * 64 = 2048 bitin rekisteri

Indeksoitu tiedonosoitusmoodi tukee 1-ulotteisten taulukoiden kayttoa
e joissakin koneissa tiedonosoifusmoodeja 2-ulotteisille taulukoille
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Yleisesti ottaen taulukoita kasitelldan aliohjelmilla. Suoritin voi tukea esimerkiksi yksiulotteisia
liukulukutaulukoita, mutta ei aikein hyvin 5-ulotteisia taulukoita, joiden alkio on 8-sanainen tietue. Tallaisissa
tapauksissa taulukkoon vittaminen tapahtuu aina kahdessa vaiheessa, jossa ensin lasketaan viitatun alkion
osoite talletetun taulukon sisalla ja sitten vasta tehdaan muistiviite kyseiseen alkioon.




Taulukkojen esitysmuoto

Perakkaisrakenteena, kuten aikaisemmin esitettiin
Ei yleensd omia konekéskyja, manipulointi aliohjelmilla tai silmukoilla

ektorisuorittimissa on konekéskyja lyhyiden vektoreiden (1-ulotteisten
taulukoiden) manipulointiin 32 * 64 = 2048 bitin rekisteri

@ vekiorirekisterit tavallisten rekistereiden lisaksi
m 32 kaksoistarkuuden liukuluvun rekisteri 6 * 8 bittia tai

m 64-bitin rekisteri (Intelin MMX konekaskyt) 4 716 bittia tal 2 * 32 bittia
o [avallinen kaksoistarkkuuden liukulukurekisteri toimii vektorirekistering

e vektorikonekaskyt vain vektorirekistereille: vioad, vadd, vmult, vmultadd, vstore
m MMX. PADDB (Packed Bytes Add), PSUBB (Packed Bytes Substract), etc.

Indeksoitu tiedonosoitusmoodi tukee 1-ulotteisten taulukoiden kayttda
@ joissakin koneissa tiedonosoitfusmoodeja 2-ulofteisille taulukoille
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On kuitenkin tietokonearkkitehtuureja, jotka on optimoitu taulukkojen kasittelyyn. Entyisesti tieteelliseen
laskentaan eli numeroiden murskaamiseen suunnitellut ns. superkoneet sisaltavat usein erillisia
vektorirekistereita ja konekaskyja nilla operointiin. Vektorin pituus voi olla vaitkkapa 32 liukulukua, jolloin myds
sovellus taytyy huolella suunnitella hyddyntdmaan tdman pituisia vektoreita. Fortran-kaantajat on villattu usein
tallaiseen laskentaan. Toisaalta, multimediaa varten myas tavallisissa poytakoneissa kaytetyt Intelin suonttimet
sisaltavat MMX-vektorikaskyja, joilla operoidaan esimerkiksi kahdeksaa 8-bittista tai neljaa 16-bittista

data-alkiota kerrallaan.




LOAD R1, Ra

Taulukkojen esitysmuoto MULT RY. —mkmsAln
p— — ——— ADD R1. Tbl
Perdkkaisrakenteena, kuten aikaisemmin esitettiin LOAD R1, @R

Ei yleensd omia konekéskyjd, manipulointi aliohjelmilla tai silmukoilla

Vektorisuorittimissa on konekéskyja lyhyiden vektoreiden (1-ulotteisten
taulukoiden) manipuleintiin 32 * 64 = 2048 bitin rekisteri

e vektorirekisterit tavallisten rekistereiden Iiséiics/
m 32 kaksoistarkuuden liukuluvun rekisteri & ™ 6 bithia tai

m 64-bitin rekisteri (Intelin MMX konekaskyt) 4 %16 bittia tai 2 * 32 bittia
e [avallinen kaksoistarkkuuden liukulukurekisteri toimii vektorirekisterina
e vektorikonekaskyt vain vektorirekistereille: vioad, vadd, vmult, vmultadd, vstore

m MMX:. PADDB (Packed Bytes Add), PSUBB (Packed Bytes Substract), etc.

Indeksoitu tiedonosoitusmoodi tukee 1-ulotteisten taulukoiden kayttoa
LOAD R1. Tbl(R5)

® joissakin koneissa tiedonosoitusmoodeja 2-ulotteisille taulukoille
LOAD R1, d2Arr(R3)(R4) -ei ttk-91
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UUseimmissa koneissa on laitteistotukea taulukkojer kasittelyyn indeksoidun tiedonosoitusmoodin muodossz.

Sen avulla yksiulotteiseen taulukkoon vittaaminen on helppoa ja se voidaan toteuttaa yhdessa konekiskyssa.
llman indeksoitua tiedonosoitusmoodia simppelikin laulukkowite vaatisi ainakin kalme tai nelja konekaskya, kun
taulukon kantaosoite ja alkion pituudella painotettu indeksi pitaisi laskea ensin yhteen witatun alkion osoitteen
laskemiseksi. Indeksoitu tiedonsoitusmoodi tekee tAman suoraan laitteiston pirnlla yhden konekaskyn sisalla.




Tietueiden esitysmuoto pJohn: :

Perakkalsrakenteeng | i =
e yhiendinen alue muistissa 21
183

Osoite on jonkin osoitinmuuttujan arvo

Ei omia konekéskyjd, manipulointi aliohjelmilla tai id EQU O
k&antajan generoimien vakiolisdysten avulla age EQU 1
height EQU 2

Indeksoitu tiedonosoitusmoodi tukee tietueisiin PO ES D7 S dom

viittaamista ;"att::n::ate John
- set pJohn to point to John

LOAD R1, pJohn
LOAD R2. age(R1)
LOAD R3. height(R1)
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Tietueiden esitysmuoto muistissa on aina perakkaisrakenne. Tietue on talletettu muistiin yhtendiselle
muistialueelle, jonka alkuosoite on samalla tietueen osoite. Samalla tavalla kuin taulukotkin, tietueet ovat
monisanaista tietoa ja ainoastaan yksi osa (kenttd) kerrallaan tuodaan rekisteriin prosessointia varten. Tietueen
kenttiin vitataan aina kentan suhteellisen osoitteen ja tietueen alkuosoitteen avulla. Tietueita varataan ja
vapautetaan yleensa suoritusaikana keosta. Yleensa niita ei varata staattisesti esimerkiksi globaalien muuttujien
tapaan.




Tietueiden esitysmuoto pJohn: 3

Perdkkaisrakenteena

: s John: kY
e yhtenainen alue muistissa 21
183
Osoite on jonkin osoitinmuuttujan arvo
Ei omia konekaskyjd, manipulointi aliohjelmilla tai id EQU O
k&ant&jan generoimien vakiolisdysten avulla age EQU 1
height EQU 2

Indeksoitu tiedonosoitusmoodi tukee tietueisiin pJohn DC 0 ; pirto John

viittaamista ;"allﬂ::ate John
- set pJohn to point to John

LOAD R1. pJohn
LOAD R2. age(R1)
LOAD R3. height(R1)
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Tietueen osoite pidetdan yleensa tallessa jossakin osoitinmuuttujassa tai osoitinmuuttujataulukossa tai jonkin —
muun tietueen osoitinmuuttujakentdssa. Systeemin eheyden kannalta on tarkeata, etta tallaiset osoitinmuuttujat
eivat koskaan osoita vanhaan tietoon. Esimerkiksi, jos tietueen ‘John' kayttama muistitila vapautetaan
uusiokayttddn, niin myds kaikki sihen osoittavat osaitinmuuttujat pitaisi joko nollata tai muuten merkita
epakelvoksi. Jos ndin el tehd3, niin seuraava viite esim. osoitinmuuttujan pdohn kautta kohdistuu kylla oilkeazn
muistiosoitteeseen, mutta sielld olevaan than en dataan.




Tietueiden esitysmuoto pJohn: ;

Perdkkéisrakenteena John: kT

e yhtendinen alue muistissa 21
183

Osoite on jonkin osoitinmuuttujan arvo

Ei omia konekéskyjd, manipulointi aliohjelmilla tai id EQU O

k&antajan generoimien vakiolisdysten avulla age EQU 1
height EQU 2

pJohn DC O ; ptrto John

Indeksoitu tiedonosoitusmoodi tukee tietueisiin
viittaamista - allocate John
- set pJohn to point to John

LOAD R1. pJohn
LOAD R2. age(R1)
LOAD R3. height(R1)
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Tietueiden kasittelyyn el ole omia konekaskyja, vaan niitd kasitelladn kutakin tietuetyyppia varten suunnitelluilla | =
aliohjelmilla. Tallaiset alichjelmat tekevat myds oikeellisuustarkistuksia sen lisaksi, ettd ne lukevat ja kirjoittavat
tietueen en kenttia.




Tietueiden esitysmuoto

Perékkaisrakenteena

e yhtenainen alue muistissa
Osoite on jonkin osoitinmuuttujan arvo

Ei omia konekéskyjd, manipulointi aliohjelmilla tai
kaantajdn generoimien vakiolisdysten avulla

Indeksoitu tiedonosoitusmoodi tukee tietueisiin

viittaamista
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pJohn: 3

John: 34

21

183
id EQU 0
age EQU 1
height EQU 2

pJohn DC O ptrto John

- allocate John
. set pJohn to point to John

LOAD R1, pJohn
LOAD R2. age(R1)
LOAD R3. height(R1)

tiedon perustyypin toteutusta.

Indeksoitu tiedonosoitusmoodi tukee taulukoiden lisdksi myds tietueiden kasittelyd. Taulukkoviitteissahan
indeksirekisterissa pidetdan subt'koht pienta taulukon sisdista osoitetta eli indeksid, ja vakiokentassa on
taulukon alkuosoite. Tietueviitteissa taas indeksirekisterissa pidetdan tietueen alkuosoitetta eli pointteria
tietueeseen ja kaskyn vakio-osassa on tietueen sisdinen osoite eli tietueen kentan suhteelllinen osoite tietueen
sisalla. On hyvin katevaa, ettd yhdelld ja samalla tiedonosoitusmoodilla voidaan tukea molempien rakenteellisen




QOlioiden (object) esitysmuoto

Qliot toteutetaan tietueina ja ne varataan yleensa keosta

Qlioihin viitataan niiden osoitteen perusteella

object StackA
Useat olion kentisté siséltévét osoitteen (pointerin) private
suoritusaikana varattuun toiseen olioon daée:
public
: - o : 2 data
Olion metodi toteutetaan kenttdna, jossa on osoite koodiin
private
Ei omia konekaskyja, manipulointi muiden tietueiden methods
tapaan aliohjelmilla public
methods
other data
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Oliot ovat kaytanndssa vain yhden tyyppisia tietueita. Oliolle on enttain tyypillista, ettd nita varataan ja
vapautetaan suonitusaikana keosta. Olioperustaisissa jarjestelmissa olioon vittaaminen tapahtuu hyvin
rajoitetusti, jolloin myds kirjapito olioiden kayttamistd muistialueista ja niihin viittaavista osoitinmuuttujista
voidaan hoitaa jarjestelmallisesti. Useissa jarjestelmissa (esim. Java) itse osoitinmuuttujiin el suoraan paase
kasiksi, vaan oliothin voi ainoastaan viitata ohjelmoirtikielen omien rakenteiden kautta. C-kielessa ei ole tallaista
rajoitetta, ja se onkin tiedostettu erddksi C:n heikkouadeksi. Jonkun systeemigurun mielesta taas tdma on juun
erds C.n hywista puolista. Pitakaa varanne!




Olioiden (object) esitysmuoto

Qliot toteutetaan tietueina ja ne varataan yleensé keosta

Qlioihin viitataan niiden osoitteen perusteella

object StackA
Useat olion kentista siséltavat osoitteen (pointerin) private
suoritusaikana varattuun toiseen olioon e
public
: - A . i data
QOlion metodi toteutetaan kenttédné, jossa on osoite koodiin
private
Ei omia konekéskyjd, manipulointi muiden tietueiden methods
tapaan aliohjelmilla public
methods
ulher dala
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Olioon vittamiseksi meilla taytyy siis olla tiedossa sen muistiosoite. Muiden tietuetyyppien tapaan se on
talletettu johonkin osoitinmuuttujazn, joka puolestaan voi sijaita taulukossa tai jossakin toisessa tietueessa eli
oliossa. Olion perimien ominaisuuksien maarittely voi sijaita jossakin toisessa oliossa, johon jokin kentta tassa
oliossa wvittaa.




Olioiden (object) esitysmuoto

Qliot toteutetaan tietueina ja ne varataan yleensa keosta

Qlioihin viitataan niiden osoitteen perusteella
object StackA

Useat olion kentista sisaltdvat osoitteen (pointerin) private
suoritusaikana varattuun toiseen olioon

data
public
data

private
Ei omia konekaskyja, manipulointi muiden tietueiden methods

tapaan aliohjelmilla public
methods

other data
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Metodit ovat yksinkertaisesti aliohjelmien alkuosoitteita. Tottakal metodin maanttelyyn sisaltyy tieto sita, onko
se julkinen vai ainoastaan tAman olion sisaltd kutsuttavissa samoin kuin kaikkien parametrien maanttelyt. Olion
toteutus konekielen tasolla tuntuu ehka turhankin yksinkertaiselta ja talléin helposti unohtuu, etta oliokielten
voima on juuri hienoissa ohjelmistorakenteissa, joiden avulla automaattisesti hoidetaan olioiden tietorakenteiden
kayton ja eheyden valvonta seka en tavoin en oliokielissa toteutettu ominaisuuksien perinnat ja muut aliothin
littyvat voimakkaat kasitteet kuten esimerkiksi polymorfismi.




Olioiden (object) esitysmuoto

Qliot toteutetaan tietueina ja ne varataan yleensa keosta

Qlioihin viitataan niiden osoitteen perusteella

object StackA
Useat olion kentisté siséltdvat osoitteen (pointerin) privale
suoritusaikana varattuun toiseen olioon daﬁ‘_
public
. : so : . data
Qlion metodi toteutetaan kentténa, jossa on osoite koodiin
privaie
Ei omia konekéaskyja, manipulointi muiden tietueiden methods
tapaan aliohjelmilla public
methods
other data
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Olioden kasittelyyn el ole omia konekaskyja ja oliota kasitelladn muiden tietueiden tapaan alichjelmilla. Yleensa
nama alichjelmat on toteutettu ohjelmistoymparistdssa valmiiksi, kuten esimerkiksi Javassa.




Tiedon tarkistus

Tiedon oikeellisuutta el voi tarkistaa yleisesséa tapauksessa.
Tavoitteena on kerran oikein talletetun tiedon muuttumattomuus

o muistiin talletettu X'n arvoksi luku 5.43, X luetaan, onko arvo 5.43
e vaylalle kirjoitetaan luku 1234567, mita tulee ulos vaylalta toisesta paassa”?

Viasta johtuva virhe voidaan ehké havaita ja joskus automaattisesti korjata
ennen kuin siité tulee hairiéta
e Difti voi muuttua muistissa tai tiedon siirrossa aiheuttaen virheen
m muistipiirissa voi olla staatfinen vika, joka voi aiheuttaa staattisen virheen
m fransientti vika on esimerkiksi (esim. avaruussateilyn) alkeishiukkanen, joka

muuttaa bitin tiedonsiirron aikana ja aiheuttaa transientin virheen
e korjaamattomasta virheesta voi aiheutua (pienempi tai suurempi) haird

m Matin palkkasumma oli vaarin? Videokuvassa oli yhdessa kuvassa tahra?

Tietokannan eheys on eri asia, vaikka sekin on virhe
o henkilorekisterin tietueessa on Pekan palkka, mutta Matin kumulatiivinen vuosipalkka
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Yleisesti ottaen el ole mitenkaan mahdollista, ettd voisimme tarkistaa, onko jokin tieto laitteistossa aikein tai =
‘totta’. Tavoitteemme on paljon rajallisempi. Pyrimme vain sailyttamaan laitteistoon talletetun tiedon sellaisenaan
olettaen, ettd se on alkuaan ollut tarkoitetun mukaista. Yrtdmme sis en konstein taata, ettd tieto el muutu
esimerkiksi muistitalletuksen tai tiedonsiirron aikana. Tassakaan el padsta absoluuttiseen tarkkuuteen vaan
meidan on tasapainoteltava kustannusten kanssa. Lopputuloksena on tilanne, jossa tiedon muuttumattomuus on
haoidettu rittavan hyvin' eli jollakin hyvin suurella todennakdisyydella.




Tiedon tarkistus

Tiedon oikeellisuutta ei voi tarkistaa yleisessa tapauksessa.
Tavoitteena on kerran oikein talletetun tiedon muuttumattomuus

e muistiin talletettu X'n arvoksi luku 5.43, X luetaan, onko arvo 5.43

e vaylalle kirjoitetaan luku 1234567, miia tulee ulos vaylalta toisesta padssa?

Viasta johtuva virhe voidaan ehké havaita ja joskus automaattisesti korjata
ennen kuin siité tulee hairiété

# bittl voi muuttua muistissa tal tiedon siirrossa aiheuttaen virheen

m muistipiirissa voi olla staatfinen vika, joka voi aiheuttaa staattisen virheen
m fransientti vika on esimerkiksi (2sim. avaruussateilyn) alkeishiukkanen, joka
muuttaa bitin tiedonsiirron aikana ja aiheuttaa fransientin virheen

e korjaamattomasta virheesta voi aiheutua (pienempi tai suurempi) hairid
m Matin palkkasumma oli vaarin? Videokuvassa oll yhdessa kuvassa tahra?

Tietokannan eheys on eri asia, vaikka sekin on virhe
e henkildrekisterin tietueessa on Pekan palkka, mutta Matin kumulatiivinen vuosipalkka
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Tiedon muuttumattomuuteen littyy kasitteet vika, vithe ja haird. Staattinen vika on jokin laitteistossa oleva
yleensa fyysinen vika. Esimerkiksi muistipiirin bitti on rikki ja sithen kirjoitettu tieto tallentuu aina 1:na. Viastz tai
jostain muusta syysta tieto voi muuttua virheelliseksi, joka sinallaan ei vield ole kovin paha juttu. Vasta kun
virheesta aiheutuu tiedon kayttajalle haindta, se muuttuu ongelmaksi ja silloinkin vain, jos hairid on laadultaan

merkittava. Ongelmana on, ettd laitteisto ei tietoa késitellessaan tiedd, minka lajin tieto on kyseessa ja onko
mahdollinen hairié vakava vai ei.




Tiedon tarkistus

Tiedon oikeellisuutta ei voi tarkistaa yleisesséa tapauksessa.
Tavoitteena on kerran oikein talletetun tiedon muuttumattomuus

o muistiin talletettu X'n arvoksi luku 5.43, X luetaan, onko arvo 5.43

e vaylalle kirjoitetaan luku 1234567, mita tulee ulos vaylalta toisesta paassa?

Viasta johtuva virhe voidaan ehké havaita ja joskus automaattisesti korjata
ennen kuin siitd tulee hairiéta
e Ditti voi muuttua muistissa tai tiedon siirrossa aiheuttaen virheen
m muistipiinssa voi olla staatfinen vika, joka voi aiheuttaa staattisen virheen
m fransientti vika on esimerkiksi (esim. avaruussateilyn) alkeishiukkanen, joka

muuttaa bitin tiedonsiirron aikana ja aiheuttaa transientin virheen
e korjaamattomasta virheesta voi aiheutua (pienempi tai suurempi) haird

m Matin palkkasumma oli vaarin? Videokuvassa oli yhdessa kuvassa tahra?

Tietokannan eheys on eri asia, vaikka sekin on virhe

e henkilorekisterin tietueessa on Pekan palkka, mutta Matin kumulatiivinen vuosipalkka
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Virheellista tietoa vol jarjestelmaan syntya myds ohjelmistovirheiden vuoksi, mutta jatdmme tallaisten virheiden
havaitsemisen ja korjaamisen muille kursseille. Tyypillinen esimerkki ohjelmistovirheesta on
samanaikaisuudenhallinnan puutteellinen toteutus, minka seurauksena esimerkiksi tietokantaan samaan aikaan
tulleet kaksi pawitysta menivat osittain paallekkain. Tassa tapauksessa henkildérekisternn tietueen kentissa olevat
tiedot ovat kenttakohtaisesti oikein, mutta yhdessa epédkonsistentteja. Samanaikaisuuden atheuttamia ongelmia
kasitelldan mydhemmin useammallakin kurssilla, mutta ei talla kertaa taman enempaa.




Tiedon muuttumattomuuden valvonta

Perusidea: otetaan tietoon mukaan ylimaaraisia bitteja, joiden avulla virheitd

voidaan havaita ja ehk& myos korjata
e enemman bittejd, enemman tietoa, havaitaan useampi virhe, korjataan useampi virhe

Jarjestelma suorittaa tarkistukset automaattisesti joko laitteistotasolla tai

ohjelmistotasolla

e laitteistotasolla nopea, kiintea tarkistus
m esim. rekisterissa olevan tiedon kaikkien yhden bitin virheiden korjaus
e ohjelmistotasolla hitaampi, joustava, muokattavissa oleva tarkistus

m filinumeron kaikkien yhden bitin virheiden havaitseminen tarkistusnumeron aviillia

Valvonnan kustannukset seké tilassa etta ajassa

e ylimaaraiset bifit vievat muistitilaa, vaativat lisda johtimia ja vievat tilaa lastulla
o tarkistuksen toteutus laiteistolla vie tiaa lastulla ja ehka hidastaa suoritusta
e tarkistusohjelman suoritus vie suoritinaikaa ja siis hidastaa suoritusta
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Ferusidea tiedon muuttumattomuuden valvonnassa on ottaa mukaan ylimaaraisia bittejd. Mita useampi
ylimaardinen bitti on mukana, sita todenndkdisemmn virheet havaitaan ja voidaan korjata. Jos tarkistusbittejé ei
ole lainkaan, niin mitdan virheitd ei havaita saati sitten korjata. Jos taas tarkistusbittejd on huomattavasti
enemman kuin tietobittejd, niin on varsin todennadkdista, ettd kaikki tietobiteissa olleet virheet voidaan korjata.
Toisaalta, nain katastrofaalisen tilanteeseen varautuminen yleensa indikoi tilanteesta, jossa tavalliset tiedon
muuttumattomuuden valvontamenetelmat eivat enda nitd. Palaamme asiaan mydhemmin talla luennaolla.




Tiedon muuttumattomuuden valvonta

Perusidea: otetaan tietoon mukaan ylim&araisia bitteja, joiden avulla virheitd
voidaan havaita ja ehkd& myos korjata
e enemman bittejd, enemman tietoa, havaitaan useampi virhe, korjataan useampi virhe

Jarjestelma suorittaa tarkistukset automaattisesti joko laitteistotasolla tai

ohjelmistotasolla
¢ laitteistotasolla nopea, kiintea tarkistus

m esim. rekisterissa olevan tiedon kaikkien yhden bifin virheiden korjaus
e ohjelmistotasolla hitaampi, joustava, muokattavissa oleva tarkistus

m filinumeron kaikkien yhden bitin virheiden havaitseminen tarkistusnumeron avulla

Valvonnan kustannukset seké tilassa etta ajassa

e ylimaaraiset bifit vievat muistitilaa, vaativat lisda johtimia ja vievat tilaa lastulla
e tarkistuksen toteutus laiteistolla vie tilaa lastulla ja ehka hidastaa suoritusta
e tarkistusohjelman suoritus vie suoritinaikaa ja siis hidastaa suoritusta
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Osa tarkistuksista tapahtuu niin matalalla tasolla, eitd ne on pakko suonttaa laitteistotasolla. TAma tarkoittaa =
sitd, ettd esimerkiksi konekaskyn suorituspiireissa on virheita tarkistavia ja korjaavia osia. Laitteistotason
virheentarkistukset suoritetaan aina eika nitd vol mydhemmin muuttaa. Ohjelmistotasolla taas voi tarkistaa ihan
mitd vain, mutta tahan tietenkin voi kulua merkittavakin maara suortusaikaa.




Tiedon muuttumattomuuden valvonta

Perusidea: otetaan tietoon mukaan ylimééaraisid bittej, joiden avulla virheitd

voidaan havaita ja ehkéd myos korjata
e enemman bitteja, enemman tietoa, havaitaan useampi virhe, Korjataan useampi virhe

Jarjestelma suorittaa tarkistukset automaattisesti joko laitteistotasolla tai
ohjelmistotasolla

e laitteistotasolla nopea, kiintea tarkistus
m esim. rekisterissa olevan tiedon kaikkien yhden bitin virheiden korjaus
e ohjelmistotasolla hitaampi, joustava, muokattavissa oleva tarkistus
m tilinumeron kaikkien yhden bitin virheiden havaitseminen tarkistusnumeron avulla

Valvonnan kustannukset seka tilassa ettd ajassa
e ylimaaraiset bifit vievat muistitilaa, vaativat lisdaa johtimia ja vievat tilaa lastulla

e tarkistuksen toteutus laiteistolla vie tilaa lastulla ja ehka hidastaa suoritusta
e tarkistusohjelman suoritus vie suoritinaikaa ja siis hidastaa suoritusta
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Tiedon muuttumattomuuden valvonta maksaa seka tilassa ettd ajassa. Ylimaaraiset tarkistushbitit pitaa tallettaa
muistiin ja rekistereihin, ja niita varten tulee olla ylimaaraisia johtimia vaylissa. Laitteistototeutuksena olevat
tarkistusohjelmat vievat lastulla tilaa, jota voisi muuten kayttaa vaikkapa suurempaan valimuistiin.
Ohjelmakoodina toteutetut tarkistusohjelmat pitaa tallettaa muistiin ja niille tulee antaa suoritinaikaa. On
tarkeata, ettd nama kaikki kustannukset tasapainotetaan tarkistuksilla saataviin hydtyihin ja mahdallisiin
hairididen aitheuttamiin riskeihin. Tiedon muuttumattomuuden valvonta ei siis mitenk&an ole yksinkertaista
toteuttaa.




Esimerkki ohjelmistotason tarkistusmerkki henkilotunnuksessa

Henkildtunnus:; 120464-121C

f

120464121 % 31 =12

e

tarkistusmerkki: El123456?89;&5(31[}3EFGHJKLHNF’RSTUVHH‘T’

e 1 1
jakojaannés: 0 10712714 2

Tarkistusmerkin avulla voidaan tarkistaa, etta
mik&an yksi merkki ei ole vaarin
e havaitsee kaikkl yhden merkin virheet
e havaittua virhetta ei vol automaattisesti korjata
e 2| havaitse kaikkia kahden tai useamman merkin virheita
e valimerkkia ei tarkistela lainkaan
m '+ farkoittaa 1800-lukua
m ' tarkoittaa 1900-lukua
m ‘A’ tarkoittaa 2000-lukua

|, O ja Q puuttuvat
sekaannuksien
valttamiseksi

Copyright Teemu Kerola 2805

Hyva esimerkki ylimaardisesta tarkistustiedosta on henkilétunnuksen tarkistusmerkki. Henkildtunnuksessa on
neljd osaa. Cnsimmaiset kuusi numeroa ovat syntymaaika, jossa vuosiluvusta on vain kaksi viimeista numerca
mukana. Sitten on vuosisadan ilmzisema valimerkki ja kolminumeroinen jarjestysnumero, joka on pojilla pariton

Jja tytdilla parillinen. Viimeinen merkki on tarkistusmerkki, joka saadaan jakamalla syntymaajan ja
jarestysnumeron ilmaisema 9-numeroinen luku 31113 ja koodaamalla jakcjaannds tarkistusmerkiksi.
Henkildtunnus otettiin Suomessa kayttdon vuonna 1964 ja alkuaan sen nimena oli sosiaaliturvatunnus.




Esimerkki ohjelmistotason tarkistusmerkki henkilotunnuksessa

Henkilétunnus: 120464-121C (oikein)

120464121 % 31 =12

w

tarkistusmerkki: El123456?89;&5(31[}3EFGHJKLHNF’RSTUVHXT

s g g 1 1
jakojdannos: 0 L

30

Tarkistusmerkin avulla voidaan tarkistaa, etta virheellinen:120464-123C

mik&&n yksi merkki ei ole vaarin Errnrt
e havaitsee kaikki yhden merkin virheet
e havaittua virhetta ei voi automaattisesti korjata
e i havaitse kaikkia kahden tai useamman merkin virheita
e valimerkkia ei tarkisteta lainkaan
m '+ tarkoittaa 1800-lukua
m ' tarkoittaa 1900-lukua
m ‘A tarkoittaa 2000-lukua
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Voidaan matemaattisesti todistaa, ettd mika tahansa yhden merkin virhe syntymaajassa, jarjestysnumerossa tal |=
tarkistusnumerossa havaitaan. Esimerkissa viimeinen numero "1" on joko nappailyvirheen tai muistivian takia
vaihtunut numeroksi "3, jolloin henkildtunnusta seuraavan kerran kaytettaessa tarkistuskoodi laskee
jakojaadnniksen olevan 14 eli tarkistusmerkin pitdisi olla kirjain 'E". Koska nain ei ole, henkilétunnus havaitaan
virheelliseksi. Virhettd ei voi korjata, koska sama virheilmoitus olisi voinut yvhta hyvin aiheutua tilanteesta, jossa
henkildtunnuksen tarkistusmerkki olisi vaihtunut E'sta C'ksi.

120464123 % 31=14=FE

virheellinen: 120464-123C
oikein: 120464-123E




Esimerkki ohjelmistotason tarkistusmerkki henkilotunnuksessa

Henkildtunnus;

120464-121C (oikein)

120464121 % 31 =12

o

tarkistusmerkki: El123455?89ABC1E31EFGH.JI{LMNPRSTUUHX\"
30

A 1 B
jakojdénnos: 0 s T

Tarkistusmerkin avulla voidaan tarkistaa, etta
mik&an yksi merkki ei ole vaarin
o havaitsee kaikkl yhden merkin virheet
e havaittua virhettd el voi automaattisesti korjata
@ 2| havaitse kaikkia kahden tai useamman merkin virheita
e valimerkkia ei tarkisteta lainkaan

m '+ tarkoittaa 1800-lukua

m - tarkoittaa 1900-lukua

m ‘A tarkoittaa 2000-lukua
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Tarkistusmerkki ei suojaa kaikilta virheiltd. Se on alkuaan suunniteltu nimenomaan tiedon syotéssa tapahtuva [~
nappailyvirheitd vastaan ja se toimii oikein hyvin yvhden virheen paljastamiseksi. Jos virheitd on 2 tai useampi, nin
on varsin mahdollista. ettd virhettd el havaita. Esimerkissd vimeinen 1-merkki on vathtunut 3:ksi, mutta tata
virhettd kompensoi tasmalleen tarkistusmerkin vaihtuminen C-kirjaimesta E-kirjaimeksi. Useamman virheen
sattuessa on kuitenkin vain noin 3% (eli 1/31) todennakdisyys, ettd wvirhetta el havaita.

virheellinen: 120464-123E
DK:
120464123 % 31=14="F'




Esimerkki ohjelmistotason tarkistusmerkki henkilotunnuksessa

Henkilétunnus: 120464-121C (oikein)

120464121 % 31 =12

"

tarkistusmerkki: E123455:'.»"8'911*;Bf.':[?!EFGHJI<:LI*-1I'~IF"IQSTU‘H.u"l«IX‘fr
jakojaannos: 0 10112714

: : : _ ' olemassa: 030405-060C
Tarkistusmerkin avulla voidaan tarkistaa, ettd <

mik&&n yksi merkki ei ole vaarin
® havaitsee Kaikki yhden merkin virheet
e havaittua virhetta ei vci automaattisesti korjata
e e havaitse kaikkia kanden tai useamman merkin virheita

e vilimerkkia ei tarkisteta lainkaan virheelinen: 1204644121C
m '+ tarkoittaa 1800-lukua DK:

el oteta

kayttoon: 030405A060C

m - tarkoittaa 1900-lukua

m 'A' tarkoittaa 2000-lukua 120464121 % 31 =12="C
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Henkilétunnuksen kehityshistonian vuoksi tarkistusmerkki el ota huomioon valimerkkia lainkaan. Taman vuoksi
mitaan valimerkissa olevia virheita 21 havaita lainkaan, mika aiheuttaa huomattavia rajoituksia valimerkin
kayttamiseen ohjelmistoissa. Sitd el itse asiassa saisi lainkaan hyodyntad, mistd myds seuraa, ettd hetussa
olevaa 6-numeroista syntymaaikaakaan ei oikeastaan saisi kayttaa syntymaaikatietona, koska sen vuosiluku on
puutteellinen. Vaestdrekistenkeskuksessa valimerkkia ei huomioida ja kalkki kiytdssa olevat henkildtunnukset
eroavat toisistaan myds jonkun muun merkin kuin valimerkin osalta. Asiaa olisi voinut suunnitella paremminkin.




Bittitason tarkistukset esim. hetu: 120464-121C

Muistipiirit, vaylat, tiedonsiirrot, lewyt

Monenko bitin muuttumisvirheet havaitaan?

Monenko bitin muuttumisvirheet voidaan
automaattisesti korjata?

Montako ylim&araista bittia tarvitaan virheiden
havaitsemiseen tai korjaamiseen?

e lisdmuistitilan tai lisalewytilan tarve?

e lisdjohtimien tarve vaylalla®?

Tehdaanko tarkistukset laitteisto vai
ohjelmistotasolla?
e paljonko aikaa tarkistuksiin kuluu®?
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Bittitason tarkistuksia tehdaan koko ajan tietoa kasiteltdessa laitteistossa. Kaikki suonttimen ulkoiset ja sisaiset |-
rekisterit ja suornttimen sisaiset vaylat on laitteistotasolla suojattu virheitd vastaan. Tavallisten paytakoneiden
muistikin voi olla wirheita korjaavaa lajia, jolloin myds muistipiireihin sisaltyy yhden virheen havaitsemis- ja
korjauspiirt. Laitteiston vaylat on yleensa suojattu, ainakin jollakin tavalla. Lewvytiedostotkin voi olla suojattu,
mutta niitd varten on kehitetty than omat vahan monimutkaisemmat standardit, joista puhumme mydkemmin
kurssilla.




Bittitason tarkistukset esim. hetu: 120464-121C

Muistipiirit, vaylat, tiedonsiirrot, levyt

hetu: 1 bitti
Monenko bitin muuttumisvirheet havaitaan? (2 tai useampi, jos
samassa merkissa)

Monenko bitin muuttumisvirheet voidaan
automaattisesti korjata? Jos yhden virheen
todennakdisyys: 1/1 000 000 eli 1[1‘E
Montako ylim&araista bittia tarvitaan virhe
havaitsemiseen tai korjaamiseen?
o lisdmuistitilan tai lisalewytilan tarve?
e lisdjohtimien tarve vaylalla?

niin kahden samanaikaisen virheen

todennakoisyys: (1/1 000 DDD}E eli 10712

|a kolmen samanaikaisen virheen

R, s
) _ i todenndkoisyys: (1/1 000 000 eli 10
Tehdaanko tarkistukset laitteisto vai ezt )

ohjelmistotasolla?
e paljonko aikaa tarkistuksiin kuluu?
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Bittitason virheen havaitsemis- ja korjausmenetelmia voidaan luckitella muutaman olennaisen piirteen o
perusteella. Ehka tarkein piirre on se, kuinka monen bitin muuttuminen vield varmasti havaitaan. Mit3 useamman
bitin muuttuminen varmasti havaitaan, sitd parempi. Usein virheet ovat satunnaisia ja useamman virheen
samanaikainen tapahtuminen on huomattavasti epatodennakdisempa3 kuin yhden virheen tapahtuminen. Tall3
tavoin periaatteessa voidaan laskea riski sille, ettd virhe j43 havaitsemattz ja mahdollisesti aiheuttaa hairidn.
Havaitsemattoman virheen todennakdisyys on siis hyvaksytty ja harkittu riski.




Bittitason tarkistukset esim. hetu: 120464-121C
Muistipiirit, vaylat, tiedonsiirrot, lewyt

Monenko bitin muuttumisvirheet havaitaan?

Monenko bitin muuttumisvirheet voidaan hetu: O bittia

(virheitd ei voi
koskaan korjata)

automaattisesti korjata?

Montako ylim&araista bittia tarvitaan virheiden
havaitsemiseen tai korjaamiseen?

e lisamuistitilan tai lisalewytilan tarve?

e lisdjohtimien tarve vaylalla?

Tehdaanko tarkistukset laitteisto vai
ohjelmistotasolla?
e paljonko aikaa tarkistuksiin kuluu®?
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Toinen vastaava piirre virheen korjaavissa jarjestelmissa on, ettd kuinka monen bitin virheet voidaan
automaattisesti havaita ja korjata. Esimerkiksi voi olla, etta 1 bitin virheet voidaan kaikki havaita ja korjata,
kahden bitin virhest kaikki havaitaan mutta niita e voi korjata, mutta osa kolmen bitin virheista j33 jo
havaitsematta. Riskianalyysissa sitten patellaan, kuinka todennakdinen kolmen bitin virhe on ja kuinka pahan
hairion se voisi mahdollisesti aiheuttaa.




Bittitason tarkistukset esim. hetu: 120464-121C

Muistipiirit, vaylat, tiedonsiirrot, levyt
Monenko bitin muuttumisvirheet havaitaan?

Monenko bitin muuttumisvirheet voidaan
automaattisesti korjata?

Montako ylim&éaraista bittia tarvitaan virheiden

havaitsemiseen tai korjaamiseen? hetu: 1 merkki eli 10% lisaa

hetu: 11 merkkia eli 88 b

™ I!séimm.stn.nlan tai lisdlevytilan tarve? G e
¢ lisdjohtimien tarve vaylalla®?

Tehdaanko tarkistukset laitteisto vai
ohjelmistotasolla?
e paljonko aikaa tarkistuksiin kuluu?
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Tilakustannus on merkittava virheen havaitsemis/korjaus-jarjestelmien piirre. Hetussa ylimaarainen tilakustannus
on 10%, mika el ole than pieni maara. Suorittimen sisdisen vaylan suojaamisessa virheita korjaavilla biteilla
tarvitaan usein vield enemman ylimaaraisia bittejd. Toisaalta, tata ei pida ajatella kovin negativisesti. Suarittimen
toiminnassa on kaikkialla muuallakin tarkeimpana tavoitteena, ettd se ei tee minkaanlaisia virheitad. Virheiden
torjunta ei siis ole mitenkaan ylimaaraista vaan olennainen osa normaalia toimintaa.

ol



Bittitason tarkistukset esim. hetu: 120464-121C

Muistipiirit, vaylat, tiedonsiirrot, levyt
Monenko bitin muuttumisvirheet havaitaan?

Monenko bitin muuttumisvirheet voidaan
automaattisesti korjata?

Montako ylim&araista bittia tarvitaan virheiden
havaitsemiseen tai korjaamiseen?

@ lisamuistitilan tai lisélevytilan tarve?

e lisdjohtimien tarve vaylalla?

Tehdaanko tarkistukset laitteisto vai

ohjelmistotasolla?
® paljonko aikaa tarkistuksiin kuluu?

hetu: ohjelmistotasolla
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seat virheen havaitsemis- ja korjausalgoritmit voidaan yhta hyvin toteuttaa laitteistolla tai ohjelmistolla. Kumpaa
tapaa kaytetadan, rippuu muista parametreista kuten algortmin nopeus- ja muokattavuusvaatimuksista.
Esimerkiksi hetun tarkistaminen tehdaan kuitenkin aina chjelmistotasolla, koska (a) se on aika lailla vain
suomalainen piirre ja (b} hetua kasiteltdessa sen tarkistukseen kuluu ocikeastaan vain hyvin vahan aikaa muuhun
kasittelyaikaan verrattuna. Toisaalta, esimerkiksi muistivaylan wirheenkorjaus on pakko nopeusvaatimusten
vuoksi tehda laitteistolla.




Pariteettibitti 10011107
10011101 10001111 00110111 00011100

Yksi ylimaaréinen bitti per tietoalkio 01010001 11100011 00001111 00101010
e tavu, sana, tietoliikennepaketti ? PPN

Parillinen (tai pariton) pariteetti: 1-bittien lukumaara
pariteettibitti mukaanlukien on aina parillinen (tai pariton)

Havaitsee 1 bitin muuttumisen
Ei voi korjata koskaan

Esimerkkeja (parillinen pariteetti)

0010 0017 1000 1101 1991 Q40 17
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Yksinkertaisin tiedontarkistusmenetelma on kayttaa pariteettibittid. Sina jokaiselle tietoalkiolle varataan
ylimaarainen bitti tiedon muuttumattomuustarkistusta varten. Jos tietoalkiossa on 7-bittid, niin pariteettibitin
kanssa alkion pituus on sitten 8 bittia. Toisaalta, jos 8-bittistd merkkid halutaan suojata panteettibitilla, niin
tietoalkion pituudeksi tulee inhoittavat 9 bittid. Talldin usein panteettibitit sijoitetaankin omaan tavuunsa siten,

ettd esimerkiksi joka 9. tawu sisaltad panteettibitin edeltaville & tawulle. Tiedon tarkistus on tietenkin talldin vahan
epatriviaalia.




Pariteettibitti

Yksi ylim&arainen bitti per tietoalkio
e favu, sana, tietoliikennepaketti?

Parillinen (tai pariton) pariteetti: 1-bittien lukumééra 1101 1101

pariteettibitti mukaanlukien on aina parillinen (tai pariton) 1101 1000

Havaitsee 1 bitin muuttumisen
Ei voi korjata koskaan

Esimerkkeja (parillinen pariteetti)

00100017 10040 11081 111 00%%
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Farnteettibitti lasketaan data-biteisia silla tavoin, ettd 1-bittien kokonaislukumaara on parillista pariteettia
kaytettdessa parnllinen. Esimerkiksi Intelin arkkitehtuureissa on tilarekisterissa entyinen pariteettibitti, joka
Ilmaisee operaation tuloksen pariteetin jokaisen operaation jalkeen. Panteettibitin arvo lasketaan ja kirjoitetaan

joka kerta uuden arvon yhteydessE ja pariteettibitin oikeellisuus lasketaan joka kerta kyseista tietoa
kaytettdessa.




Pariteettibitti

Yksi ylimaardinen bitti per tietoalkio
e tavu, sana, tietoliikennepaketti?

alkuper. oikea data

1101 1101

Parillinen (tai pariton) pariteetti: 1-bittien lukumaara
pariteettibitti mukaanlukien on aina parillinen (tai pariton)

Havaitsee 1 bitin muuttumisen o e
1101 1001 parfllrn_gn pariteett,
1-bitteja 5 kpl

1101 1100 = VIRHE JOSSAKIN

Ei voi korjata koskaan

Esimerkkeja (parillinen pariteetti)

00100017 1000 1101 1111 0017
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Fariteettibitin avulla havaitaan minka tahansa yhden bitin muuttuminen. Silla ei havaita mitdan kahden bitin
muutoksia, koska ne kumoavat toisensa. Kuten muissakin tiedon muuttumattomuuden valvontamenetelmissa.
pariteetibitti sis talletetaan aivan samalla tavalla kuin varsinaiset databititkin. On myds mahdollista, etta
pariteettibitti itse on muuttunut ja kaikki databitit ovat ennallaan, jolloin virheellinen pariteettibitti itse asiassa
antaa tavallaan vaaran halyytyksen, koska kaikki databitit ovat edelleen aikein. Virheellisen pariteetin
tapauksessa meilla el ole mitdan tietoa virheen sijainnista, joten virheita ei voi korjata.




Pariteettibitti

Yksi ylim&arainen bitti per tietoalkio
e favu, sana, tietoliikennepaketti?

Parillinen (tai pariton) pariteetti: 1-bittien lukumaara
pariteettibitti mukaanlukien on aina parillinen (tai pariton)

Havaitsee 1 bitin muuttumisen
Ei voi korjata koskaan

Esimerkkeja (parillinen pariteetti)

00100017 1000 1101 1111 0017

Copyright Teemu Kerola 2805

Harjoitellaanpa vadhan. Mika panteettibitin arvo suojaa naitd 7 data-bittia?




Pariteettibitti

Yksi ylim&&rainen bitti per tietoalkio
e tavu, sana, tietoliikennepaketti?

Parillinen (tai pariton) pariteetti: 1-bittien lukumaara
pariteettibitti mukaanlukien on aina parillinen (tai pariton)

Havaitsee 1 bitin muuttumisen
Ei voi korjata koskaan
Esimerkkeja (parillinen pariteetti)

00100010 1000 1101 1111 0017

2 kpl 1-bitteja, siis parit. bitti on 0
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Kaytdssa on parillinen parnteetti ja ykkdsbitteja on databiteissa 2 kappaletta. Pariteettibitin pitda siis olla nolla,
jotta kaikkien bittien 1-bittien lukumaara pysyy parllisena.




Pariteettibitti

Yksi ylim&&rainen bitti per tietoalkio
e tavu, sana, tietoliikennepaketti?

Parillinen (tai pariton) pariteetti: 1-bittien lukumaara
pariteettibitti mukaanlukien on aina parillinen (tai pariton)

Havaitsee 1 bitin muuttumisen
Ei voi korjata koskaan

Esimerkkeja (parillinen pariteetti)

00100017 1000 1101 1111 0017
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Mo entdpa mika olisi panteettibitin avo suojaamaan naita 15 data-bittia?




Pariteettibitti

Yksi ylim&arainen bitti per tietoalkio
e tavu, sana, tietoliikennepaketti?

Parillinen (tai pariton) pariteetti: 1-bittien lukumaara
pariteettibitti mukaanlukien on aina parillinen (tai pariton)

Havaitsee 1 bitin muuttumisen
Ei voi korjata koskaan

Esimerkkeja (parillinen pariteetti)

00100017 1000 1101 1111 0011

9 kpl 1-bitteja, siis parit. bitti on 1
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1-bittejd on databiteissa 9 kappaletta, joten parilliseen pariteettiin pdastiksemme parteettibitin arvon tulee olla 1.




Hamming-etaisyys

Miten monta bittid missé tahansa koodijarjestelméassa (esim. |SO

Latin-9) esitetyssé koodissa taytyy muuttua, ettd se muuttuu johonkin
toiseen (mihin tahansa) lailliseen koodiin?

|SO Latin-9'n Hamming-etéisyys on 1

Pariteettibitilld vahvistettuna 1S0O Latin-9'n Hamming-etéisyys on 2
o mika todennakoisyys kahden bitin vitheeseen?

e fiftavanpieni? Prob {2 bitin virhe} = ( Prob {yhden bitin virhe} ) 2
e miten pariteettibitti sijoitetaaan? 5
)

e joka 9.tavu on parit. tavu? Prob {3 bitin virhe} = ( Prob {yhden bitin virhe}
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Tiedon muuttumattomuuden kasittelyssd Hamming-etaisyys on tarked. Se kertoo, kuinka monta bittia pitaa
vahintadn muuttua, jotta laillinen tieto voisi muuttua toiseksi lailliseksi tiedoksi. Jos bittejd muuttuu esimerkiksi
virheen takia vAhemman kuin Hamming-etaisyyden osoittama maara, niin tuloksena on aina jokin laiton
esitystapa, jolloin virhe varmasti havaitaan. Jos taas virheellisid muutoksia on Hamming-etaisyyden osoittama
madara, niin on varsin mahdollista, ettad uusi bittiyhdistelma on jokin laillinen merkki ja virhe 33 havaitsematta.




Hamming-etaisyys

Miten monta bittid missé tahansa koodijarjestelmésséa (esim. |1SO
Latin-9) esitetyssé koodissa taytyy muuttua, ettd se muuttuu johonkin
toiseen (mihin tahansa) lailliseen koodiin?

; _ _ ‘A’ = 0x41 =0100 0001
|SO Latin-9'n Hamming-etéisyys on 1 u kahden

bitin ero
'B'=0x42 = 0100 0010

* yhden

bitin ero
'C'=0x43 =0100 0011

Pariteettibitilla vahvistettuna ISO Latin-9'n Hamming-etaisyys on 2
e mika todennakoisyys kahden bitin virheeseen?

e riftavanpieni? Prob {2 bitin virhe} = ( Prob {yhden bitin virhe} ) 2
® miten pariteettibitti sijoitetaaan? 5
)

e joka 9_tavu on parit. tavu? Prob {3 bitin virhe} = ( Prob {yhden bitin virhe}
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Esimerkiksi g-bittisessa 150 Latin-9 koodistossa A- ja B-kirjainten esitysmuodoissa on kahden bitin 2ro, kun e
taas B- ja C-kirjainten valilld nn vain yvhden bitin ero Pienimmilldan sis | atin-9 knndistna kdyttaen vain yhden
bitin muuttuminen voi muuttaa laillisen merkin {esim. 'B') toiseksi lailliseksi merkiksi (esim. 'C’). Koodiston
Hamming-etaisyys on siten 1.




Hamming-etaisyys

Miten monta bitti&d missé tahansa koodijérjestelméssa (esim. ISO

Latin-9) esitetyssé koodissa taytyy muuttua, ettd se muuttuu johonkin
toiseen (mihin tahansa) lailliseen koodiin?

SO Latin-2'n Hamming-etéisyys on 1 pariteett Ditf

'B'=0x42=010000100
* kahden

bitin ero
'C'=0x43 =0100 0011 1

Pariteettibitilla vahvistettuna ISO Latin-9'n Hamming-etéisyys on 2
o mika todennakoisyys kahden bitin virheeseen?
o riiftavan pieni?
e miten pariteettibitti sijoitetaaan?
e joka 9. tavu on parit. tavu? Prob {3 bitin virhe} = ( Prob {yhden bitin virhe} ) &

Prob {2 bitin virhe} = ( Prob {yhden bitin virhe} ) E
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Jos jokaiseen merkkiin lisataan panteettibitti, niln Hamming-etaisyydeksi tulee 2. Nyt jokainen 1 bitin virhe %
aiheuttaa virheellisen pariteetin, jolloin kyseinen 9-bitin yhdistelma ei vastaa mitaan laillista Latin-9 merkkia. Jos
vhden bitin muuttumisen todenndkdisyys on vaikkapa 1 miljoonasta, niin sen voidaan ajatella olevan liian suuri
riski. Hamming-etaisyyden ollessa kaksi havaitsemattoman virheen todennakaisyys on vain 1 biljoonasta, joka
sitten voikin olla jo tarpeeksi pieni kyseiseen sovellukseen. Jos tAmakaan ei nita, kaytetaan koodistoa, jossa
Hamming-etaisyys on 3, jolloin havaitsemattoman virheen todennakéisyys on jo 1 triljoonasta.




Virheen korjaava Hamming-koodin idea

Databitit 1100 Jokainen databitti kuuluu
erlaiseen kokelmaan
pariteettijoukkoja

Tama 0-bitti kuuluu joukkoihin A ja C, eikd mikdaan muu
databitti kuulu tdsmalleen joukkoihin Aja C

Tama 1-bitti kuuluu kaikkiin joukkoihin A, B ja C, eika
mikaan muu databitti kuulu kaikkiin joukkoihin A, Bja C

[Tane99, Fig. 2-14]
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Virheen korjaavalla Hamming-koodilla i ole mitdan tekemistd Hamming-etadisyyden kanssa, paitsi tietenkin X

idean i1s8. Tarkastellaan nyt tilannetta, jossa meilld on vain 4 databithid. Databitit sijoitetaan panteettiliokkin A,
B ja C silla tavoin, ettd jokainen databitti kuuluu unitkkiin kokoelmaan pariteettiluokkia.




Virheen korjaava Hamming-koodin idea
Pariteettiluokan A

Databitit 1100 Pariteetti bitit pariteettibitti
A=0, B=0, C=1 Tamé bitti kuuluu
pariteettijoukkoon
A, mutta el

joukkoon B tai C

Pariteettiluokan C
pariteettibitti

Tama bitfi kuuluu
pariteettijoukkoihin
B ja C, mutta ei
Joukkoon A

Tarvitaan 3 kpl pariteettibittejd, yksi kullekin pariteettiluokalle
(parillinen pariteetti)

Jokainen data- ja pariteettibitti kuuluu uniikkiin kokoelmaan
pariteettijoukkoja

[Tane99, Fig. 2-14]
Copyrnight Teemu Kerola 2005
Jokaiseen panteettiluokkaan sisaltyy yksi panteettibitti, joka asetetaan parilliseen parteettin. Bitteja on nyt %
yhteensa 7 kpl, jotka voidaan kukin identificida noilla kolmella pariteettibitilla. Kolmella bitillahan voidaan esittaa
o e tilaa, joten systeemissa olisi viela tilaa yhdelle databitille lisda. Toisaalta, kaksi panteettiluokkaa ei riittaisi,
koska kahdella pariteettibitilla ei pysty identifiomaan kuutta en bittid. Tyydytdan nyt kuitenkin naihin neljdan

databittiin. Olennaista on siis kuitenkin se, etta jokainen 7'sta bitistd kuuluu erilaiseen kokoelmaan
pariteettiluckkia.




Virheen korjaava Hamming-koodin idea

virheellinen
Databitit 1100 Pariteetti bitit bt
A=0. B=0, C=1

[Tane98, Fig. 2-14]
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Tarkastellaan nyt tilannetta, jossa tapahtunut virhe korjataan. Oletetaan, etta tietty 0-bitti on syysta tai toisesta |+
muuttunut yvkkdseksi. TAssa esimerkissa se sattuu olemaan databitti, mutta wirheen korjaava algoritmi toimii ithan
vhta hyvin myds panteettibitin kohdalla.




Virheen Kkorjaava Hamming-koodin idea

virheellinen
Databitit 1100 Pariteetti bitit pariteettibitti

A=0, B=0, C=1

Pariteettiluokkien A ja C pariteettibitit havaitsevat virheen.
Vain yksi bitti [data-biteista ja pariteettibiteista) on
sellainen, eftd se kuuluu tasmalleen pariteettiluokkiin A ja C.
Virheellinen bitti identifioidaan.

[Tane99, Fig 2-14]
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Dataa seuraavan kerran kasiteltdessd parteettiluokkien A ja C panteettibitit ovat virheellisia ja nostavat asiasia
asiaankuuluvan ‘metakan’. Virheenkorjausalgontmi tutki tilannetta ja havaitsee, ettd ainoastaan yksi bitti
seitsemastd on sellainen, joka kuuluu parnteettiluokkiin A ja C, mutta ei B'hen, joten siis tuon bitin taytyy ollz

virheellinen.




Virheen korjaava Hamming-koodin idea

virheellinen

Databitit 1100 Pariteetti bitit b
A=0, B=0, C=1

Virheellinen bitti korjataan, eli "flipataan”

[Tane99, Fig. 2-14]
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Virheenkorjaaminen el tietenkaan tarkoita vain sitd, ettd virheellisen bitin sijainti 16ydetaan. Virheellinen tieto %
pitad myds korjata. Onneksi meilld on kaytdssa bindanjarjestelma, jolloin virheellisen bitin ollessa kyseesss

vaihtoehtoisia oikeita arvo on jaljella vain 1 kpl. Oikea arvo saadaan flippaamalla’ virheellinen bitti takaisin oikein
pain eli muuttamalla nolla ykkiseksi ja pain vastoin.




Hamming-koodi

4 bittia dataa
Kéytetddn montaa pariteettibittia, yksi kussakin 3 par!teett!h.!nikaa
pariteettiluckassa 3 pariteettibittia

Data ja parit. bititt 4100 1100
Bitti nro: 765 4321

Havaitaan kahden bitin muuttuminen
Korjataan 1 bitin muuttuminen

Kaikki bitit nro 2i ovat pariteettibitteja,
muut bitit ovat databittejd

Pariteettiluokan muodostavat ne bitit, joiden
jarjestysnumerossa bindériesityksessé on
mukana kyseinen pariteettibitti

Kutakin databittia tarkistavat ne pariteettibitit,
jotka ovat mukana kyseisen databitin

jérjestysnumeron binaariesityksessa
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Hamming-koodi perustuu edelliselld sivulla kuvattuun ideaan, mutta ei ole ihan samanlainen. Esimerkissamme | =
on vain 7 bittid, mutta menetelma toimii vastaavasti mille tahansa bittien lukumaaralle. Jos kaytettavissa on

yvhteensa 7 bittia, niin sit3 ainoastaan 4 bittia on dataa ja loput 3 bittid panteettibittejd. Databitit jaetaan kolmeen
pariteettiluokkaan, jotka tissa esimerkissa sattuvat olemaan kaikki saman kokoisia, mutta yleisesti ottaen eivat

ole. Edelleenkin patee, etta jokainen bitti (esimerkissa sis 7 bittid) kuuluu uniikkiin kokoelmaan
pariteettijoukkoja.




Hamming-koodi 4 bittia dataa
Kéytetddn montaa pariteettibittia, yksi kussakin 3 pariteettiluokkaza
pariteettiluokassa = panimesibis

: = : Data ja parit. bitit: 100 1100
Havaitaan kahden bitin muuttuminen Bitti nro: 765 4324

Korjataan 1 bitin muuttuminen

Kaikki bitit nro 2i ovat pariteettibittej,
muut bitit ovat databittejd

Pariteettiluokan muodostavat ne bitit, joiden
jarjestysnumerossa bindariesityksessé on
mukana kyseinen pariteettibitti

Kutakin databittia tarkistavat ne pariteettibitit,

jotka ovat mukana kyseisen databitin

jérjestysnumeron bindariesityksessé
Copyright Teemu Kerola 2805

Jarjestelma toimii periaatteessa kuten edelliselld sivalla esitettiin ja kaikki 1 bitin virheet voidaan korjata sen
avulla automaattisesti. Jarjestelma myds havaitsee kaikki kahden bitin virheet, mutta el pysty identifioimaan niita
virheen korjaamiseksi. Kaikkia kolmen bitin virheita el pystyta havaitsemaan.




Hamming-koodi 4 bittia dataa

Kaytetdan montaa pariteettibittia, yksi kussakin J pariteettiluokkaa
3 pariteettibittia

pariteettiluckassa

_ . _ Data ja pant. bitit: 100 1100
Havaitaan kahden bitin muuttuminen Bitti nro- 765 4321

Korjataan 1 bitin muuttuminen

parit. Ditit

Kaikki bitit nro 2' ovat pariteettibitteja,
muut bitit ovat databitteja databitit

Pariteettiluokan muodostavat ne bitit, joiden
jarjestysnumerossa bindériesityksessé on
mukana kyseinen pariteettibitti

Kutakin databittia tarkistavat ne pariteettibitit,
jotka ovat mukana kyseisen databitin
jarjestysnumeron bin&ariesityksessa
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Hamming-koodin hieno idea perustuu bittien numeraintiin, alkaen numerosta 1 toisin kuin yleensa tehdaan. —
Yleensahan bitit numeroidaan nollasta alkaen. Mumeroinnin voi tehda vasemmalta oikealle tai oikealta
vasemmalle, silla el ole valia. Tassa numerointi on nyt tehty oikealta vasemmalle. Kantava idea on, etta kaikki
bitit, joiden numero on jokin kakkosen potenssi, ovat panteettibittejd ja loput databitteja. Taman idean perusteella
voi sitten aina paatelld, kuinka monta parteettibittia tiettyyn maardan databitteja tarvitaan.




Hamming-koodi 4 bittia dataa

Kéytetddn montaa pariteettibittia, yksi kussakin 3 pariteettiluokkaa
pariteettiluokassa 3 pariteettibittia

, e _ Data ja parit. bititt 100 1100
Hav_altaan kal'!c.ien bitin mL.luttumlnen Bitti nro: 765 4321
Korjataan 1 bitin muuttuminen

luokka 1 luokka 2 luokka 4
_ 1=00 2=0mMp ={1p0
Kaikki bitit nro 2' ovat pariteettibitteja, =01 D1

muut bitit ovat databittej ? . 1?

=] Cn
I N
e P e |

1
i
1

Pariteettiluokan muodostavat ne bitit, joiden
jarjestysnumerossa bindériesityksessa on
mukana kyseinen pariteettibitti

Kutakin databittid tarkistavat ne pariteettibitit,
jotka ovat mukana kyseisen databitin
jaérjestysnumeron bindériesityksessa
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Paritettiluokat perustuvat bittien jarjestysnumeroon ja entyisesti tuon jarjestysnumeron bindaresitykseen. Kaikki |+
numerothan voidaan esittda unilkisti bindanlukuna ja parteettiluokat maantellaan taman mukaisesti. Kuhunkin
pariteettiluokkaan kuuluvat ne bitit, joiden jarjestysnumeron bindanesityksessa on mukana kyseinen
pariteettibitti. Esimerkiksi pariteettiluokkaan 2 eli pariteettibitin 2 valvomaan ryhmaan kuuluvat bitit 2, 3, 6 ja 7.
Esimerkiksi, jos luku 6 esitetdan bindariesityksessa eli kakkosen potenssien summana, niin mukana on bitti 2
eli kakkonen potenssiin 1.




Hamming-koodi 4 bittia dataa

Kaytetddn montaa pariteettibittia, yksi kussakin 3 pariteettiluokkaa
pariteettiluokassa 3 pariteettibittia

_ . _ Data ja parit. bitit: 100 1100
Havaitaan kahden bitin muuttuminen Bitti nro- 765 4321

Korjataan 1 bitin muuttuminen luokka 421

1 =001
L i ] N bittia 3 tarkistaa 2 =010
Kaikki bitit nro 2° ovat pariteettibitteja, paritbitit 2ja 1 %[ 3=011

muut bitit ovat databitteja 4=100

iteatti 25 bittia 6 tarkistaa 5 =101
Pariteettiluokan muodostavat ne bitit, joiden paritbitit4ja 2 —=0=110

jarjestysnumerossa bindériesityksessa on L=

mukana kyseinen pariteettibitti |uﬂkka 9
luokka 1 qb

Kutakin databittid tarkistavat ne pariteettibitit, &
jotka ovat mukana kyseisen databitin d

|&rjestysnumeron bindariesityksessé luokka 4
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Samalla tavalla kunkin bitin bindanesityksesta voidaan paatella, mihin kaikkiin parteettiluokkiin kyseinen bitti i

kuuluu . Bitti kuuluu nithin parnteettiluokkiin, joiden kohdalla on ykkdnen kyseisen bitin jarjestysnumeron
bindariesityksessa. Esimerkiksi bitin & jarjestysnumeron bindariesitys on 110, joten bittia 6 valvoo
pariteettiluokat ja siis parteettibitit 4 ja 2. Vastaavast bittia 3 valvoo bitit 2 ja 1. Panteettibittia 1 valvoo
ainoastaan se itse eli bitti 1. Jokaista bittia valvoo kuitenkin vahintaan 1 bitti ja jokaista bittia valvoo uniikki
kokoelma pariteettibittejd.




Esimerkki: Virheen korjaava Hamming-koodi

originaali data ja parit. bitit: 100 ?127?
Alkuperdinen data bitti nro: 765 4321

Pariteettibitit J/" pant. bitit
databitit

Virheellinen data

Virheen havaitseminen

Virheellisen bitin paikallistaminen

Virheen korjaus
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Tarkastellaan Hamming-koodia vield yksinkertaisen 2simerkin avulla. Oletetaan, ettd meilld on 4-bittinen tieto,
joka talletetaan Hamming-koodilla suojattuun 7-bittiseen kenttdan. Varsinainen data voisi olla vaikkapa
etumerkitén pieni kokonaisluku 9 tai mika tahansa muu 4-bittinen tieto. Joka tapauksessa sen bittiarvot ovat

1001.




Esimerkki: Virheen korjaava Hamming-koodi
pariteettiluokka 1: 1 0 1 7

originaali data ja parit. bitit: 100 1100
Alkuperdinen data bitti nro: 765 4321

L uokka 1
bitten 7. 5 3 arvot 1,0 1

Pariteettibitit parillinen pariteetti parit. bifit
= parit. bitti 1:narvo on 0 i
databitit

Virheellinen data

Virheen havaitseminen
luokka 2

Virheellisen bitin paikallistaminen luokka 1 ﬁ‘
Virheen korjaus Bﬂdb

luokka 4
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Tietoa talletettaessa sen bitit luokitellaan automaattisesti Hamming-koodin mukaisiin parnteettiluokkiin ja kunkin
luokan pariteettibiteille asetetaan parillisen panteetin mukaiset arvot. Tasta 1ghtien tuo neljan bitin tieto
talletetaan ja likkuu jarjestelmassa 7-bittisena datana.




Esimerkki: Virheen korjaava Hamming-koodi

originaali data ja parit. bitit: 100 1100

Alkuperéinen data bitti nro: 765 4321
virhe
Pariteettibitit l

virheellinen data ja parit. bitit: 110 1100

Virheellinen data Bitti nro: 765 4321

Virheen havaitseminen

Virheellisen bitin paikallistaminen

Virheen korjaus
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Oletetaan nyt edelleen, ettd jonkin staattisen tai transientin vian vuoksi 7-bittisessa kentdssa 2. bitti vasemmalta

eli Hamming-koodissa kaytetyn bittinumeroinnin mukaisesti bitti 8 muuttuu virheelliseen arvoon 1.




Esimerkki: Virheen korjaava Hamming-koodi

originaali data ja parit. bitit: 100 1100

Alkuperainen data bitti nro: 765 4321
virhe
Pariteettibitit !

virheellinen data ja parit. bitit: 110 1100

Virheellinen data Bitti nro: 765 4321

: : . Virheeliinen parillinen pariteettibitti
Virheen havaitseminen P P

Virheellisen bitin paikallistaminen

Virheen korjaus
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Kun tata tietoa seuraavan kerran kasitellaan, esimerkiksi rekisteriin talletettaessa tal muistipinsta luettaessa, t
pariteettibitit tarkistetaan. Jos yksikin pariteettibitti on vaarin, niin tiedossa on siis jokin virhe. Tasta raportoidaan
ehka jollain tavoin, minka jalkeen virhettd yritetdan paikallistaa olemassaclevan tiedon eli virheellisten
pariteettibittien perusteella. Jos virheitad on vain yksi, niin virhe voidaan aina paikallistaa.




Esimerkki: Virheen Korjaava Hamming-koodi

originaali data ja parit. bitit: 100 1100

Alkuperainen data bitti nro: 765 4321
virhe
Pariteettibitit }

virheellinen data ja parit. bitit: 110 1100

Virheellinen data Bitti nro: TE.(E ?3?

Virheellinen parillinen pariteettibitti

Virheen havaitseminen

Virheellisen bitin paikallistaminen Virneelliset pariteettibitit: 2 ja 4

Virheen korjaus

Virheelinen bitti: 2+4=6
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Fariteettibitit 2 ja 4 havaitsivat virheen. Toisaalta bitti 6 on ainoa bitti, jota nimenomaan pariteettibitit 2 ja 4 (mutta [~
el parteettibitti 1) tarkastavat. Taten siis bitin & taytyy olla virheellinen. Tallainen paattely onnistuu ainocastaan
siind tapauksessa, ettd virheellisia bittejd oli 1 kappale. Jos wrheita olisi useampi, niin voi olla, ettd wirhe |43
kokonaan havaitsematta, tai sitten virheellisen bitin sijainti paatellaan vaarin.




Esimerkki: Virheen korjaava Hamming-koodi

originaali data ja parit. bitit: 100 1100

Alkuperainen data bitti nro: 765 4321
virhe
Pariteettibitit }

virheellinen data ja parit. bitit: 100 1100

Virheellinen data Bitti nro: 765 4321

Virheen havaitseminen

Virheellisen bitin paikallistaminen

Virheen korjaus

Virheelinen bitti: 2+4=6
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Totta kai virheellisen bitin paikannuksen jalkeen se pitda automaattisesti myds korjata. Korjaaminen an helppoa,
koska bindanjarjestelmassa bitin virheellisestd arvosta voidaan helposti paatelld sen oikea arvo, muuttamalla 0
yvkkiseksi ja pain vastoin. TAssa tapauksessa siis virheellinen 1-arvo muutetaan nollaksi.




CRC - Cyclic Redundancy Code

Tiedonsiirrossa verkon yli kaytetty tarkistusmenetelma
® jos virheitd tulee, niita tulee usein paljon

e pariteettibifit eivat riita, virheita ei korjata

Tarkistussumma (16-bittinen CRC) isolle tietojoukolle

e laske CRC = f(viesti) % 21° (eli ota 16 viimeista bittia)

e |[ahetd viesti ja CRC (2 ylimaaraista tavua)

e vastaanota viesti ja CRC

e laske CRC ja tarkista onko sama kuin viestin mukana oleva
® jos vaarin, niin pyyda uudelleenlahetysta

CRC-CCITT CRC's detect: All single-bit and double-bit errors
All errors of an odd number of bits
All error bursts of 16 bits or less
In summary, 99.998% of all errors
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Tietolikenneverkossa Hamming-koodin perusoletus korkeintaan yhdesta virheellisesta bitista el pade. —
Tietolikenneyhteyksissa on nimenomaan havaittu, ettd bittivirheet eivat ole toisistaan rippumattomia. Eli jos jos
yvksikin bitti on virheellinen, niin on aika todennakdista, ettd virheitd on useampikin. Tallaisessa tilanteessa
kaytetddn Hamming koodin asemesta tarkistussummia, joilla pyritaan havaitsemaan mahdollisimman usea virhe.




CRC - Cyclic Redundancy Code

Tiedonsiirrossa verkon yli kaytetty tarkistusmenetelmé
® jos virheitd tulee, niita tulee usein paljon

e pariteettibifit eivat riita, virheita ei korjata

Tarkistussumma (16-bittinen CRC) isolle tietojoukolle

e laske CRC = f(viesti) % 21© (eli ota 16 viimeista bittia)
e |[ahetd viesti ja CRC (2 ylimaaraista tavua)

e vastaanota viesti ja CRC
¢ laske CRC ja tarkista onko sama kuin viestin mukana oleva
® jos vaarin, niin pyyda uudelleenlahetysta

CRC-CCITT CRC's detect: All single-bit and double-bit errors
All errors of an odd number of bits
All error bursts of 16 bits or less
In summary, 99.998% of all errors
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Tarkistussumma lasketaan yleisesti jonkin sopivan funktion avulla kaikista tiedonsiitopaketin biteista ltse
funktion maanttely optimaaliseksi on tietenkin hyvin mielenkiintoinen ongelma. mutta se el onneksenne kuulu
tahan kurssin. Tarkistussumma ldhetetdan viestin mukana, ja tarkistetaan vastaanottopaassa. Jos vizstissa on
jotain vikaa, niin se pyydetdan |3hettdmaan uudelleen. Tiedonsiirto verkon yli on muutenkin niin hidas:a, etta
virheenkorjauksella el saavutettaisi merkittavaa hyotya verrattuna sen kustannuksiin. Sitapaitsi,
uudelleenladhetyksia tanitaan muutenkin kokonaan havinneiden pakettien varalta.




CRC - Cyclic Redundancy Code

Tiedonsiirrossa verkon yli kaytetty tarkistusmenetelma
e jos virheita tulee, niita tulee usein paljon

e pariteettibifit eivat riitd, virheitd ei konata

Tarkistussumma (16-bittinen CRC) isolle tietojoukolle

e laske CRC = f(viesti) % 21° (eli ota 16 viimeista bittiz)

e lahetd viesti ja CRC (2 ylimaaraista tavua)

e vastaanota viesti ja CRC

e laske CRC ja tarkista onko sama kuin viestin mukana oleva
® jos vaarin, niin pyyda uudelleenlahetysta

CRC-CCITT CRC's detect: All single-bit and double-bit errors
All errors of an odd number of bits
All error bursts of 16 bits or less

In summary, 99.998% of all errors
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Esimerkiksi CCITT tarkistussumma havaitsee 99 993% kaikista bittivirheistd. Tama tarkoittaa kaytannossa, ettd
1/60000 osaa bittivirheista el havaita ja ne menevat tasta tarkistuksesta lavitse. On toivottavaa, etta ne sitten
havaitaan jossakin ylemman tiedonsirtotason tarkisiuksissa. On siis tarkeata tarkkaan maaritella mahdolliset
virhelghteet, virheiden ilmenemismuodot ja hyvaksytava nskitaso, ja sitten toteuttaa virheen havaitsemis- ja
korjaustoimenpiteet naiden mukaisiksi.




Virheiden tarkistusmenetelmien kayttoalueet

Mita [B8hempéna suoritinta, sitd tdrkeampéa tiedon

muuttumatiomuus on
@ suorittimen siséalla siis ernttain tarkeata

Sisédinen vayla, muistivayla, rekisterit, levy
e virheet lennossa korjaava Hamming-koodi

Paikallisverkko, Intranet, Internet
e Uudelleenlahetyksen vaativa CRC
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Jarjestelman er tasoilla kdytetaan sis erlaisia tarkistusmenetelmid. Peruspenaatteena on, ettd mita |ahempana
suontinta ollaan, sitd tarkedampaa on tiedon muuttumattomuus. Entyisesti, suorittimen sisalla kaiken datan
eheytta pitda valvoa maksimaalisen hyvin, vaikka sitd aiheutuisikin suuna kustannuksia. Suornttimen laskennan
lopputuloksen taytyy aina olla matemaattisesti oikein.

ol



Virheiden tarkistusmenetelmien kayttoalueet

Mitd lahempé&na suoritinta, sita tarkedmpéaa tiedon
muuttumattomuus on
@ suoritimen sisélla siis enttain tarkeata

Sisdinen vayld, muistivayla, rekisterit, levy

e virheet lennossa korjaava Hamming-koodi

Paikallisverkko, Intranet, Internet
¢ uudelleenlahetyksen vaativa CRC
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Suonttimen sisalla tiedon muuttumattomuutta valvotaan yleisesti Hamming-koodilla. Tasta aiheutuu huomattavia
kustannuksia ylimaaraisten bittien tallettamisen ja niiden vaatimien ylimaaraisten johtimien vuoksi. Toisaalta,
tiedon muuttumattomuus talla tasolla on niin tarkeata, etta nuo ns. 'ylimaaraiset’ kustannukset ovat olennainen
0sa suorttimen ja pirikortin toteutusta. Tiedon talletukseen kaytetyt levykdt voidaan mydskin suojata
pariteettibiteilld tait Hamming-koadilla. Palaamme nathin RAID-levyihin mydhemmalla luennolla.




Virheiden tarkistusmenetelmien kayttoalueet

Mitd lahempé&na suoritinta, sita tarkeampéaa tiedon
muuttumattomuus on
@ suorittimen sisilla siis enftain tarkeaia

Sisdinen vayld, muistivayla, rekisterit, levy
e virheet lennossa korjaava Hamming-xoodi

Paikallisverkko, Intranet, Internet

¢ uudelleenlahetyksen vaativa CRC
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Verkon yli kommunikoidessa ei virheen korjaavaa koodia yleensa kaytetd. Tiedonsiito on suhteellisen hidasta ja
havaitun virheen yhteydessa yleensa pyydetdan |ahettdjaa eksplisittisesti [ahettamaan paketti uudelleen. Tainen

vaihtoehto on jattaa paketin perlletulo kuittaamatta, jolloin pienen ajan kuluttua |ahettd)ad paattelee koko paketin
havinneen ja |ahettdd sen uudelleen.




Laitteiden monistaminen

Monta muistipiirid tai levyd, samat tiedot monistettu

Monta suoritinta, samat kdskyjen suoritukset monistettu
e Adnestys, enemmistd voittaa

Monta laitteistoa, samat ohjelmistot monistettu

e Adnestys, enemmistd voittaa
® monimutkainen valvonta? hidas?

e virheitd tekeva laitteisto suljetaan pois hairikdimasta

Monta samaa tai erityyppista laitteistoa,
samankaltaiset ohjelmistot

e ohjelmistojen toteutuksessa samat speksit, eri ohjelmoijat
e suorituksessa monta laitteistoa, samoilla syotieilla
& danestys, enemmistd voiftaa
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Tiedon muuttumattomuutta ja eheytta voidaan myds valvoa vield tehokkaammin, jos tarpeet ja rahat vain rittavat. [~
Jos muistipiirien toiminta halutaan varmennettua, niin on helppo rakentaa jarjestelma, jossa kukin muistipiiri on
monistettu. Talldin mikaan edes yhden kokonaisen muistipiirin viottuminen el haittaa, koska samat tiedot ovat
tallessa kahdella muulla identtiselld pirilla. Kustannukset tietenkin kasvavat. Muistia tanitaan enemman ja datan
vertailuun tarvitaan suoritinaikaa tai erikoislaitteistoa.




Laitteiden monistaminen

Monta muistipiirid tai levyd, samat tiedot monistettu

Monta suoritinta, samat kdskyjen suoritukset monistettu
e danestys, enemmistd voittaa

Monta laitteistoa, samat ohjelmistot monistettu

e Aanestys, enemmistd voittaa
® monimutkainen valvonta? hidas?

e virheita tekeva laitteisto suljetaan pois hairkoimasta

Monta samaa tai erityyppista laitteistoa,
samankaltaiset ohjelmistot

® ohjelmistojen toteutuksessa samat speksit, eri ohjelmoijat
e suorituksessa monta laitteistoa, samoilla syotteilla
® Aanestys, enemmistd voittaa
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Jos taas suorttimen toiminta halutaan varmistaa, niin monistetaan suonttimia. Esimerkiksi Intelin 1432 =
jarstelmassa neljd suontinta saattol tehda kaikkea laskentaa. Joka vaylalle kirjoittamisen yhteydessa sitten
valvottiin, etta kaikilla suonttimilla oli sama kasitys vaylalle kirjoitettavasta datasta. Jos oli niin, yksi =ai sen
kirjoittaa. Jos ei ollut, niin joku hairikéi. Jos hairikdinti toistui, niin kyseinen suoritin voitiin automaattisesti sulkea

pois jatkossa. Operaatton pystyl sitten vaihtamaan rikki menneen suonttimen ehjaan yksinkertaisest vain
piirikorttia vaihtamalla.




Laitteiden monistaminen

Monta muistipiiria tai levya, samat tiedot monistettu

Monta suoritinta, samat kdskyjen suoritukset monistettu
e danestys, enemmistd voittaa

Monta laitteistoa, samat chjelmistot monistettu

® danestys, enemmistd voittaa
® monimutkainen valvonta? hidas?

e virheita tekeva laitteisto suljetaan pois hairkoimasta

Monta samaa tai erityyppista laitteistoa,
samankaltaiset ohjelmistot

e ohjelmistojen toteutuksessa samat speksit, eri ohjelmoijat
e suorituksessa monta laitteistoa, samoilla syotteilla
e Adanestys enemmistd voittaa
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Lentokoneissa yleensa kaytetdan useaa rinnakaista kokonaista jarjestelmaa, jotka aina aika ajoin synkronoivat
toimintansa. Esimerkiksi, lentopintoja el saa muuttaa. ellel enemmistd jJarestelmistad ole samaa mieltd. Jos joku
jarestelma osoittautuu wvialliseksi, niin se voidaan lennon aikana vaihtaa mukana olevaan varakoneeseen.




(http://www_hg.nasa gov/office/pao/History/computers/contents_html)
Laitteiden monistaminen “Four of the five computers |2
(IBM AP-101) on the
Cohmmbia ran identical

Monta muistipiirid tai levyd, samat tiedot monistettu

software and compared

iresults with each other before
Monta suoritinta, samat kdskyjen suoritukset monistettu [giving the go-ahead to take a

® ddnestys, enemmistd voittaa specific action. The fifth
computer (also [IBM

AP-101) ran a different -

Monta laitteistoa, samat ohjelmistot monistettu

e Aanestys, enemmistd voittaa
¢ monimutkainen valvonta? hidas?

e virheita tekeva laitteisto suljetaan pois hairikdimasta

Monta samaa tai erityyppista laitteistoa,
samankaltaiset ohjeimistot

e ohjelmistojen toteutuksessa samat speksit, eri ohjelmoijat
e suorituksessa monta laitteistoa, samoilla syotteilla
e Adnestys, enemmistd voittaa
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Ydinvoimaloissa ja avaruusaluksissa voi kayttaa vield vaativampia redundansseja systeemeja. Jo —
Apollo-aluksissa oli mukana kahden en valmistajan tekemia jarjestelmia, joissa oli toisistaan rippumattomien
ohjelmistotiimien tuottamat taysin enlliset ohjelmistot. Talla tavoin pynttiin minimoimaan ohjelmistoissa olevien
katastrofaalisten wirheiden vaikutus. Ol mahdollista milloin tahansa luopua paaasiallisesta monen identtisen
koneen jarjestelmasta ja vaihtaa varalaitteistoon, jossa ohjelmistokin oli en tiimin tekema. Useimmiten
kannattaisi ehka kuitenkin tehda yksi ohjelmisto eninomaisesti kuin kaksi oikein hyvin, vai kannattaisiko?




Valimuistin (cache memory) perusidea

Ongelma: keskusmuisti on aika kaukana rekisterin viittausaika: X

suorittimesta muistin viittausaika: 10X

Ratkaisu: pidetdén osa keskusmuistin tiedoista
erikoislaitteistossa (valimuistissa) |ahelld suoritinta

e suorittimella tai ainakin suorittimen puolella vaylaa
e valimuistissa pidetaan kopioita viime aikoina viitatuista
keskusmuistin alueista

cpu mem
Jokainen muistiviite on nyt seuraavanlainen regs:
e varmista, etta tieto on valimuistissa? MMU: carhe
m jos tietoa el [oydy valimuistista, hae se sinne '

m suoritin odottaa muistinoudon ajan
¢ fee viittaus valimuistissa olevaan tietoon (data tai késky) | bus |
¢ (talleta valimuistissa oleva muutettu tieto muistiin)
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Vaikka tietokoneen keskusmuisti tuntuu thmisen mittakaavassa olevan alyttdman nopea, niin suonttimen
nakokulmasta se hidas. Muisti on viela nykyaankin ;oteutettu erillisilla pireilld suonttimesta ja muistiviitteen
tekemiseksi tietoa ja kontrollisignaaleja pitaa siirtda aika lailla muistivaylaa pitkin. Taméan vuoksi tiedon
hakemiseen muistista kuluu huomattavasti enemman aikaa kuin esimerkiksi tiedon hakuun suorittimen
sisdisesta rekistenstd. Muistelkaapa juustokakkuesimerkkia luennolta 1. Muistiviittaus kestaa niin kauan, etia
useat nykyiset arkkitehtuunt eivat salli muistmitteitd esimerkiksi aritmetiikkakaskyjen yhteydessa.




Valimuistin (cache memory) perusidea

Ongelma: keskusmuisti on aika kaukana
suorittimesta

Ratkaisu: pidetdan osa keskusmuistin tiedoista
erikoislaitteistossa (vélimuistissa) l&hella suoritinta  ekisterin viittausaika: X

e suorittimella tai ainakin suorittimen puolella vaylaa

e vilimuistissa pidetaan kopioita viime aikoina viitatuista ~ muistin viittausaika

keskusmuistin alueista

valimuistin viittausaika: 2X

10X

meim

cpu

Jokainen muistiviite on nyt seuraavanlainen regs:
e varmista, etta tieto on valimuistissa? MMU: e
m jos tietoa ei [oydy valimuistista, hae se sinne '

m suoritin odottaa muistinoudon ajan
e tee viittaus valimuistissa olevaan tietoon (data tai kasky)
e (talleta valimuistissa oleva muutettu tieto muistiin)
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bus

viittaama muistialue valimuistissa vai ei.

Ratkaisuna muistin hitauteen on lisalaitteisto, valimuisti. Valimuisti toteutetaan joko samalle lastulle suorittimen
kanssa tai valittémasti sen yhteyteen, kuitenkin niin, ettd valimuistiin p&dastdan kasiksi ilman muistivaylan
kayttda. Jos siis tieto loytyy valimuistista, se loytyy sekd nopeasti ettd rasittamatta muistivaylaa. Vaimuisti el
nay mitenkaan suorittavalle ohjelmalle, vaan sen kayttd on automaattista siten, ettd jotkut keskusmuistin
viimeksi kaytetyista alueista ovat kopioituna valimuistiin. Kaskyn suorituksen alkaessa el tiedeta, onko kaskyn

e




Valimuistin (cache memory) perusidea

Ongelma: keskusmuisti on aika kaukana
suorittimesta

Ratkaisu: pidetdan osa keskusmuistin tiedoista
erikoislaitteistossa (valimuistissa) l&hella suoritinta
e suorittimella tai ainakin suorittimen puolella vaylaa
e valimuistissa pidetaan kopioita viime aikoina viitatuista
keskusmuistin alueista

Jokainen muistiviite on nyt seuraavanlainen
e varmista, etta tieto on valimuistissa?

m jos tietoa el ldydy valimuistista, hae se sinne

m suoritin odottaa muistinoudon ajan
e tee viittaus valimuistissa olevaan tietoon (data tai kasky)
e (talleta valimuistissa oleva muutettu tieto muistiin)
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Valimuistin olemassaolo vaikuttaa jokaisen konekaskyn suontukseen. Jokainen konekaskyhan periaatteessa
haetaan muistista ja se voi vield suontusaikana tehda lisdakin muistiviitteita. Jokainen muistiviite tapshtuu myt
valimuistin kautta. Muistista luku on vield yksinkertaista, koska tieto kopioidaan valimuistiin aina kun sithen on
kohdistunut lukuoperaatio ja viitattu alue ei ennestaan ole valimuistissa. Yleensa valimuistiin haetaan aina
muutama sana kerrallaan, koska jarjestelma toimii ndin tehokkaammin. Kirjoitukset ovat ongelmallisia, koska
tieto pitad ehka ensin hakea keskusmuistista ja joskus myds kirjoittaa sinne.




Valimuistin piirteita

Tuntumaton suorittimelle
® jos viitatiu tieto el ole saatavilla, niin suoritin odottaa muistinoudon ajan
e hyperthread suoritin: suorita toista ohjelmaa muistiviitteen odotuksen aikana

Hyper-Threading Technology provides
Toteutettu usein nopeammalla teknologialla k§ thread-level-parallelism (TLP) on each

5 . s processor resulting in increased utilization
Toteutettu usein samalla lastulla kuin suoritin § o¢ o ecsor execution resources. As a

result, resource utilization yields higher

g : processing throughput. Hyper-Threading
Ei taysm ratkaise nnpeusern-nngelmaa Technology 1s a form of simultaneous

e rekisteri X, valimuisti 2, muisti 10X multi-threading technology (SMT) where

S R : : v ... multiple threads of software applications
e monen fasoisia valimuisteja: rekister X, valimuisti§l .o, be run simultaneously on one

processor. This is achieved by duplicating
the architectural state on each processar,
while sharing one set of processor
execution resources. Hyper-Threading

g - . Technology also delivers faster response
Lis&a tietoa muilta kursseilta firecie for mvills -k e

¢ Tietokoneen rakenne ja Kayttojarestelmat environments. By allowing the processor
ll- ! = [l |'|II|.|"|

Ttk-91 koneessa ei ole vélimuistia

http:/fwww_intel. comitechnology'hyperthread/
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Valimuisti on sis tuntumaton suorttimelle. Suorittimen ja silla suorittavien ohjelmien el tanitse tietaa
valimuistista lainkaan. Riittda, kun useimmiten keskusmuisti tuntuu toimivan huomattavasti nopeammin, kuin
mita voisi tapahtua ilman valimuistia. On myds mukavaa ohjelmoijien nakékulmasta, etta heidan ei taritse
ohjelmia suunnitellessaan pohtia, mika tieto pidetdan valimuistissa ja milloin. Suoritin voi myds hyddyntaa
muistivitteen odotteluajan muiden kaskyjen ja jopa muiden ohjelmien laskennassa, kuten esimerkiksi Intelin
Fentium 4 Hyperthread -suonttimet tekevat.




Valimuistin piirteita
Tuntumaton suorittimelle

@ jos viitatiu tieto el ole saatavilla, niin suoritin odottaa muistinoudon ajan
e hyperthread suoritin: suorita toista ohjelmaa muistiviitteen odotuksen aikana

Toteutettu usein nopeammalla teknologialla kuin keskusmuisti

Toteutettu usein samalla lastulla kuin suoritin

Ei tdysin ratkaise nopeusero-ongelmaa
e rekisteri X, valimuisti 2X, muisti 10X
e monen tasoisia valimuisteja: rekisteri X, valimuisti 2X, 4X, 6X, muisti 10X

Ttk-91 koneessa ei ole vélimuistia

Lis&a tietoa muilta kursseilta
e Tietokoneen rakenne ja Kayttojarestelmat
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Valimuistien nopeus tulee siita, ettd (a) ne ovat 13helld suontinta, (b) ne ovat pienia ja (c) ne on toteutettu
nopeammalla teknologialla kuin keskusmuisti. Useissa tapauksissa valimuisti on toteutettu suoraan samalle
lastulle suonttimen kanssa, jolloin niiden toteutusteknologia on tietenkin samanlainen kuin suorttimenkin.




Valimuistin piirteita
Tuntumaton suorittimelle

® jos viitatiu tieto el ole saatavilla, niin suoritin odottaa muistinoudon ajan
e hyperthread suoritin: suorita toista ohjelmaa muistiviitteen odotuksen aikana

Toteutettu usein nopeammalla teknologialla kuin keskusmuisti
Toteutettu usein samalla lastulla kuin suoritin

Ei tAysin ratkaise nopeusero-ongelmaa
o rekisteri X, valimuisti 2X, muisti 10X
e monen tasoisia valimuisteja: rekisteri X, valimuisti 2X, 4X, 6X, muisti 10X

Intel XEON MP
L1 valimuisti g KB
L2 valimuisti 512 KB
L3 valimuisti 1024 KB

Ttk-91 koneessa ei ole vélimuistia

Lis&a tietoa muilta kursseilta
e Tietokoneen rakenne ja Kayttojarestelmat
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Suorittimen yhteydessa oleva valimuisti el taysin ratkaise en laitteistojen nopeuseroista aiheutuvia ongelmia. Jos
valimuistin ja keskusmuistin valinen nopeusero on edelleen 5-kertainen, niin se voi olla lilkaa. Tama ongelma
taas on ratkaistu rakentamalla useamman tasoisia valimuisteja




Valimuistin piirteita
Tuntumaton suorittimelle

@ jos viitatiu tieto ei ole saatavilla, niin suoritin odottaa muistinoudon ajan
e hyperthread suoriting suorita toista ohjelmaa muistiviiticen odotuksen alkana

Toteutettu usein nopeammalla teknologialla kuin keskusmuisti
Toteutettu usein samalla lastulla kuin suoritin

Ei tdysin ratkaise nopeusero-ongelmaa
e rekisteri X, valimuisti 2X, muisti 10X
e monen tasoisia valimuisteja: rekisteri X, valimuisti 2X, 4, 6X, muisti 10X

Ttk-91 koneessa ei ole valimuistia

Lis&a tietoa muilta kursseilta
e Tietokoneen rakenne ja Kayttojarjestelmat
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Esimerkkikoneessamme ttk-91 ei ole valimuistia, vaikka mikaan ei tietenkaan estaisi sen toteuttamista myds
ttk-91°een. Toisaalta, valimuistin tarkempi tuntemus el kuulu talle kurssille. Valimuistin toimintaan ja tarkempaan
rakenteeseen tutustutaan Tietokoneen rakenne -kurssilla ja valimuistin hyddyntamista ja huomioonottamista
samanaikaisuuden hallinnassa kasitelldan lisaa kayttdjanestelmakursseilla.




Muistin toteutus

Eri teknologioita eri tasoisiin muisteihin
® suoriftimen rekister

e valimuisti, tasot L1, L2, L3
® keskusmuisti

RAM eli Random-Access semiconductor Memory
e anna osoite ja lue/kirjoita signaali
e mista vain voi lukea/kirjoiftaa samassa ajassa

e haviavaa muistia: tieto pyyhkiytyy virran katketessa (volatile memory)
o kaikki nykyiset muistit ovar "random access”
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Tietokonejarjestelmassa on siis monentasoisia muisteja. Huomaa, ettd myds suonttimen rekistent ovat muistia,
vaikka ne onkin nimetty vahan ernkoisella tavalla. Myds valimuistit ovat muistia, vaikka niihin ohjelmissa ei voi
suoraan osoitteella viitata. Yleensa kasitteelld muisii tarkoitetaan kuitenkin keskusmuistia. mutta alkas
unchtako naitd muita, vaikka ne onkin nimetty er tavalla. Naiden er tasoisten muistien toteutuksessa kaytetaan
erilaisia toteutusteknologioita, joiden awulla kunkin 1ason muistin koko ja nopeus saadaan sille tasolle sopivaksi.




Muistin toteutus

Eri teknologioita eri tasoisiin muisteihin

@ suorittimen rekisteri
e valimuisti, tasot L1, L2, L3

® kKeskusmuisti

RAM eli Random-Access semiconductor Memory
e anna osoite ja lue/kirjoita signaali
e mista vain voi lukea/kirjoiftaa samassa ajassa

e haviavaa muistia: tieto pyyhkiytyy virran katketessa (volatile memory)
o kaikki nykyiset muistit ovar "random access”
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Kaikki muisti nykyisissa koneissa on hajasaanti eli random access muistia, mika tarkoittaa yksinketaisest
sitd. ettd jokainen muistipaikka on aina yhta nopeasti saavutettavissa. Joskus kauan aikaa sitten tietokoneiden
varhaishistoriassa oli myds muistiteknologioita, joissa tietyt muistiosoitteet olivat jollakin hetkelld 1ahempana’ eli
nopeammin saavutettavissa kuin muut. Mimi random access juontaa noilta ajoilta ja sita kaytetaan nvt
yleisnimena keskusmuistille. Nykyisin kaytdssa olevan muistiteknologian huonona puolena on RAM-muistin

havidwyys eli tietojen haipuvuus unholaan virran katkettua.




RAM muistin kaksi toteutusteknologiaa
DRAM eli dynaaminen RAM

e halvempi, hitaampi

e tietoja pitaa virkistaa vahan valia (esim. joka 2 ms)
e tavallinen keskusmuisti useimmissa koneissa nyt
e toteutettu kondensaattoreilla, joiden varaus "vuotaa”

SRAM eli staattinen RAM
e Kallimpi (esim. 10x), nopeampi (esim. 10x)
e 2| vaadi tietojen virkistamista
e toteutettu samalla teknologialla kuin suornittimen logiikka
e valimuist useimmissa koneissa (sama tai en lastu suarittimen kanssa)
e keskusmuisti superkoneissa ja high-end palvelimissa

SDRAM, DDR SDRAM, FPM DRAM, EDO DRAM, BEDO DRAM, EDRAM,
Video-RAM, Direct Rambus DRAM, SLDRAM, ECC DRAM, ...

e erilaisia optimoituja ratkaisuja edellisista
e nopeus, kaistanleveys, koko, virheentarkistus, hinta?
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Tavallisen muistin toteutusteknologioita on kahta perustyyppia: DRAM ja SEAM. DEAM on vahan vanhempaa
teknologiaa, mutta edelleen halvempaa ja hitaampaz kuin SRAM. DRAMIn huonona puclena on sen
toteutusmenetelma kondensaattoreilla, joissa olevas varausta pitaa aika ajoin virkistaa tiedon sailymiseksi.
DRAMIn hyvana puolena on halpuus, minka vuoksi se on talla hetkelld yleisin keskusmuistin toteutusteknologia.




RAM muistin kaksi toteutusteknologiaa
DRAM eli dynaaminen RAM

e halvempi, hitaampi

e tietoja pitda virkistaa vahan valia (esim. joka 2 ms)
e tavallinen keskusmuisti useimmissa koneissa nyt

e tofeutettu kondensaattoreilla, joiden varaus "vuotaa”

SRAM eli staattinen RAM
e kalliimpi (esim. 10x), nopeampi (esim. 10x)
e 2| vaadi tietojen virkistamista

e toteutettu samalla teknologialla kuin suorittimen logiikka
e valimuisti useimmissa koneissa (sama tal eri lastu suorittimen kanssa)
e keskusmuisti superkoneissa ja high-end palvelimissa

SDRAM, DDR SDRAM, FPM DRAM, EDO DRAM, BEDO DRAM, EDRAM,
Video-RAM, Direct Rambus DRAM, SLDRAM, ECC DRAM, ...

e erilaisia optimoituja ratkaisuja edellisista
e nopeus, kaistanleveys, koko, virheentarkistus, hinta®?
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Staattinen RAM toteutetaan samalla teknologialla kuin suorittimen logiikka. Tahan tutustutaan vahan (mutta ei
paljon) tarkemmin jatkokurssilla Tietokoneen rakenne. SRAM on kallimpi, mutta nopeampi teknologia, joten se
sopii hyvin tavallisten suonttimien valimuistin toteutukseen. Valimuistin kannalta on myds mukavaa, ettd SRANM
voidaan toteuttaa samalla lastulla samalla teknologialla kuin suoritinkin. Suurta nopeutta vaativissa koneissa
myds koko keskusmuisti voi olla toteutettu SRAMila vaikka silloinkin se on suuren koonsa vuoksi hitaampaa
kuin samalla teknologialla toteutettu pienempi valimuisti.




RAM muistin kaksi toteutusteknologiaa
DRAM eli dynaaminen RAM

e halvempi, hitaampi

e tietoja pitaa virkistaa vahan valia (esim. joka 2 ms)
e tavallinen keskusmuisti useimmissa koneissa nyt

e toteutettu kondensaattoreilla, joiden varaus "vuotaa”

SKAM eli staattinen RAM
e kalliimpi (esim. 10x), nopeampi (esim. 10x)
e 2| vaadi tietojen virkistamista
e toteutettu samalla tekrologialla kuin suorittimen logiikka

e valimuisti useimmissa koneissa (sama tai en lastu suorittimen kanssa)
e keskusmuisti superkoneissa ja high-end palvelimissa

SDRAM, DDR SDRAM, FPM DRAM, EDO DRAIM, BEDO DRAM, EDRAM,
Video-RAM, Direct Rambus DRAM, SLDRAM, ECC DRAM, ...

e erilaisia optimoituja ratkaisuja edellisista
e nopeus, kaistanleveys, koko, virheentarkistus, hinta?
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Muistiteknologioita on naista perustapauksista kehitetty vield paljon pidemmalle, mutta nama piiteset ewvat kuuly |=
talle kurssille. Mielenkiintoinen yksittaistapaus on Rambus-muisti, jossa DRAM on ensin nopeutettu
perustoteutuksesta ja sitten sithen on litetty oma erikoismuistivaylan ohjain, minka avulla useasta
DRAM-palikasta koottu kokonaisuis saadaan huomattavasti perustoteutusta tehokkaammaksi. Rambusin kayto
el ole kovin paljoa yleistynyt, mutta Sony on lisenssoinut sen uudelle PlayStation-3 suonttimelleen, jossa
pelitoteutukset tanitsevat hyvin nopeata ja laajakaistaista muistia.




ROM teknologia

ROM eli Read-Only memory
Haipumaton, tieto sdilyy ilman sdhkovirtaa non-volatile
ROM on myds RAM

e kaikki muistipaikat yhta 'lahella’
e yleensa hitaampi kuin RAM

Jarjestelman alustustiedot (BIOS) koodi

e alusta vayla ja boot-kelpoiset laitteet (kovalevy, CD, DVD, )
e KAy laitteet lapi, kunnes jostakin loytyy boot-lohko

e jarjestelman alustus boot-lohkon avulla

Alkuaan: jdrjestelméan alustus, kirjoitus kerran, luetaan usein
Sitten: jarjestelmaén alustus, kirjoitus harvoin, luetaan usein
Nyt: eri kayttétarkoituksia, kirjoitus ehka aika usein, luku ehké aika usein

e vahan kallis ja vahan hidas, mutta haipumaton muisti  Flash koodi ja data
e jarjestelman alustus, digikamerat, muistitikut, yleinen tiedon henkildkohtainen tallennus
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RAM-muistiteknologian suurena puutteena on tiedon haviaminen virran katkettua, mista aiheutui ongelma. Miten
alustaa tietokone muistissa olevasta ohjelmasta, kun muisti oli tyhja virran kytkemisen jalkeen. Ongelman
ratkaisuna oli pysyvaismuisti, ROM, johon jollakin tavalla voidaan tallettaa tietoa, joka sailyy siella ilman
sahkdvirtaa. Mimestaan huolimatta myds ROM-muistit ovat hajasaantimuistia, mutta ne olivat alkuaan ja ne ovat
edelleenkin hitaampia kuin tavallinen RAM. Tasta syystd useissa tapauksissa ohjelmakoodi on vahan turhan
hidasta lukea ROM-muistista, vaan sen sijaan on usein edullista kopioida se ensin keskusmuistiin ja suorittaa
sieltd.




ROM teknologia
ROM eli Read-Only memory

Haipumaton, tisto sailyy ilman sahkévirtaa non-volatile
ROM on myds RAM

e kaikki muistipaikat yhta Tahella’

® yleensa hitaampi kuin RAM

Jarjestelmén alustustiedot (BIOS) koodi
e alusta vayla ja boot-kelpoiset laitteet (kovalevy, CD, DVD, )

e KAy laitteet lapi, kunnes jostakin loytyy boot-lohko
e jarjestelman alustus boot-lohkon avulla

Alkuaan: jarjestelméan alustus, kirjoitus kerran, luetaan usein
Sitten: jarjestelmén alustus, kirjoitus harvoin, luetaan usein
Nyt: eri kayttétarkoituksia, kirjoitus ehka aika usein, luku ehké aika usein

e vahan kallis ja vahan hidas, mutta haipumaton muisti  Flash koodi ja daia
e jarjestelman alustus, digikamerat, muistitikut, yleinen tiedon henkildkohtainen tallennus
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ROM-muistin alkuperainen kayttd oli nimenomaan jarjestelman alustamisessa. Alustuskoodissa ensin annetaan
alkuarvot usealle systeemimuuttujalle ja alustetaan kaikki sellaiset laitteet, joilta jarjestelman voisi bootata.
Seuraavaksi boottikelpoiset laitteet kaydaan |apl ennaltamaaratyssa jarjestyksessa ja valitaan ensimmainen
laite, jolta loytyy suorituskelpoinen boottikoodi. Alustuksen voi myds keskeyttadd, usein jollakin sovitulla
nappaimella, ja antaa kayttajan myds muuttaa tata alustuskoodia tai systeemiparametrien arvoja. Tata ei
tistenkian kannata tehdi, ellel tunne jarjestelman toimintaa aika hywin.




ROM teknologia

ROM eli Read-Only memory
Haipumaton, tieto séilyy ilman sahkdvirtaa non-volatile
ROM on myds RAM

e kaikki muistipaikat yhta 'lahelld’

® yleensa hitaampi kuin RAM

Jarjestelmén alustustiedot (BIOS) koodi

e alusta vayla ja boot-kepoiset laitteet (kovalevy, CD, DVD, )
e kay laitteet lapi, kunnes jostakin l&ytyy boot-lohko

e jarjestelman alustus boot-lohkon avulla

Alkuaan: jdrjestelméan alustus, kirjoitus kerran, luetaan usein
Sitten: jarjestelmén alustus, kirjoitus harvoin, luetaan usein

Nyt: eri kayttétarkoituksia, kirjoitus ehka aika usein, luku ehké aika usein

e vahan Kallis ja vahan hidas, mutta haipumaton muisti  Flash koodi ja dala
e jarjestelman alustus, digikamerat, muistifikut, yleinen tiedon henkilokohtainen tallennus
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Alkuaan ROM-muistit olivat vain erkoistarkotuksiin suunniteltuja muistipireja, joita hintansa ja

kirjoitusoperaation vaikeuden vuoksi kaytettiin nimenomaan alustamaan laitteistoja. Miissa olevat ohjelmat ja

data olivat staattisia. Nykyisin ROM-muistit eivat ole oikeastaan lainkaan enda Read-Only tyyppisia muisteja,

vaan pikemminkin yleisia tietonsa Iman sdhkévitaa sailyttavia muistipireja, joiden eras kayttdalue on

tietokoneiden alustuskoodin ja -tietojen sailytys. ROM-muisti nimenakin alkaa jo jd3da unholaan sen uusimman

toteutusteknologian, Flash-muistin, nimen jalkothin. Me ovat kuitenkin edelleen hitaampia ja vahan kallimpia kuin
RAM.




ROM muistiteknologian kehitys
Mask-ROM

& Kirjoitus lastun valmistuksen yhteydessa

PROM eli Programmable ROM

& Kirjoitus tyhjalle lastulle jalkikateen "polttamalla” ("burn”) erikoislaitteistolla

EPROM eli Erasable PROM

e Koko lastu voidaan nollata (tyhjentaa) UV-sateilylla erikoislaitteistolla
e |astun uudelleenkayttd mahdollista

EEPROM eli Electronically Erasable PROM

e tiedot voidaan pyyhkia tavukohtaisesti suurella jannitteella ernkoislaitteistolla

Flash eli Flash EEPROM

e tietoja voidaan pyyhkia normaalijannitteelld konekaskyilla lastun ollessa paikallaan
e nopeampi kuin tavallinen EEPROM
Copyrght Teemi Kerola 2005

Ensimmaiset ROMit olivat staattisia. Mithin talletettiin ohjelma ja data lastun valmistushetkella, samalla tavalla
kuin suonttimen toteutuslogiikkakin. Jos ohjelmassa tai datassa oli virhe, niin sitd ei voinut mitenkaan korjata.
Ainoa mahdollisuus oli tilata uusi lastu valmistajalta, mika oli aika kémpelda. Lisaksi kaikki lastulle meneva
ohjelma ja data piti etukateen antaa lastutehtaalle, mika el mydskaan ollut aina lastujen kayttajayrtyksille
mieleen. Lastulle talletettavien ohjelmistojen kehitys oli tarkkaa puuhaa.




ROM muistiteknologian kehitys
Mask-ROM

e kirjoitus lastun valmistuksen yhteydessa

PROM eli Programmable ROM

e kirjoitus tyhjalle lastulle jalkikateen "polttamalla” ("burn™) erikoislaitteistolla

EPROM eli Erasable PROM
e koko lastu voidaan nollata (tyhjentad) UV-sateilylla erikoislaitte
e lastun uudelleenkaytto mahdollista

EEPROM eli Electronically Erasable PROM

e tiedot voidaan pyyhkia tavukohtaisesti suurella jannitteelld erikoi

Flash eli Flash EEPROM L
e fietoja voidaan pyyhkia normaalijannitteella konekaskyilld lastun _
e nopeampi kuin tavallinen EEFROM Copyright 1982 Psion Ltd
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Seuraava askel oli selvd parannus tilanteeseen. Lastut voitiin ostaa tyhjind aihioina tehtaalta ja sitten asiakkaan
omassa pajassa ohjelmoida. Jos ensimmainen versio oli virheellinen, niin kaikkia samalla kertaa tilattuja lastuja
el tanvinnut heittda roskiin. Lastut olivat kuitenkin edelleen kertakayttoisia. Nyt kuitenkin ensimmaisen kerran
niita voitiin raataléida en tarkoituksin subt'koht helposti. Tassa vaiheessa ROM-muisteja alettiin jo kayttaa pelien
levitykseen erillisilla ROM-muistikortailla.
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ROM muistiteknologian kehitys
Mask-ROM

@ kirjoitus lastun valmistuksen yhieydessa

e e T AT
L= g R L TER L

PROM eli Programmable ROM Altair 88-PMC PROM Me:ﬁaw Board
e kirjoitus tyhjalle lastulle jalkikateen "polttamalla” ("burn™) erikoislaitteistolla

EPRQOM eli Erasable PROM 1971, Dov Frohman, Intel 1701

e koko lastu voidaan nollata (tyhjentaa) UV-sateilylla erikoislaitteistolla
e lastun uudelleenkayttd mahdollista "Read-Mostly Memory" keksitty

EEPROM eli Electronically Erasable PROM

e tiedot voidaan pyyhkia tavukohtaisesti suurella jannitteelld erikoislaitteistolla

Flash eli Flash EEPROM

e tietoja voidaan pyyhkia normaalijannitteella konekaskyilla lastun ollessa paikalaan
e nopeampi kuin tavallinen EEPROM
Copyright Teemu Kerola 2005

Seuraava kehitysvaihe oli uusiokayttéinen PROM eli EPROM. Lastu voitiin irroittaa piirilewylta ja sijoit:aa =
{pienikokoiseen) ultraviolettivuniin, jossa se tietyn aallonpituuden esim. 20 minuutin sateilyvtyksessa nollaantui.
minka jalkeen sithen voitiin ‘polttaa’ kopioimalla tavallisesta muistista uusi ohjelma ja'tai data. Tama ol jalleen
merkittava askel kayttajaystavallisyydessa, koska nyt ROM-muistin ohjelmointi oli kdytannéssa kenen tahansa
tehtavissa. Altairlla oli esimerkiksi PROM-piinien "polttamista’ varten piirilevy, joka voitiin sijoittaa
Altair-mikrotietokoneeseen.




ROM muistiteknologian kehitys

Mask-ROM Altair 88-PMCS8 8K
o kirjoitus lastun valmistuksen yhteydessa RSNy

PROM eli Programmable ROM

e kirjoitus tyhjalle lastulle jalkikateen "polttamalla” ("burn™) erikoislaitteistolla

EPROM eli Erasable PROM

e koko lastu voidaan nollata (tyhjentaa) UV-sateilylla erikoislaitteistolla
o lastun uudelleenkaytto mahdollista

EEPROM eli Electronically Erasable PROM 1980, Intel 2816

e tiedot voidaan pyyhkia tavukohtaisesti suurella jannitteelld erikoislaitteistolla

Flash eli Flash EEPROM

e tietoja voidaan pyyhkia normaalijannitteella konekaskyilla lastun ollessa paikallaan
e nopeampi kuin tavallinen EEPROM
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Tasta vield askel parempaan oli, kun lastua ei tarvinnut kokonaan tyhjentaa, vaan siita voitiin vain korjata
virheellinen osa. Tama oli toivottu kayttdtapa esimerkiksi silloin, kun lastulla oleva tietty jarjestelman alustustieto

haluttiin vain pamittaa koskematta ohjelmistoon tai muuhun dataan. Myds tallaista kayttod varten kehtettiin
myds mikrotietokoneisiin sopivia laitteistoja.




ROM muistiteknologian kehitys
Mask-ROM

¢ Kirjoitus lastun valmistuksen yhteydessa

PROM eli Programmable ROM

e kirjoitus tyhjalle lastulle jalkikdteen "polttamalla” ("burn”) erikoislaitteistolla

EPROM eli Erasable PROM

e koko lastu voidaan nollata (tyhjentda) UV-sateilylla erikoislaitteistolla
o lastun uudelleenkaytto mahdollista

EEPROM eli Electronically Erasable PROM

e tiedot voidaan pyyhkia tavukohtaisesti suurella jannitteella erikoislaitteistolla

1964, Fujio Masuoka, Toshiba

Flash eli Flash EEPROM
e tietoja voidaan pyyhkia normaalijannitteelld konekaskyilla lastun ollessa paikallaan
e nopeampi kuin tavallinen EEPROM
Copyrght Teemu Kerola 20056

Mykytilanteeseen paastiin, kun kehitettiin Flash EEPROM, eli nykyaan vain Flash-muisti, joka toimikin jo
tavallisen muistipiirin tavoin. Flash-muistia voidaan lukea ja kirjoittaa tavallisen muistin tapaan, tosin isompi lohko
vhdelld valahdykselld el Flashlla. Yksittaizia tavuja ei voida tyhjentaa, mutta kytannossa tasta ei ole haittaa.
Muu tyhjennettavalla lohkolla oleva data luetaan ensi tavalliseen muistiin ja kirjoitetaan sitten tyhjennyksen
jalkeen takaisin. Flash-muisteja k&ytetdan nykyisin esimerkiksi digikameroiden muisteina ja muistitikuissa.




Tiedon tarkistus ja muisti

Ohjelman esitysmuodot
Konekéskyt ja rakenteellinen tieto

Tiedon muuttumattomuus
Pariteettibitti
Hamming-koodi
CRC-koodi ja laitteiden monistaminen

Muisti
Valimuisti, tavallinen muisti

Copyright Teemu Kerola 2805

Olemme nyt kdyneet 1api kaiken mahdollisen tiedon esitysmuodon laitteistossa. On merkittavaa muistaa, efta
suontin tunnistaa vain muutaman tietotyypin ja loput kasitelldan kuvaamalla ne ensin naihin muutamaan
toteutettuun tietotyyppiin. Teilld pitaisi olla selked mielikuva tiedon muuttumattomuuden suojausmenetelmista.
Olemme myds kasitelleet tietokoneen muistin erilaisia toteutustapoja seka perusidean valimuistin
toimintatavasta keskusmuistin kayttoa nopeuttavana laitteistona. Muistipiirien toteutusmekanismeista kdvimme
lapi kolme eri nopeuksista toteutusta, jotka ovat hitaammasta nopeampaan flash, DRAM ja SEANM.
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