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Talla luennolla kdymme |api prosessin kisitteen ja sen toteutuksen jarjestelmassa. Kaymme myds lapi
kayttdjarjestelman perustoiminnot ja perusrakenteet. Esittelemme myds peruspiiteissaan, kuinka

kayttdjarjestelma toteutetaan prosessien ja alichjelmien avulla. Tarke&na osana kayttojarjestelman toteutusta on
kontrollin siito suorittavien moduulien vallla.




Prosessi |E Explorer Word

. Chat ssh
- . : : Firefox
Jarjestelméassé olevan ohjelman esitysmuoto S

Jarjestelméssa voi olla samalla kertaa monta prosessia samasta tai eri
ohjelmasta
e kayttajan (ihmisen) nakodkulma ja aikaskaala (tunteja, minuutteja, sekunteja?)

Suorittimella suorituksessa vain yksi prosessi kerrallaan
¢ laifteiston ndkokulma ja aikaskaala (millisekunteja, mikrosekunteja, nanosekunteja?)

Muut prosessit ovat odottamassa jotain

® vuoroa suorittimelle?

e |/O:n paattymista?

e viestid joltain toiselta prosessilta (eri jarjestelmasta)?
e vapaata muistitilaa?

e heratyskellon parinda eli kellolaitekeskeytysta?
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Frosessin kasite on perustavaa laatua oleva nerokas idea, johon oikeastaan kaikki tietokoneen toiminta
pohjautuu. Tietokonejarjestelman prosessilla tarkoitetaan yhden suontuksessa olevan ohjelman esitysmuotoa.
Se on siis yksi selkedsti maantelty kokonaisuus, jonka avulla toteutetaan jonkin tietyn ohjelman yksi
suortuskerta tdssa jarestelmassa alusta loppuun. Tietokonejarjestelman prosessia ei tule sekoittaa esimerkiksi
puusta paperiksi -prosessiin, joka sinallaan on selkedsti maantelty, mutta jonka suonttajien joukko on vaihtuva ja
heterogeeninen. Tietokonejarjestelman prosessi suontetaan yhdessa laitteistossa yhden ohjelmakoodin
perusteella.




Firefox ssh: kruuna
Word: adoc  ssh: klaava
Word: b.doc Doom

Prosessi

Jarjestelméassa olevan ohjelman esitysmuoto

Jarjestelméssa voi olla samalla kertaa monta prosessia samasta tai eri
ohjelmasta
e kKayttajan (ihmisen) nakokulma ja aikaskaala (tunteja, minuutteja, sekunteja?)

Suorittimella suorituksessa vain yksi prosessi kerrallaan
¢ laifteiston ndkokulma ja aikaskaala (millisekunteja, mikrosekunteja, nanosekunteja?)

Muut prosessit ovat odottamassa jotain

® vuoroa suorittimelle?

e |/O:n paattymista?

e viestia joltain toiselta prosessilta (eri jarjestelmasta)?
e vapaata muistitilaa?

o heratyskellon parinda el kellolaitekeskeytysta?
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Samasta ohjelmasta voi jarjestelmassa olla yhtdaikaa suortuksessa monta instanssia ja kutakin niitd vastaa -
oma prosessinsa. Kaikkl jarjestelmassa olevat prosessit nayttavat olevan yhtaaikaa suontuksessa, vaikka
olkeasti niiden suontusvuoroa vain vuorotellaan nittavan usein. Tama ei ole sattuma, vaan normaalin péytakoneen
tai [Apparin kayttdjarjestelma on nimenomaan suunniteltu talla tavoin. Kayttajan eli ihmisen nakékulmasta on
mukavaa, kun tietokonejarjestelma tuntuu suonttavan koko ajan kaikkia sille annettuja tehtavia. On mukavampaa
saada koko ajan vahan heikompaa palvelua, kuin ensin odottaa ehka kauankin aikaa ja sitten saada palvelu
nopeasti. Vai onkao? -




Prosessi

Jarjestelméassé olevan ohjelman esitysmuoto

Jarjestelmésséa voi olla samalla kertaa monta prosessia samasta tai eri
ohjelmasta

e kavttajan (ihmisen) nakokulma ja aikaskaala (funteja, minuutteja, sekunteja?)

Suorittimella suorituksessa vain yksi prosessi kerrallaan
e |aitteiston ndkdkulma ja aikaskaala (millisekunteja, mikrosekunteja, nanosekunteja?)

Muut prosessit ovat odottamassa jotain suorituksessa:  Doom

& vuoroa suorittimelle? odottamassa: _

e /O:n paattymista? Firefox

e viestid joltain toiselta prosessilta (eri jarjestelmasta)? | | Word: adoc  ssh: klaava
® vapaata muistitilaa? Word: b.doc  ssh: kruuna

e herdtyskellon parinaa eli kellolaitekeskeytysta®?
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Oikeasti suontuksessa on tietenkin vain yksi ohjelman instanssi eli prosessi kerrallaan. Onhan jarjestelmassakin
vain yksi joukko rekistereitd ja esimerkiksi vain yksi paikanlaskurn (PC). Jos esimerkiksi kolmen ohjelman
suoritusta el siis kolmea prosessia vuorotellaan suonttimella aina 20 millisekunnin valein, niin thminen e
mitenkaan huomaa vuoronvaihtoja, vaan kaikki prosessit tuntuvat etenevat koko ajan. Todellisuudessa suoritin
suorttaa kuitenkin vain yhta prosessia kerrallaan ailkaisemmin esitetyn kaskyjen nouto- ja suontussyklin
mukaisesti. Vuoronvaihtoon kuluu tietenkin aina vahan aikaa, mutta el kovin paljoa.

e




Prosessi

Jarjestelméssé olevan ohjelman esitysmuoto

Jarjestelmésséa voi olla samalla kertaa monta prosessia samasta tai eri

ohjelmasta

e Kayttajan (ihmisen) ndkokulma ja aikaskaala (funteja, minuutteja, sekunteja?)

Suorittimella suorituksessa vain yksi prosessi kerrallaan
e aitteiston ndkdkulma ja aikaskaala (millisekunteja, mikrosekunteja, nanosekunteja?)

Muut prosessit ovat odottamassa jotain

® vuoroa suorittimelle?
e |/O:n paattymista?

e viestid joltain toiselta prosessilta (er jarjestelmasta)?
e vapaata muistitilaa?
o heratyskellon parinda eli kellolaitekeskeytysta?
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suorituksessa:

Doom

odottamassa:
disk driver

keyboard
driver

Firefox
ssh: klaava
ssh: kruuna

Kun yhtd prosessia suortetaan, niin kaikk muut jarjestelméssa olevat prosessit ovat odottamassa jotain. Osa
niistd on valmiita suontukseen ja odottaa vain suonttimelle padsya el suontusvuoroa, mutta yleensa suur osa
prosesseista odottaa jotain muuta. Prosessi vol esimerkiksi odottaa kayttajalta 1/0:ta hyvinkin kauan aikaa,
koska [/O-laitteet (ja kayttajat) ovat niin hitaita verrattuna suorttimen nopeuteen. Toisaalta taas esimerkiksi
levymuistin toiminnasta vastaava laiteajuriprosessi voi olla odottamassa uutta tydta, toisin sanoen se odottaaa,

kunnes jokin muu prosessi pyytaa sitd tekemaan lewvy-1/0:ta.




Muisti

Ohjelma ja prosessi

- Prosessien
" Prosessi P2
Suoritin P1 P2, P3, Q1 seki
‘Prosessi P2 kayttojarjestelma-
Prosessin P2 prosessien koodi-,

rekisterit ja muu data- ja hallintotiedot

suoritingmpaéaristo

[OfjgimaiP] Ohieimien
Ohjemaq | 124
latausmoduulit
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Windows:

Kaantamisen ja linkityksen jalkeen ohjelmat talletetaan magneettisille tai optisille massamuistilaitteille. =
FPoytakoneessa tama on yleensa tavallinen kovalevy, mutta esimerkiksi Sonyn Playstation ll:ssa se on yleensa
DVD-levy. Ohjelma esitysmuoto on latausmoduuli, josta kayttdjarjestelmaan kuuluva lataaja voi sitten luoda
suorituskelpoisia prosesseja tanittaessa. Latausmoduulit tunnistaa Windows-jarjestelmissa loppuliitteesta " exe’.
Linux-jarjestelmissa latausmoduuleilla el ole loppulitettd. Molemmissa jarjestelmissa latausmoduulien alussa on
selkeat hallintotiedot, josta myds iimenee se, ettd kyseessa on latauskelpoinen moduuli.




Muisti

Prosessi P2

Ohjelma ja prosessi
Prosessien

e o P1, P2, P3, Q1 seka
‘Prosessi P2 kayttojarjestelma-
Prosessin P2 prosessien koodi-,

rekisterit ja muu
suoritinymparisto

_ data- ja hallintotiedot

=

Prosessin kaikki tiedot Ohjelmien
(koodi-, data- ja hallintotiedot) = PjaQ

latausmoduulit
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Levy-
ohjain

ovat tietorakenteessa
prosessin kuvaaja.

Latauksen jalkeen ohjelmasta on luotu siis jarestelman tuntema prosessi, ja kunkin prosessin koodi- ja
data-alueille on varattu tilaa muistista. Jos prosessilla on kaikki sen vaatimat resurssit. niin se on myds valmis
suortettavaksi suonttimella. Suontuskelpoisen prosessin kaikkien tietojen (koodi ja data) taytyy olla
nimenomaan muistissa, koska ainoastaan muisti on tarpeeksi nopea laite suonttimen alkaskaalassa. Jokaiselle
prosessille on omat tietonsa muistissa, vaikka tehokkuuden vuoksi jotkut niista voivat olla yhteiskayttdisia.
Esimerkiksi, prosesseilla P1, P2 ja P3 voi olla muistissa yhteinen koodisegmentti, koska ne ovat kaikki saman
ohjelman P en ilmentymia.




Muisti

Ohjelma ja prosessi

Prosessien

P1, P2, P3, Q1 seka
kayttojarestelma-
prosessien koodi-,
data- ja hallintotiedot

Suoritin

Prosessin P2
rekisterit ja muu
suoritingmparisto

Levy

=

_ Ohjelmien
Oheima@ |1
latausmoduulit
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Levy-
ohjain

Suorttimella on siis yksi prosessi kerrallaan. Kaikki suonttimen rekistent on prosessin vaihdon yhteydessa
alustettu talle prosessille, mutta pddosa prosessin tiedoista sijaitsee silti muistissa. RHekistereitd on vain
muutama, vaikka prosessin data-alue voi olla mega-tavuja. Vastaavasti koodista on vain yksi konekasky
kerrallaan suorittimella ja muut muistissa. Prosessiin littyva hallintotieto on p&aosin koko ajan muistissa
kayttdjarjestelman yllapitamalla muistialueella.




Muisti

Ohjelma ja prosessi

Prosessien

P1, P2, P3, Q1 seka
kayttojarjestelma-
prosessien koodi-,
data- ja hallintotiedot

Suoritin

Prosessin P2
rekisterit ja muu
suoritingmparistd

Prosessin vaihto \
tapahtuu aika usein _//
e keskimaarin joka 2000 konekasky? _ Ohjelmien

e esim. 50-500 kertaa sekunnissa PilaqQ
iso operaatio _ latausmoduulit

e montako konekaskya tahan kuluu? F/
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Prosessin vaihdolla tarkoitetaan suornttimella suorntusvuorossa olevan prosessin vaihtamista. Aikaisemmin
suortusvuorossa olleen prosessin tiedot kopioidaan talteen muistiin ja suonttimen rekisterit alustetaan
suortusvuoron saaneen prosessin tiedoilla, jotka sis l6ytyvat muistista. Prosessin vaihto tapahtuu hyvin usein,
mutta viimeistaan silloin kun suontusvuorossa oleva prosessi tekee jotakin, minka vuoksi se el enda voi jatkaa
suortusta. Tallaisia toimintoja ovat esimerkiksi datan lukeminen kovalevylta tai kayttdjan sydtteen vastaanotto
nappaimistdlta. Prosessin vaihdon toteuttamiseen voi kulua esimerkiksi 50-500 konekaskya.




Prosessin elinkaari

ready-to-run running

valmis

suoritukseen suorituksessa

——-
s

N

valmistunut
tai tapettu

odottaa -

waiting
Prosessin viisi suoritustilaa

e mita tila tarkoittaa?
o milloin tilanvaihto tapahtuu? _

e mita tilanvaihdossa tapahtuu?
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Prosessin elinkaan jarjestelmassa alkaa, kun prosessi luodaan. Esimerkiksi Linux-komentotulkin tulkitsemasta
|s-komennosta luodaan jarjestelmaan uusi prosessi, joka listaa joko oletusamvoisen tai parametrina annetun
hakemiston tiedot. Kayttdjarestelma luo uudelle prosessille kaikki hallintorakenteet ja varaa sen tanitsemat
resurssit. Jos kaikki resurssit saadaan varattua, niin uusi prosessi padasee heti jonottamaan suoritusvuoroa
suornttimelle ready-to-run -jonoon. Muussa tapauksessa prosessi jaa heti alkuun odottamaan puuttuvan
resurssin, esimerkiksi muistitilan, vapautumista odotustilaan.




Prosessin elinkaari

ready-to-run running

valmis |
suoritukseen suarituksessa

valmistunut
tai tapettu

—_ odottaa -

waiting

Prosessin viisi suoritustilaa
¢ mita tila tarkoittaa”?

o milloin tilanvaihto tapahtuu®?
e mita tilanvaihdossa tapahtuu?
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Valmis suontukseen -tilassa ovat kaikki sellaiset prosessit, jotka vain odottavat suonitusvuoroa suonttimelle.
Maille kaikille prosesseille on olennaista, ettd niden kaikkl koodi- ja data-alueet ovat valmiiksi kaytettavissa
muistissa. Tasta voi myds olla haittaa, jos ready-to-run -jonossa on paljon prosesseja, jotka kukin vievat paljon
muistitilaa. Adritapauksissa jonkin tallaisen prosessin tiedot voidaan joutua siitamaan levylle muistitilan
vapauttamiseksi, jolloin tietenkin myds kyseinen prosessi sirretdan odotustilaan odottamaan.




Prosessin elinkaari

ready-to-run running

valmis
suoritukseen

/N

S odottaa -

suarituksessa

valmistunut
tai tapettu

waiting
Prosessin viisi suoritustilaa

e mita tila tarkoittaa?
o milloin tilanvaihto tapahtuu®? _

e mita tilanvaihdossa tapahtuu?
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Suorituksessa on vain yksi prosessi kerrallaan. Suorttimen laiteympanstd eli sen kaikki rekistert sisaltavat nyt |+
Juuri ajossa olevan prosessin tietoja. Jos prosessin suoritus paattyy, niin kaikk prosessin kayttamat resurssit
vapautetaan ja lopulta myds sen hallintotiedot poistetaan jarjestelméasta. Useimmiten kuitenkin prosessi sirtyy
odotustilaan odottamaan esimerkiksi jotain [/O-tapahtumaa. On myds mahdollista, ettad kéyttdjarjestelma herda
henkiin ns. kellolaitekeskeytyksen avulla ja paattaa, ettd suontin pitda valilla antaa seuraavalle ready-to-run
Jonottajalle. Talldin suontuksessa ollut prosessi vieddan takaisin ready-to-run -jonoon odottamaan uutta vuoroa.




Prosessin elinkaari (pre-empt scheduling)
keskeyttava vuoronanto?

ready-to-run running

valmis
suaritukseen

Prosessin viisi suoritustilaa

e mita fila tarkoittaa?
o milloin tilanvaihto tapahtuu? _

e mita tilanvaihdossa tapahtuu?

suarituksessa

valmistunut
tai tapettu

odottaa

waiting
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Odotustilassa prosessi odottaa yhta tai useampaa tapahtumaa, jonka tapahduttua se olisi jalleen
suontuskelpoinen. Kayttajaprosesseille tyypillinen odotuksen syy on nappaimistélta tulleen kayttajan syotteen

odottaminen. Tatakin verkkoluentoa pydrittava prosessi odottaa juur nyt sinun seuraavaa nappaimistdn tai hiiren

painallustasi. Kun odotettava tapahtuma on tapahtunut, odottava prosessi sirretdan ready-to-run -jonoon
odottamaan suorntusvuoroa suorttimelle. Joissakin jarjestelmissa on myds mahdollista, ettd juur ready-to-run
Jonoon saapunut tarked prosessi kaappaakin suortusvuoron suorittimella ja pdasee taten heti suontukseen.
Keskeytynyt prosessi siiretdan tietenkin talldin ready-to-run -jonoon odottamaan uutta suontusvuoroa.




Prosessin elinkaari

ready-to-run running
suoritukseen suorituksessa

odotiaa valmistunut
tai tapettu

waiting
Prosessin viisi suoritustilaa

e mita tila tarkoittaa?
o milloin tilanvaihto tapahtuu? _

e mita tilanvaihdossa tapahtuu?
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FPaattyneen prosessin voidaan kuvitella olevan valmistunut-tilassa, vaikka todellisuudessa sitd el ole enda
Jarjestelmassa lainkaan. Heti kun kaikki prosessin resurssit on vapautettu (esim. aukiolevat tiedostot on suljettu
Ja muistialueet vapautettu uusiokayttddn), myds prosessin kayttamat hallintotiedot nollataan ja vapautetaan
uusiokayttddn. Paattyneet prosessit eivat siis kuluta mitaan resursseja. Prosessi paattyy normaalisti, jos sen
padchjelma suoritetaan loppuun. Epanormaali paattyminen taas tapahtuu, jos kayttdjarjestelma (ehka kayttajan
kehotteesta) tappaa ohjelman. Linuxin kill-komento on juur tata tarkoitusta varten.




Prosessin elinkaari

ready-to-run running

valmis
suaritukseen

suorituksessa

valmistunut
tai tapettu

—_ odottaa -

waiting

Prosessin viisi suoritustilaa
¢ mita tila tarkoittaa®?

o milloin tilanvaihto tapahtuu? _

e mita tilanvaihdossa tapahtuu?
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Vuoronanto tarkoittaa siis sitd tapahtumaa, kun kayttdjarjestelman vuoronantaja valitsee jonkin ready-to-run
prosessin ja siitda sen suontukseen suonttimelle. Suorttimen rekistent ladataan kyseisen prosessin tiedoilla ja
lopulta suortus jatkuu juun samasta konekaskysta, missa se ailkaisemmin ehka keskeytyi. Uudelle prosessille
suoritus alkaa tietenkin padohjelman ensimmaisesta kaskysta. Keskeytyneen prosessin kaikkien olennaisten

rekistereiden arvot ovat suorituksen jalleen jatkuessa tdsmalleen samat kuin mita ne olivat suorituksen
keskeytyessa.




Prosessin elinkaari

ready-to-run running

valmis
suaritukseen

valmistunut
tai tapettu

waiting

Prosessin viisi suoritustilaa
¢ mita tila tarkoittaa?

e milloin tilanvaihto tapahtuu®? _

e mita tilanvaihdossa tapahtuu?
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Kun prosessi menettdd suontusvuoron suonttimella, kayttdjarjestelman vuoronantaja kopioi prosessin kaikk
rekistent eli suontinympanston talteen muistiin ja sirtaa prosessin johonkin jonoon odottamaan joko jotain
tapahtumaa tai sitten vain seuraavaa vuoroa suorittimelle. Kayttajarjestelma kasittelee kutakin prosessia yhtena
kokonaisuutena ja siitelee sitd jonosta toiseen prosessin tilan mukaisesti. Suoritustilaa el vastaa mikaan
varsinainen jono, vaikka loogisesti sellainen olisi helppo kuvitella. Mutta muita tiloja vastaavat jonot on

kayttdjarjestelmassa toteutettu ihan tavallisina jonotietorakenteina.




Prosessin elinkaari

ready-to-run running

valmis

suoritukseen suorituksessa

valmistunut
tai tapettu

odottaa

waiting

Prosessin viisi suoritustilaa
¢ mita tila tarkoittaa?

o milloin tilanvaihto tapahtuu? _

e mita tilanvaihdossa tapahtuu?
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Kun prosessin odottama tapahtuma lopulta tapahtuu, niin kayttdjarestelma ilmoittaa sita odottavalle prosessille |+
yvksinkertaisesti sirtdmalla kyseinen prosessi ready-to-run -jonoon. limoitus toteutetaan siis kdytannodssa vain
sirtamalla kyseistd prosessia vastaava hallinto-olio eli prosessin kontrollilohko yhdesta jonosta toiseen.

Esimerkiksi, jos nyt seuraavaksi painat vaikkapa TAB-nappéainta, niin tdman verkkoluennon toteuttava prosessi

siirretdan tassa jarestelmassa ready-to-run -jonoon, ja sitten vahan ajan paasta se myds saa suontusvuoron ja
nayttada sinulle seuraavan nakyman.




Prosessin elinkaari

ready-to-run running
valmis —_—

suoritukseen o

4 )

—_ odottaa -

suorituksessa

valmistunut
tai tapettu

waiting

Prosessin viisi suoritustilaa
¢ mita tila tarkoittaa?

o milloin tilanvaihto tapahtuu?
e mita tilanvaihdossa tapahtuu?
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vahan aikaa, ja tarkista sitten vastauksesi seuraavasta nakymasta.

Suoritin suorttaa siis yhta prosessia kerrallaan, mutta mita suortin tietda kyseisesta prosessista? Pohdi asiaa




Prosessin elinkaari

ready-to-run running
valmis —_—

suoritukseen o

4 )

—_ odottaa -

suorituksessa

valmistunut
tai tapettu

waiting

Prosessin viisi suoritustilaa
¢ mita tila tarkoittaa?

o milloin tilanvaihto tapahtuu?
e mita tilanvaihdossa tapahtuu?
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Vastaus on ehka vahan yllattaen, ettd 'ei mitdan!" Suontin el itse asiassa tiedd mitaan edes koko prosessin
kasitteesta, joka on vain kayttéjarjestelman luoma ja tuntema tietorakenne. Suoritin vai suorittaa konekasky)a
vksi kerrallaan eikd missaan vaiheessa nae tal tunnista konekasky)a suurempia kokonaisuuksia. Jos jossakin
vaiheessa vuoronantaja lopulta sijoittaa vuoroon tulevan prosessin paikanlaskurin arvon PC-rekisterin arvoksi, niin
vuoronantajan mielesta prosessinvaihto on saatu paatikseen. Suortin taas vaan hakee seuraavan suoritettavan
kaskyn PC:n osoittamasta paikasta ja jatkaa kaskyjen suorttamista niin kuin aina.




PCB - Prosessin esitysmuoto jarjestelmassa

Prosessin kuvaaja eli kontrollilohko (Process Control Block, PCB)

Isohko tietue, joka siséltda kaiken yhdestéd prosessista

e muistialueet, aukiolevat tiedostot, tiedostojen kasittelykohdat
e el-suorituksessa oleville prosesseille myods suoritinymparisto

m laiterekisterit, MMU:n rekisterit, kontrollirekisterit, PC

Joka prosessilla on oma PCB
Kayttojarjestelman prosessien hallinta rakentaa PCB:n prosessin
luonnin yhteydessé ja tuhoaa sen prosessin paattyessa

® prosessi itse ei paase kasiksi omaan PCB:nsa

Kayttojarjestelmarutiinit kasittelevét prosessia sen PCB:n avulla
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Frosessia edustaa jarjestelmassa isohko tietorakenne, prosessin kuvaaja eli PCB. Rakenteessa sinallaan ei ole
mitaan erikoista - se vain on suht'koht suun, koska siind on listattu kaikki mahdollinen tieto yhdesta prosessista.
ldea on, ettd mitd tahansa tietoa prosessista halutaan sailyttaa, se pidetaan PCB:ssa. Sielld on yleista
hallintotietoa kaikista prosessin kayttamista resursseista ja sielld on myds talletusalue prosessin
suontinymparistdlle, jonne kaikki suortinrekistereiden arvot talletetaan prosessin ollessa odotustilassa.




PCB - Prosessin esitysmuoto jarjestelméassa

Prosessin kuvaaja eli kontrollilohko (Process Control Block, PCB)

Isohko tietue, joka siséltda kaiken yhdestéd prosessista

e muistialueet, aukiolevat tiedostot, tiedostojen kasittelykohdat
e el-suorituksessa oleville prosesseille myods suoritinymparisto
m laiterekisterit, MMU:n rekisterit, kontrollirekisterit, PC

Joka prosessilla on oma PCB

Kayttojarjestelman prosessien hallinta rakentaa PCB:n prosessin
luonnin yhteydessé ja tuhoaa sen prosessin paattyessa
® prosessi itse ei paase kasiksi omaan PCB:nsa

Kayttojarjestelmarutiinit kasittelevét prosessia sen PCB:n avulla
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Joka prosessilla on siis oma PCE ja yleisesti ottaen se sijaitsee aina muistissa, jotta kayttdjarestelma voi sita
helposti ja nopeasti kasitelld. Jos prosessi joutuu odottamaan kauan aikaa, niin on myds mahdollista, etta jotkut

prosessin muistista varaamat alueet viedaan levylle odottamaan, mutta PCB:n ydinosat pidetdan kuitenkin aina
muistissa.




PCB - Prosessin esitysmuoto jarjestelmassa

Prosessin kuvaaja eli kontrollilohko (Process Control Block, PCB)

Isohko tietue, joka siséltda kaiken yhdesté prosessista

e muistialueet, aukiolevat tiedostot, tiedostojen kasittelykohdat
e ei-suorituksessa oleville prosesseille myds suoritingmpéaristd

m laiterekisterit, MMU:n rekisterit, kontrollirekisterit, PC
Joka prosessilla on oma PCB

Kayttojarjestelmén prosessien hallinta rakentaa PCB:n prosessin

luonnin yhteydesséa ja tuhoaa sen prosessin paattyessa
® prosessi itse el paase kiasiksi omaan PCB:nsa

Kayttojarjestelmarutiinit kdsittelevat prosessia sen PCB:n avulla
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FProsessin luominen tarkoittaa juun PCB:n alustamista uuden prosessin tiedoilla. Kayttdjarestelman
prosessienhallinta tekee taman kayttaen tavallisia konekaskyja. PCB:t talletetaan kuitenkin kayttdjarjestelman
etuoikeutetulle muistialueelle, jonne kayttajatilassa suorttavat tavalliset ohjelmat eivat padse kasiksi. Kun
prosessi paattyy (tal se tapetaan), kayttdjarjestelman prosessienhallinta vapauttaa lopuksi myds koko
PCB-tietueen varaaman muistialueen uusiokayttda varten. Tassa vaiheessa juun paattyneesta prosessista el
endd ole minkaanlaisia tietoja jarjestelmassa, mahdollisia lokitiedostoja lukuunottamatta.




PCB - Prosessin esitysmuoto jarjestelmassa

Prosessin kuvaaja eli kontrollilohko (Process Control Block, PCB)

Isohko tietue, joka siséltda kaiken yhdesta prosessista

o muistialueet, aukiolevat tiedostot, tiedostojen kasittelykohdat
e el-suorituksessa oleville prosesseille myds suoritinymparistd

m laiterekisterit, MMU:n rekisterit, kontrollirekisterit, PC

Joka prosessilla on oma PCB

Kayttojarjestelmén prosessien hallinta rakentaa PCB:n prosessin
luonnin yhteydessé ja tuhoaa sen prosessin paattyessé
® prosessi itse ei paase kasiksi omaan PCBnsa
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Kaikki prosessin kasittely tapahtuu siis PCB:n avulla. Kasittely tapahtuu joko muuttamalla PCB:ss3 olevia -
tietoja tai sirtelemalld PCB: 13 jonosta toiseen. Esimerkiksi, jos prosessi avaa uuden tiedoston lukemista varten,
niin kayttdjarjestelma ensin tarkistaa prosessin oikeuden tahan operaatioon ja sitten, jos kaikki oli kunnossa,
suorttaa tiedoston avauksen ja merkitsee sen avatuksi talle prosessille. Toisaalta, jos samalla kertaa tiedostoa
pitdd lukea, niin kayttojarjestelma sirtda tAman prosessin sopivaan jonoon odottamaan tiedoston luvun
valmistumista.




Prosessin kuvaajan sisalto

Prosessin tunniste m

Prosessin prioriteetti suorittimen vuoronantoa varten

Prosessin tila ja/tai odottamisen syy ‘odottaa, Disk 1, odottaa /Ota
Prosessin suoritinymparistd, jos
prosessi ei ole suorituksessa

e suorittimen rekistereiden arvot
(laskentarekisterit, muistinhallintarekisterit,

tilarekisterit, SP, FP, PC, jne)
Poikkeuskasittelijdiden osoitteet
e ellei oletusarvoiset
Aikaviipale

Kaytdssa olevat muistialueet code: { .} data:{}
Aukiolevat tiedostot ja niiden kasmelyknhdat _

Kayttojarjestelmén hallintotietoa _
e kokonaisaika, suoritinaika, verkkosiirrannan maara, jne
Minix esimerkki struct proc
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FProsessin kuvaajassa olevat tiedot vaihtelevat jarjestelmasta toiseen, mutta |ahes kaikista jarjestelmista loytyy | =
ainakin seuraavat osat. Kukin prosessi tunnistetaan jarjestelmassa yksikasitteisella 4- tai 5-numeroisella luvulla.
Tama luku on prosessin tunniste sen elinajan ja se voi toimia myds prosessin 'kahvana’ (handle)
kayttojarjestelmarutiineille. Esimerkiksi Linux komentotulkille annettu komento 'kill 12345° pyytaa komentotulkkia
tappamaan prosessin 12345




Prosessin kuvaajan sisalto

Prosessin tunniste

Prosessin tila ja/tai odottamisen syy dottaa, Disk 1, odottaa /01
Prosessin suoritinympdristd, jos

prosessi el ole suorituksessa

e suorittimen rekistereiden arvot
(laskentarekisterit, muistinhallintarekisterit,

tilarekisterit, SP, FP, PC, jne)
Poikkeuskéasittelijdiden osoitteet
¢ ellei oletusarvoiset
Aikaviipale

Kaytdssa olevat muistialueet code: { .}, data:{.}
Aukiolevat tiedostot ja niiden kaswtelyknhdat _

Kayttojarjestelman hallintotietoa art
e kKokonaisaika, suoritinaika, verkkosiirrannan maara, jne
Minix esimerkki struct proc
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Prosesseilla voi myds olla niiden tarkeytta ilmaiseva prioniteetti, mika kuitenkin vaikuttaa yleensa ainoastaan
suorttimen vuoronannossa. Se ei siis vaikuta esimerkiksi /0-laitteiden kayttodn.




Prosessin kuvaajan sisalto

Prosessin tunniste m
Prosessin prioriteetti suorittimen vuoronantoa varten

Prosessin tila ja/tai odottamisen syy ‘odottaa, Disk 1, odottaa I/Ota
rosessin suoritinymparisto, jos
prosessi ei ole suorituksessa

e suorittimen rekistereiden arvot
(laskentarekisterit, muistinhallintarekisterit,

tilarekisterit, SP, FP, PC, jne)
Poikkeuskéasittelijdiden osoitteet
¢ ellei oletusarvoiset
Aikaviipale

Kaytdssa olevat muistialueet code: { .}, data:{.}
Aukiolevat tiedostot ja niiden kaswtelyknhdat _

Kayttojarjestelman hallintotietoa _
e kokonaisaika, suoritinaika, verkkosiirrannan maara, jne
Minix esimerkki struct proc
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Odottaville prosesseille voi laytya odottamisen syy selkeasti kirjattuna, tai sitten odottamisen syy ilmenee siitd,
missd jonossa prosessi sattuu odottamaan.




Prosessin kuvaajan sisalto

Prosessin tunniste
Prosessin prioriteetti suorittimen vuoronantoa varten
Prosessin tila ja/tai odottamisen sy
Prosessin suoritinympaéristd, jos
prosessi ei ole suorituksessa
o suorittimen rekistereiden arvot
(laskentarekisterit, muistinhallintarekisterit,
tilarekisterit, SP, FP, PC, jne)
oikkeuskasittelljoiden osoittee
¢ ellel oletusarvoiset

Aikaviipale

Kaytdssa olevat muistialueet code: { .} data:{}
Aukiolevat tiedostot ja niiden kasmelyknhdat _

Kayttdjarjestelmén hallintotietoa

e kokonaisaika, suoritinaika, verkkosiirrannan maara, jne
Minix esimerkki struct proc
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Kuten alkaisemmin jo mainitsin, prosessin suortinymparisté on odotusaikana jossain pain muistia tallessa. Jos | =

suorntinymparistd on pieni, se voidaaan tallettaa suoraan kuvaajaan, mutta muussa tapauksessa kuvaajaan
talletetaan vain suortinymparnstén osoite.




Prosessin kuvaajan sisalto

Prosessin tunniste 14023
Prosessin prioriteetti suorittimen vuoronantoa varten 1437
Prosessin tila ja/tai odottamisen syy ‘odottaa, Disk 1, odottaa /Ota
Prosessin suoritinymparistd, jos
prosessi ei ole suorituksessa

e suorittimen rekistereiden arvot
(laskentarekisterit, muistinhallintarekisterit,

tilarekisterit, SP, FP, PC, jne
Poikkeuskéasittelijdiden osoitteet
e ellei oletusarvoiset
Aikaviipale
Kaytdssé olevat muistialueet code: { .}, data:{.}

Aukiolevat tiedostot ja niiden kaswtelyknhdat _

Kayttojarjestelmén hallintotietoa art
e kokonaisaika, suoritinaika, verkkosiirrdnnan maara, jne
Minix esimerkki struct proc
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Foikkeustilanteiden kasittelya varten kaikkien mahdollisten poikkeuskasittelijdiden osoitteet taytyy olla tietenkin
tiedossa. Joissakin jarjestelmissa voi prosessin alustuksen yhteydessa vaihtaa jotkut oletusanvoiset
poikkeuskasittelijat taman prosessin omiin kasittelijgihin, ja tallainen tieto talletetaan tietenkin myds PCB:hen.
Esimerkiksi Java-ohjelmissa on tyypillista, etta throw-catch ja try-catch -rakenteet toteutetaan Java-ympariston
omilla poikkeuskasittelijilla.




Prosessin kuvaajan sisalto

Prosessin tunniste 14023
Prosessin prioriteetti suorittimen vuoronantoa varten 1437
Prosessin tila ja/tai odottamisen syy ‘odottaa, Disk 1, odottaa /Ota
Prosessin suoritinymparistd, jos
prosessi ei ole suorituksessa

e suorittimen rekistereiden arvot
(laskentarekisterit, muistinhallintarekisterit,
tilarekisterit, SP, FP, PC, jne)

Poikkeuskéasittelijdiden osoitteet “"Java throw" = 43
e ellei oletusarvoiset
Aikaviipale -

Kaytosséa olevat muistialueet

Aukiolevat tiedostot ja niiden kaswtelyknhdat _

Kayttojarjestelmén hallintotietoa art
e kokonaisaika, suoritinaika, verkkosiirrdnnan maara, jne
Minix esimerkki struct proc
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Alkaviipaleella tarkoitetaan sita ailkaa, minka prosessi vol korkeintaan pitda suontinta hallussaan, ennen kuin se
pitaa valilla antaa muille Ready-to-run -jonossa odottaville prosesseille. Aikaviipale voi olla vakio tai sitten
prosessikohtainen. On myds kayttdjarjestelmia, joissa alkaviipaleita ei ole lainkaan ja prosessi voi pitaa
suorttimen hallussaan kunnes se siita itse luopuu. Esim. Windowsin edeltdja DOS-kayttdjarestelma oli
tallainen.




Prosessin kuvaajan sisalto

Prosessin tunniste 14023
Prosessin prioriteetti suorittimen vuoronantoa varten 1437
Prosessin tila ja/tai odottamisen syy ‘odottaa, Disk 1, odottaa /Ota
Prosessin suoritinymparistd, jos
prosessi ei ole suorituksessa

e suorittimen rekistereiden arvot
(laskentarekisterit, muistinhallintarekisterit,

tilarekisterit, SP, FP, PC, jne)
Poikkeuskasittelijdiden osoitteet
e ellei oletusarvoiset

Aikaviipale
Aukiolevat tiedostot Ja niiden kasittelykondat
Kayttojarjestelmén hallintotietoa art

e kokonaisaika, suoritinaika, verkkosiirrannan maara, jne
Minix esimerkki struct proc
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FProsessin kayttamat muistialueet ovat myds tallessa PCB:ssa. Miiden avulla on helppo valvoa prosessin -
kayttAman muistitilan maaraa ja prosessin paattyessa ne on helppo vapauttaa.




Prosessin kuvaajan sisalto

Prosessin tunniste 14023
Prosessin prioriteetti suorittimen vuoronantoa varten 1437
Prosessin tila ja/tai odottamisen syy ‘odottaa, Disk 1, odottaa /Ota
Prosessin suoritinymparistd, jos
prosessi ei ole suorituksessa

e suorittimen rekistereiden arvot
(laskentarekisterit, muistinhallintarekisterit,

tilarekisterit, SP, FP, PC, jne)
Poikkeuskéasittelijdiden osoitteet “"Java throw" = 43
o cllei oletusarvoiset
Aikaviipale
Ka nssa nlevat mmstlalueet
l
Kayttojarjestelmén hallintotietoa
e kokonaisaika, suoritinaika, verkknsurrannan maara, an
Minix esimerkki struct proc
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Toinen tyypillinen prosessin kayttdma resurssi on sen kayttamat tiedostot. Kaikki aukiolevat tiedostot luetellaan
ja jokaisesta kirjataan ainakin sen kayttitapa, puskuralueet ja kasittelykohta.




Prosessin kuvaajan sisalto

Prosessin tunniste 14023
Prosessin prioriteetti suorittimen vuoronantoa varten 1437
Prosessin tila ja/tai odottamisen syy ‘odottaa, Disk 1, odottaa l/Ota
Prosessin suoritinympdristd, jos
prosessi ei ole suorituksessa

e suorittimen rekistereiden arvot
(laskentarekisterit, muistinhallintarekisterit,

tilarekisterit, SP, FP, PC, jne)
Poikkeuskéasittelijdiden osoitteet
¢ ellei oletusarvoiset
Aikaviipale
Kéytossé olevat muistialueet

Auklnlevat tlEdDEtDt]E nuden kaslttelyknhdat _

Minix esimerkki struct proc
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PCB:ss3 on myds yleista jarjestelman hallintotietoa, mita ei varsinaisesti tanita prosessin suorittamiseen, mutta |+
Jota voidaan kayttaa koko jarjestelman hallintaan tai laskutukseen. Nama tiedot vaihtelevat suuresti
jarjestelmasta toiseen.




09410 =truct proc {

09411
05412
09414
09415
09416
09436
09437
09438
09439
09440
09441
05442
09443
09444
09445
09446
09447
09448
09449
09450
09451
09452
09453

sl

Minix esimerkki struct proc

struct stackframe s p reg;

reg t p ldt sel:
struct segdesc = p 1ldc[2]:

reg t *p stguard;
int p nr;

int p int blocked:
int p int held;

struct proc *p nextheld;

int p flags:

lI.I"inc'

;=
;=
;=
lI.I"i-:'

;=
F=

lI.I"inc'
lI.I"inc'

process' registers saved in stack frame */

selector in gdt giving ldt base and limit*/
local descriptors for code and data */

2 is LDT SIZE - avoid include protect.h =/
stack guard word */f

number of this process (for fast access) */
nonzero if int msg blocked by busy task */f
nonzero if int msg held by busy syscall */

next in chain of held-up int processes */

/* P _SLOT FREE, SENDING, RECEIVING, etc. */

struct mem map p map[NR SEGS];/* memory map */

pid t p pid:

clock t user time;
clock t sys time;
clock t child utime;
clock t child stime:;
clock t p alarm;
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£

/* process id passed in from MM */

J* user time in ticks =/

JS* sys time in ticks */

J* cumulative user time of children */
J* cumulative sys time of children */
S* time of next alarm in ticks, or 0 */

Tl s T a s mFE e rra ommSmmer e s sl -

http:/fwww_cs vu.nli~ast/minix_html (1.6.20035)
Copyright (c) 1987,1997, Prentice Hall, All rights reserved.

El

Andrew Tanenbaum on kehittanyt jo 1987 opetuskayttdon sopivan UNIX-pohjaisen kayttdjanestelman Minix.
Minix el ole Linux'in kaltainen todellinen kayttdjarjestelma, vaan se on nimenomaan suunniteltu
opetusnakdkulmasta. Jarjestelmaa ja sen lahdekoodia saa vapaasti kayttaa opetustarkoituksiin. Ohessa on
Minixin PCB Intelin suonttimelle. Tarkastelkaa PCB:1a (struct proc) yleisella tasolla, alkaaka turhaan ynittaks
ymmartaa kaikkia detaljeja. Sielta loytyy helposti prosessin tunnus (PID), muistialueet (mem_map), koodi- ja
data-alueet (p_Idt) ja linkkikentta (p_nextready) PCB:n sijoittamiseksi jonoon. Esittelen jatkossa myds muita
Minix-esimerkke)a.




Prosessin tilanvaihto

Prosessin elinkaarimallin mukaisten tilojen vaihto tapahtuu siitamalla
prosessi (sen PCB) jonosta toiseen

ready-to-run -jono | odoitaa suoritinta
® yKsi jono
e monta jonoa, yksi kullekin prioriteettiluokalle
running-jono
® i oikeastaan ole olemassa kuin ajatuksena
waiting-jono
¢ joka odotustyypille oma jononsa
m laitteen Disk1 I/O:n valmistumista odottavat
m nappaimiston painallusta odottavat
m kellolaitekeskeytystd odottavat
m prosessilta 1345 signaalia odottavat

http://www_cs vu.nl/~ast/minix.html {1.6.2003)

Minix esimerkki ready Copyright (c) 1987,1997, Prentice Hall, Al rights reserved.
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Kayttdjarjestelma siis hallinnol prosesseja muokkaamalla niiden PCB:n sisaltéa ja toteuttamalla prosessin -
tilanvaihdot siitdmalla prosesseja jonoista toiseen. Ready-to-run -jonoja on useissa jarjestelmissa useita, yksi
kutakin suonttimen prionteettiluokkaa kohden. Vuoronantaja valitsee aina suontukseen ensimmaisen prosessin
korkeimman prioriteetin omaavasta ei-tyhjasta jonosta. Kun prosessi tulee valmiiksi suoritukseen, se sijoitetaan

oman priorteettiluokkansa jonon hannille.




Prosessin tilanvaihto

Prosessin elinkaarimallin mukaisten tilojen vaihto tapahtuu siitamalla

prosessi (sen PCB) jonosta toiseen
ready-to-run -jono

e yksi jono

e monta jonoa, yksi kullekin prioriteettiluokalle

running-jono suoritustila

e 2| oikeastaan ole olemassa kuin ajatuksena
waiting-jono
¢ joka odotustyypille oma jononsa
m laifteen Disk1 [/O:n valmistumista odottavat
m nappdaimiston painallusta odottavat

m kellolaitekeskeytysta odoftavat
m prosessilta 1345 signaalia odottavat

Minix esimerkki ready http/fwww_cs vu.nl/~ast/minix_html (1.6.2005)
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Suortuksessa olevat prosessit eivat oikeastaan ole missaan jonossa, mutta voimme helposti mieltaa, etta
suarittimella on yhden prosessin jono ja ettd kyseinen prosessi on nyt juun sitten suontuksessa. Toisaalta, jos
suortuksessa olevat prosessit ovat explisittisesti jossakin jonossa, niin taytyy kuitenkin muistaa, etta niiden
PCB:=sa oleva suontinymparistd el ole ajan tasalla, koska se vastaa tilannetta suortusvuoron alkaessa. Talla voi
olla merkitysta nykyisilla moniprosessorikoneilla, joissa yhdelld suonittimella suonittava kayttojarjestelmaprosessi
voi tarkkailla samaan aikaan toisella suonttimella suorituksessa olevan prosessin PCB:ta.

e




Prosessin tilanvaihto

Prosessin elinkaarimallin mukaisten tilojen vaihto tapahtuu siitamalla
prosessi (sen PCB) jonosta toiseen

ready-to-run -jono

® yKsi jono

e monta jonoa, yksi kullekin prioriteettiluokalle
running-jono

e i nikeastaan ole olemassa kuin ajatuksena
waiting-jono odotustila

¢ joka odotustyypille oma jononsa

m laitteen Disk1 I/O:n valmistumista odottavat

m nappaimiston painallusta odottavat
m kellolaitekeskeytysta odottavat
m prosessilta 1345 signaalia odottavat

Minix esimerkki ready http:/iwww_cs vunli~ast/minix_html (1.6.2005)
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Odotustilaakaan el vastaa vain yksi jono vaan useita. Jokaista erilaista odotuksen tyyppia vastaa oma jononsa,
josta juun sitd tapahtumaa odottavat prosessit on sitten helppo 16ytaa.

e



Prosessin tilanvaihto

24934
24835
24836
24837
24938
248939
24940
24941
24942
24843
24944
24945
24946
24847
24948
249419
24850
24851
24852
24853

{

248932 PRIVATE wvoid ready(rp)
248933 register struct proc *rp;

/* this process is now runnable */

f* Add 'rp' to the end of one of the queues of runnable processes. Three

* queunes are

"

"

"

*f

if

}

TASE Q@ -
SEEVER Q
USER @ -

maintained:

(highest priority) for runnable tasks
(middle priority) for MM and F5 only
[lowest priority) for user processes

([istaskp(rp) ) {
if irdy_head[TASK_Q] 1= NIL_PRDC]

f* BAdd to tail of nonempty queue. */f
rdy tail [TASK Q]->p nextready = rp:

gelzse {
proc ptr = J* run fresh task next =/
rdy head[TASK Q] = rp; /f* add to empty queue */
}
rdy tail [TASK Q] = rp:
rp->p nextready = NIL PROC: J/* new entry has no successor */
return;

= om O . -I.'I.' |'I‘- II. o 5
Minix esimerkki ready http:/fiwww_cs vu.nl/-ast/minix_html (1.6.20035)

Copyright (c) 1987,1997, Prentice Hall, All rights reserved.

Copyright Teemu Kerola 2005

Minix-esimerkin rutiini ready siirt3a parametrina annetun prosessin kuvaajan rp johonkin kolmen eri
prioriteettitason ready-to-run jonoon. Kayttdjarjestelman taskeilld on suunn prioriteetti ja kayttajatason
prosesseilla pienin. Kayttojarjestelman muistinhallinta- ja tiedostojenhallintaprosesseilla on sitten vield
edellamainittujen valiin jaava prioriteetti. Ready-to-run -jonojen kasittelya nopeuttaa valmiit osoittimet seka
jonojen alkuun {rdy_head) ettad niiden loppuun {rdy_tail). PCB:n p_nextready-kenttda kaytetaan prosessien
kuvaajien linkittamiseen toisinsa.




Prosessit jonoissa

valmis suoritukseen
R-to-R —== 1056 —» 1766

suorifuksessa
Running—== 0188

Disk 1 —== 0036 — 7654 —» 0878
odottaa

Timer —== 555 _
prosessin

Msg to 9878 PCB

9999 —* 2222

Vuoronanto: valitse seuraava prosessi ready-to-run jonosta (R-to-R) ja

siirrd se suoritukseen CPU:lle
e kopioi ensin vanhan prosessin 0188 suoritinymparistd muistiin ja

e Kopioi sitten uuden prosessin 1056 suoritingmparistd muistista rekistereihin
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Kayttdjarestelman nakikulmasta prosessien hallinta on siis paljolti jonojen hallintaa. Kaikki prosessit (siis
niiden PCB:t) ovat jossakin jonossa koko ajan, ja kukin jono indikoi suoraan siind jonossa olevien prosessien
tilan. Kuvan esimerkissa jarjestelmassa on siis 7 prosessia, joista 2 odottaa talla hetkelld suontusvuoroa.
Kayttdjarjestelmaprosessi 0555 odottaa kellolaitekeskeytysta, minka jalkeen se padssee pian suoritukseen
tekemaan omaa hallintahommaansa. Kolme prosessia on odottamassa levy /0:n paattymista, joten ilmeisesti
jarjestelman levy on aika lailla kuormitettu. Prosessi 2222 odottaa, ettd joku antaisi sille luvan jatkaa tydtaan.




Esimerkki: I/O-laitekeskeytys

valmis suoritukseen suorifuksessa
Rioc-R—==-R —»Q

Running—= P

Disk1 —w DA1driver
odottaa

Timer —=-§ prosessi U prosessi D1driver
ota pyyntd

Msg to levy I/O pyyntd tee levy /O

U — U

odota vastausta--—vastaa

Lahtétilanne: U pyytanyt D1driveria lukemaan le
Disk1 antaa |/O-laitekeskeytyksen

o D1driver ready-to-run jonoon isolla prioriteetilla
D1driver padéasee heti suoritukseen

e ensin P takaisin jonoon ja sitten ... D1driver padsee suoritukseen
D1driver saa tydn valmiiksi, U péésee suoritusjonoon

e D1driver Jaa odottamaan uutta tyota, ja R paisee suoritukseen
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Tassa esimerkissa kayttajatason prosessi U on pyytanyt kayttojarestelmaan kuuluvaa levyn Disk? laiteajuria -
DAdriver suorittamaan levylta lukua. U odottaa viestia ajunilta tydn valmiiksi saamisesta. D1dnver on pyytanyt
levykkda lukemaan datan muistiin ja odottaa luvun valmistumista levyn /O-laitekeskeytysjonossa.
Suoritusvuorossa on jokin muu prosessi P, jolla el ole mitaan tekemista laiteajurin tai prosessin U kanssa.
Kayttajatason prosessit R ja @ odottavat suontusvuoroa ready-to-run -jonossa.

Itad, D1driver odottaa [/O:ta




Esimerkki: I/O-laitekeskeytys

valmis suorifukseen suorituksessa

Rto-R —= Didriver —=-R —=Q Running—= P
Disk1

odottaa
Timer —=-§ prosessi U prosessi D1driver
ota pyyntd

Msg to levy /O pyyntd tee levy /O
U - odota vastausta-—vastaa

Lahtdtilanne: U pyytényt D1driveria lukemaan levyltd, D1driver odottaa 1/O:ta
Disk1 antaa |/O-laitekeskeytyksen

o D1driver ready-to-run jonoon isolla prioriteetilla
D1driver paasee heti suoritukseen

e ensin P takaisin jonoon ja sitten . D1driver padsee suoritukseen
D1driver saa tyon valmiiksi, U pd&see suoritusjonoon

e D1driver jaa odottamaan uutta tydta, jJa R paasee suoritukseen
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Laitekeskeytyksen tapahtuessa prosessin P suontus keskeytyy ja kyseisen keskeytyksen keskeytyskasittelija
padsee suontukseen P:n ympanstissa. Keskeytyskasittelija tutkil tilanteen ja siitaa laiteajurin Ddriver
ready-to-run jonoon oman priorniteettinsa mukaiselle paikalle. Kayttéjarjestelmaprosessina laiteajurilla on
suurempi priorteetti kuin kayttajdtason prosesseilla R tai Q. Jos kayttojarestelma ei ole keskeyttava tai Pin
priorteetti on suurempi kuin D1driverin, niin P voi jatkaa suontusta. Keskeyttavassa kayttojarjestelmassa on
myds mahdollista, ettd P menettda suontusvuoron ja Ddrver padasee heti suontukseen.




Esimerkki: /O-laitekeskeytys

valmis suoritukseen suorifuksessa

R-to-R—= Didriver —=R —»0Q —» P Running
Disk1

odottaa
Timer —a=-S prosessi U prosessi Didriver
ota pyyntd

Msg to levy /O pyyntd tee levy /O
U ’ odota vastausta--—vastaa

Lahtdtilanne: U pyytanyt D1driveria lukemaan levyltd, D1driver odottaa 1/O:ta
Disk1 antaa |/O-laitekeskeytyksen

o D1driver ready-to-run jonoon isolla prioriteetilla
D1driver paésee heti suoritukseen

e ensin P takaisin jonoon ja sitten . D1driver padsee suoritukseen
D1driver saa tyon valmiiksi, U pd&see suoritusjonoon

o D1driver jaa odottamaan uutta tydta, jJa R paéasee suorifukseen
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Oletetaan nyt, ettd kayttdjarjestelma on keskeyttava, eli suontusvuoro voi milloin tahansa vaihtua korkeamman
suoritinprioriteetin omaavan prosessin hyvaksi. D1driver tuli juun suorntuskelpoiseksi ja silld on suurempi
prionteetti kuin ennen keskeytystd suontuksessa olleella prosessilla P. D1driver pdasee siis heti suoritukseen. P
siirretdan ensin takaisin ready-to-run jonoon ja samalla sen suontinymparistd kopioidaan P:n kuvaajaan talteen.




Esimerkki: l/O-laitekeskeytys

valmis suorifukseen suorituksessa

Rto-R —w R —»=(Q — P Running— D1driver
Disk1

odottaa
Timer —w-§ prosessi U prosessi Didriver
ota pyyntd

Msg to 7 levy /O pyynto tee levy IO
U ’ odota vastausta--—vasiaa

Lahtotilanne: U pyytényt D1driveria lukemaan levyltd, D1driver odottaa |/O:ta
Disk1 antaa |/O-laitekeskeytyksen

¢ D1driver ready-to-run jonoon isolla prioriteetilla
D1driver paésee heti suoritukseen

e ensin P takaisin jonoon ja sitten .
D1driver saa tyon valmiiksi, U pdésee suoritusjonoon

e D1driver jaa odottamaan uutta tydta, ja R padasee suoritukseen
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Ddriverin suoritinymparistd kopioidaan nyt sen PCB:sta suonttimelle ja sen suontus alkaa. Laiteajun rupeaa nyt
tutkimaan, mita tuo l/O-laitekeskeytys oikein tarkoitti.




Esimerkki: I/O-laitekeskeytys

valmis suoritukseen suorifuksessa
Rto-R—»R —=00 — P —» U Running——s= D1driver
Disk1
odottaa
Timer —=-S prosessi U prosessi D1driver
ota pyyntd
Msg to levy /O pyynté tee levy I/O
U odota vastausta--——vasiaa

Lahtdtilanne: U pyytanyt D1driveria lukemaan levyltéa, D1driver odottaa |/O:ta
Disk1 antaa |/O-laitekeskeytyksen

o D1dnver ready-to-run jonoon isolla prioriteetilla
D1driver paasee heti suoritukseen

¢ ensin P talcmsm onoaon |a 5|tten D1drwer padsee suoritukseen

o Ddriver jaa odottamaan uutta tydta, ja R paasee suoritukseen
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DAdriver tutkil tilannetta ja havaitsee, ettd sen U:lta saama tehtava on valmis. D1driver muotoilee viestin U:lle ja |~
|ahettad sen Ulle. Kayttdjarjestelman prosessien valisen viestinnan toteuttava osa toimittaa viestin U:lle ja siirtaa
LI:n ready-to-run jonoon, josta se alkanaan padsee suontukseen.




Esimerkki: I/O-laitekeskeytys

valmis suoritukseen suorifuksessa

RioR —»Q —» P — U Running—=-R
Disk1 Msgto  __ _ pidriver

odottaa DAdriver
Timer —=-S prosessi U prosessi D1driver
ota pyyntd

Msg to levy /O pyyntd tee levy /O
U odota vastausta--—vastaa

Lahtdtilanne: U pyytanyt D1driveria lukemaan levyltéa, D1driver odottaa |/O:ta
Disk1 antaa |/O-laitekeskeytyksen
o D1dniver ready-to-run jonoon isolla prioriteetilla
D1driver paasee heti suoritukseen
e ensin P takaisin jonoon ja sitten .. D1driver padsee suoritukseen
D*ldrwer saat 6n valmiiksi, U padsee sunrltus onoon
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DAdriver on nyt valmis ja se voi sityd odottamaan uutta tyota, jonka se saa viestin muodossa joltakin

prosessilta joskus tulevaisuudessa. Prosessi R saa nyt suontusvuoron.




Prosessin vaihdon toteutus

Vaihdon tekee kayttojarjestelmarutiini suorittavan prosessin ympaéristdssa
¢ talleta vanhan prosesin suoritinymparistd muistiin tuon prosesin PCB:hen

e lataa uuden prosessin suoritingmpéaristd rekistereihin uuden prosessin PCB:sta
e vuoro vaihtuu silla hetkelld, kun PC saa uuden arvon

Uuden prosessin suoritus jatkuu tdsmélleen samasta kohtaa kuin mihin
viime suorituskerralla jaatiin

o yleensd keskelld prosessin vaihdon toteuttavaa KJ-rutiinia

e vuoronantaja voi muokata laskennassa olevan keskeytyskasittelijan
aktivointitietueen paluuosoitetta uuden prosessin PC:n mukaiseksi, jolloin
keskeytyskasittelijasta palatessa aloitetaankin suorittamaan uuden prosessin koodia

e joissakin koneissa PC:n arvo voidaan suoraan asettaa (esim LOAD-kaskylla), jolloin
suoritusvuoro vaihtuu PC:n asettamiskaskyn suorituksen yhteydessa
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Prosessin vaihdon toteuttaa siis aina kayttdjarjestelmarutiini, johon suoritusvuoro voi siitya esimerkiksi
keskeytyskasittelijan kautta. Kun uuden prosessin tietoja ladataan suonttimen rekistereille, niin jossakin

vaiheessa myds PC:n arvo vaihtuu osoittamaan uuden prosessin koodia. TAma on juuri se hetki ja konekasky,
Jolloin prosessin vaihto sitten lopulta toteutuu.




Prosessin vaihdon toteutus

Vaihdon tekee kayttojarjestelmarutiini suorittavan prosessin ympdéristdssa

¢ falleta vanhan prosesin suoritinymparistd muistiin tuon prosesin PCB:hen
e lataa uuden prosessin suoritinymparistd rekistereihin uuden prosessin PCB:sta
o vuoro vaihtuu sillda hetkelld, kun PC saa uuden arvon

Uuden prosessin suoritus jatkuu tdsmalleen samasta kohtaa kuin mihin
viime suorituskerralla jaatiin

e yleensa keskelld prosessin vaihdon toteuttavaa KJ-rutiinia
e vuoronantaja voi muokata laskennassa olevan keskeytyskasittelijan

aktivointitietueen paluuosoitetta uuden prosessin PC:n mukaiseksi, jolloin
keskeytyskasittelijasta palatessa aloitetaankin suorittamaan uuden prosessin koodia

® joissakin koneissa PC:n arvo voidaan suoraan aseftaa (esim LOAD-kaskylld), jolloin
suoritusvuoro vaihtuu PC:n asettamiskaskyn suorituksen yhteydessa
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FC:n arvon sijoittava konekasky on yleensa keskelld prosessien hallinnan toteuttavaa kayttdjarjestelmarutiinia.
Tastd seuraa myds se, ettd kun keskeytynyt prosessi joskus mydhemmin saa jalleen suortusvuoron, sen

suortus jatkuu juur tastd samasta kohtaa, keskelld kayttdjarjestelmarutiinia. Suorittava prosessi tekee rutiinin
loppuun ja jatkaa sitten normaalia laskentaa. Seuraavalla sivulla on asiaa valaiseva esimerkki.




Esimerkki: prosessin vaihdon toteutus scheduler

prosessi P keskeytys-

=) kasittelija

suorittaa
tata ——
kaskya

esimerkissa meilld on kaksi prosessia, P ja Q. Prosessi Q odottaa ready-to-run -jonossa vuoroaan ja sen | %
suortus on keskeytynyt juur ennen xor-kaskya. Prosessi P suorittaa ja silla on add-kasky suornituksessa, kun

tapahtuu kellolaitekeskeytys.




Esimerkki: prosessin vaihdon toteutus scheduler

sa'-.-'e old CPU environment

prosessi P keskeytys- store r0, old_r0
P kasittelija store r1, old_r1
suorittaa load 1, A push sp, r1 ; save reg
tata — add r2 B store r7, old_r7
kaskya mul r3, R2 svC sp, scheduler
storer3, C pop sp, r1 ;restoreri
iret sp - load new CPU environment
load r0, new_r0
load r1, new_r1
prosessi (J
load r7, new r7
Q' suoritus sub r2, X set base, new base
::uﬁ div r%, rﬁ: SEtt limit, new_limit
Xor ra,r iret  sp
keskeytynyt {add 4, 10
tahan
kohtaan
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Laitteisto havaitsee keskeytyksen ja P:n kertolaskukaskyn asemesta alkaakin suorittaa keskeytyskasitteljga. |+
Keskeytyskasitteljdssa talletetaan sen kayttdman rekisterin r1 nykyamvo talteen ja tehdaan varsinainen tyd.
Kayttdjarjestelma on keskeyttavaa tyyppia, joten lopulta keskeytyskasittelijd kutsuu vuoronantajaa (sheduler)
tarkistamaan, jos suontin pitaisikin nyt antaa jollekin muulle prosessille kuin P:lle.




Esimerkki: prosessin vaihdon toteutus scheduler

saue old CPU environment

prosessi P keskeytys- store r0, old_r0
P kasittelija store r1, old_r1
syorittaa load 11, A push sp, r1 ; save reg
tata — add r2 B store r7, old_r7
kaskya mul r3, R2 svC sp, scheduler
storer3, C pop sp, r1 ;restoreri
iret sp - load new CPU environment
load rO, new_r0
load r1, new _r1
prosessi
load 17, new 7
Q' suoritus sub r2, X set base, new_base
::uﬁ div r%, rﬁ: SEtt limit, new_limit
xor r3,r
keskeytynyt [add 4, 10
tahan
kohtaan
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Vuoronantaja tutkii tilannetta ja toteaa, ettd P joutuu luopumaan suorittimesta Q:n hyvaksi. P:n suontinymparistd
talletetaan muistiin ja Q:n suontinymparistd ladataan rekistereithin. Huomaa, ettd tassa esimerkissa sekd
rekistereiden vanhojen arvojen talletus etta niiden uusien arvojen lataus on esitetty yksinkertaistettuna.
Tallealueet léytyvat oikeasti PCB:n kautta, mutta PCB:n kayttd puuttuu esimerkistd kokonaan. Esimerkissa on
muitakin yksinkertaistuksia. Kun iret-kadsky lopulta suontetaan, niin schedulerin koko suortusymparisté on juur
vaihdettu Q:n ymparistdon. Prosessin vaihto tapahtuu siis talla kertaa tassa iret-kdskyssa.




Esimerkki: prosessin vaihdon toteutus scheduler

sa'-.-'e old CPU environment

prosessi P keskeytys- store r0, old_r0
P kasittelija store r1, old_r1
syorittaa  10ad r1, A _push sp, r1 ; save reg
tata — add r2, B store r7, old_r7
kaskya mul r3, R2 svC sp, scheduler
storer3, C pop sp, r1 ;restore r1
- load new CPU environment
load r0, new_r0
load r1, new_r1
prosessi (J
load r7, new r7
) . sub r2, X set base, new base
QN SUOMITUS | 1o g set limit new_limit
on xor r3,r1 iret  sp

keskeytynt | 2qd 4. 10
tahan :
kohtaan
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Myt kun keskeytyskasittelijdan palataan, niin kyseessa onkin sellainen keskeytyskasittelijdn suontusinstassi,
Joka on kaynnistynyt prosessin Q suontuksen keskeytymishetkella. Se voi olla sama tai en keskeytyskasittelija
kuin mitd P kutsui. TAssa esimerkissa se on nyt sama keskeytyskasittelija kuin mita P kutsui.
Keskeytyskasitteljdssa palautetaan R1:n arvo prosessin O ymparistdsta ja palataan keskeytyneeseen
prosessiin Q iret-kaskylla.




Esimerkki: prosessin vaihdon toteutus scheduler

_ sa'-.-'e old CPU environment
prosessi P keskeytys- store r0. old_r0
P kasittelija store r1, old_r1
suorittaa 1oad r1, A push sp, r1; save reg
tata — add r2,B store 7, old_r7

kaskya mul r3, R2 svC sp, scheduler
storer3, C \ pop sp, r1 restorer1

iret sp . load new CPU environment
load r0, new_r0
load r1, new_r1
prosessi (J
load 17, new 17
_ . sub r2, X set base, new base
(N SUOMUS iy 15" g set  limit, new_limit
on xor r3,r1 iret sp

keskeylynyt 244 14 10
tahan :
kohtaan
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Iret-kasky palauttaa nyt kontrollin prosessille Q, joka jatkaa suontustaan alkuperdisesta keskeytyskohdastaan
ell xor-kdskysta. Prosessi P on keskeytynyt ennen mul-kdskyn suontusta, mutta prosessin P kontrolli on
todellisuudessa keskeytyskasittelijgn pop-kaskyn kohdalla. Kun P aikanaan pdasee taas suontukseen, se ensin
suorittaa tuon pop-kaskyn ja palaa iret-kaskylla varsinaiseen koodiinsa ja kertolaskukaskyyn. Prosessien
hallinta ei siis ole ihan triviaalia.




Prosessin prioriteetti

Prosessin tarkeysjarjestys suorittimella

® 25iM. pieni numero —s= |50 (parempi) prioriteetti

Joka prioriteettiluckalle oma jononsa

e kayttojanestelmaprosesseilla parempi prioriteett
kuin kayttajatason prosesseilla
e tosiaikasovellusten prosesseilla parempi prioriteetti
kuin kayttojarjestelmaprosesseilla
m kAyttojanestelmalle pitad antaa aikaa toimia
aina aika ajoin

Prioriteetti voi vaihdella prosessin elinaikana

e paljon suoritinaikaa —s= huonompi prioriteetti

e kauan ready-to-run jonossa —= parempi prioriteetti

e prioriteetin vaihtelu toteutetaan siitamalla prosessi
yhden prioriteettiluokan jonosta toiseen
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FProsessin prioriteetti vaikuttaa siis sen vuoronantoon suonttimella, mutta el esimerkiksi [/O-laitteilla. Useimmissa [~
kayttojarjestelmissa kaytetdan prioriteetteja ja ne on toteutettu usealla ready-to-run -jonolla, yksi kutakin
prionteettiluokkaa kohden. Esimerkiksi Unix- ja Linux-jarjestelmissa prosessin suur prionteettiluku tarkoittaa,
ettd prosessi on vAhemman tarkea.




Prosessin prioriteetti

Prosessin tarkeysjérjestys suorittimella
® £5im. pieni numero —e= 5o (parempi) prioriteetti

Joka prioriteettiluokalle oma jononsa

e kayitojarjestelmaprosesseilla parempi prioriteetti
kuin kayttajatason prosesseilla

e tosiaikasovellusten prosesseilla parempi prioriteetti
kuin kayttojarestelmaprosesseilla

m kKayitojarjestelmalle pitda antaa aikaa toimia
aina aika ajoin

Prioriteetti voi vaihdella prosessin elinaikana

e paljon suoritinaikaa —s= huonompi prioriteetti

e kauan ready-to-run jonossa —== parempi prioriteetti

e prioriteetin vaihtelu toteutetaan siitamalla prosessi
yhden prioriteettiluokan jonosta toiseen
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Prosessit voidaaan jakaa esimerkiksi kahteen tai kolmeen prionteettikastiin, ja kussakin kastissa vield useaan
priorteettiluokkaan. Talla tavoin esimerkiksi kayttjarjestelmaprosesseille on tarjolla usea prionteetti, mutta ne
ovat kaikki parempia kuin kayttdjatason prosessien prionteetit ja samalla kertaa huonompia kuin
tosialkasovellusten prioriteetit. Tosialkasovellusten tekemisessa yhtend vaikeutena on suunnitella sovellus siten,
ettd huonomman prioriteetin omaavat kayttdjarjestelmaprosessit saavat kuitenkin tarpeeksi suoritinaikaa

jarestelman hallinnan yllapitamiseksi.




Prosessin prioriteetti

Prosessin tarkeysjarjestys suorittimella
® 25iM. pieni nUMero —s= S0 (parempi) prioriteett

Joka prioriteettiluokalle oma jononsa

e kayttojarestelmaprosesseilla parempi prioriteett
kuin kayttajatason prosesseilla
e tosiaikasovellusten prosesseilla parempi prioriteetti
kuin kayttojarjestelméaprosesseilla
m kAyitojarjestelmalle pitda antaa aikaa toimia

aina aika ajoin

Prioriteetti voi vaihdella prosessin elinaikana
e paljon suoritinaikaa —s= huonompi prioriteetti

e kauan ready-to-run jonossa —== parempi prioriteetti
e prioriteetin vaihtelu toteutetaan siitdmalla prosessi
yhden prioriteettiluokan jonosta toiseen
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FProsessin priorteetti vol myds vaihdella prosessin elinaikana useissa jarjestelmissa. Tama auttaa reilun pelin’
toteuttamisessa suortinajan jaossa. Jos prosessi kayttada paljon suoritinaikaa, niin sen prionteetti heikkenee eli
se vieddan seuraavan kerran huonomman prioriteetin ready-to-run -jonoon. Vastaavasti kauan aikaa jonottaneiden
prosessien priorteetti kasvaa pikkuhiljaa, jolloin niiden mahdollisuudet saada suoritusvuoro tulee paremmaksi
koko ajan. Missaan tapauksesssa esimerkiksi kayttdjatason prosessien prionteetti el kuitenkaan voi kasvaa yhta
suureksi kuin huonoimmankaan prioriteetin omaavan kayttojarjestelmaprosessin prioriteetti.




Kayttojarjestelma kayttdjan nakokulmasta ‘hidas, tahmea? -
verkko tokkii?

Onko jarjestelma riittdvan nopea pyorittdmaan
suosikkipelidni kahdella isolla néytolla?

Voinko sdatda kayttdjarjestelmaa siten, etta pelini
toimisi nopeammin?

Onko minun helppo asentaa uusi ohjelma koneelle?
Onko minun helppo asentaa uusi ndyttd koneelle?

Onko minun helppo muuntaa (portata) tekemaéni ohjelma tdhan
kdyttdjarjestelmaan toisesta kayttdjarjestelmasta?
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Kayttajan nakdkulmasta kayttdjarjestelma on parhaimmillaan silloin kun sitd el huomaa lainkaan. Hyvin toimivaa
systeemid el useinkaan osaa tarpeeksi avostaa, mutta huonosti toimivan jarestelman kylla huomaa heti. Asian
tekee vield sekavaksi se, ettd kayttdjlla el useinkaan ole selvda mielikuvaa siitd, mita oikeastaan kuuluu
kayttojarjestelmaan ja mita ei. Tiedostojen hallinta selvasti mielletdan kayttojarjestelman osaksi, mutta
verkkoselaimen tai ikkunointiin perustuva kayttéliuttyman osalta tilanne on epaselvempi. Yhtend selvana piiteens
kayttojarjestelmalle on, ettd toimiiko se hyvin jonkin tietyn ohjelman kanssa vai hidastaako se turhaa ohjelman
suortusta?




Kayttojarjestelma kayttdajan nakokulmasta

Miten jarjestelma toimii minun ohjelmani kanssa?

Onko jarjestelma riittdvan nopea pyorittdmaan

suosikkipeliéni kahdella isolla naytolla?

kannykassa on lilan
vahan ohjelmamuistia
Voinko saataa kayttojarjestelmaa siten, ettd pelini javasovelluksille?

toimisi nopeammin?

Onko minun helppo asentaa uusi ohjelma koneelle?
Onko minun helppo asentaa uusi nayttd koneelle?

Onko minun helppo muuntaa (portata) tekemani ohjelma téhén
kdyttojarjestelmaén toisesta kayttojarjestelmasta?
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Kayttajan nakikulmasta kayttdjarestelma voi olla hidaste ohjelmille. Joskus sanotaan, ettd jokin tietty ohjelma
toimii hitaammin Windowsissa kuin Playstationilla, vaikka todellisuudessa kyseessa voi olla vain halvalla ja
huonosti toteutettu Windows-implementaatio. Toisaalta pitad myos paikkansa, etta kaikki kayttdjarestelmat
eivat ole soveliaita kaikkiin tarkoituksiin. Esimerkiksi, kdnnykan kayttajarjestelmalle asetetaan ihan erilaisia
vaatimuksia kuin ydivoimalan kontrollijarjestelman kayttdjarjestelmalle. Loppujen lopuksi kyse on kuitenkin sita,
soveltuuko tietty kayttdjarestelma tietylle sovellukselle.




Kayttojarjestelma kayttajan nakokulmasta

Miten jérjestelma toimii minun ohjelmani kanssa? _

Onko jarjestelma riittdvan nopea pyorittdmaan
suosikkipeliani kahdella isolla naytolla?

Hieno graafinen
kayttoliittyma
turvatarkistuksien kera?

Voinko saataa kayttojarjestelmaa siten, ettd pelini

toimisi nopeammin?

Onko minun helppo asentaa uusi ohjelma koneelle?
Onko minun helppo asentaa uusi nayttd koneelle?

Onko minun helppo muuntaa (portata) tekeméani ohjelma tahan
kdyttdjarjestelmaén toisesta kayttdjarjestelmasta?
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Kaytta)a ei useinkaan halua millaan tavalla sa3taa kayttojarjestelmas - itse asiassa useimmat kayttd)at evat
halua edes tietda kayttdjarjestelman olemassaolosta mitdan. Valistuneet kayttajat, kuten esimerkiksi sind, voivat
kuitenkin joskus haluta muokata kayttéjarestelman parametreja, jotta se toimisi paremmin. En
kayttojarjestelmilla on huomattavasti enlaisia kayttajan rajapintoja parametrien muokkaamiseen. Hyvissa
kayttojarjestelmissa tallaiset rajapinnat ovat selkeita ja ne samalla turvaavat kayttd)aa tekemasta suura virheita,
Jotka esimerkiksi tekisivat koko jarjestelman toimimattomaksi.




Kayttojarjestelma kayttdjan ndkokulmasta ‘autoinstall?

vain ammattilaisille?

Miten jérjestelma toimii minun ohjelmani kanssa?

Onko jarjestelma riittdvén nopea pyodrittdmaén
suosikkipeliani kahdella isolla naytolla?

: g Do i L T Asenna niin, efta
Voinko saataa kayttdjarjestelmaa siten, etta pelini tilapaiset isot

toimisi nopeammin? suoritusaikaiset
tiedostot talletetaan

Onko minun helppo asentaa uusi ohjelma koneelle? e

Onko minun helppo asentaa uusi nayttd koneelle?

Onko minun helppo muuntaa (portata) tekeméni ohjelma tahan
kayttdjarjestelmaan toisesta kayttdjarjestelmasta?
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Llusien ohjelmien asennus jarjestelmaan on aika yleinen toimenpide. Useinhan nittda, ettd asennusohjelma -
voidaan suorttaa esimerkiksi CD- tai DVD-lewylta, jolloin kayttdjarjestelma voi kaynnistaa asennuksen

automaattisesti levyn levyasemaan sijoittamisen yhteydessa. Isommissa jarjestelmissa tulisi olla helppo asentaa
ohjelma useillakin erlaisilla kayttétavoilla ja kayttajarestelman tulisi tukea tai ainakin sallia tallaiset asennukset.




Kayttojarjestelma kayttdajan nakokulmasta

Miten jarjestelma toimii minun ohjelmani kanssa?

Onko jarjestelma riittdvan nopea pyorittdmaan
suosikkipelidni kahdella isolla naytélla?

Voinko saataa kayttojarjestelmaa siten, etta pelini
vain ammattilaisille?

toimisi nopeammin?

Onko minun helppo asentaa uusi ohjelma koneelle? _

Onko minun helppo asentaa uusi nayttd koneelle?

Onko minun helppo muuntaa (portata) tekeméni ohjelma tdhan
kdyttojarjestelmaan toisesta kayttojarjestelmasta?
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Kayttdjarestelman tulisi myds tehda helpoksi uusien laitteiden littdmisen jarjestelmaan. Esimerkiksi Linuxin
laajempaa kayttddnottoa on huomattavasti haitannut mielikuva, ettd jarjestelman yllapito on huomattavasti
vaikeampaa kuin Windows'in. Uusien laitteiden laiteajurien asennuksen tulisi olla helppoa. Olisi mukavaa, jos
sen voisi tehdd useimpien laitteiden osalta siten, ettd jarjestelmaa ei tanitsisi bootata asennuksen jalkeen.




Kayttojarjestelma kayttajan nakokulmasta

Miten jarjestelma toimii minun ohjelmani kanssa?

- v i T Laytyyko standardin
Onko jarjestelma riittdvan nopea pyorittdmaan mukainen
suosikkipeliani kahdella isolla naytdlla? Java-kirjasto?

Voinko s&ataa kayttojarjestelmaa siten, ettd pelini
toimisi nopeammin?

Onko minun helppo asentaa uusi ohjelma koneelle?

Onko minun helppo asentaa uusi naytté koneelle?

Onko minun helppo muuntaa (portata) tekeméani ohjelma tahan

kayttdjarjestelmaan toisesta kayttojarjestelmasta?
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Ohjelmistojen kehittdjat ovat myds jarjestelman kaytta)ia, vaikkakin aika lailla enemman asiantuntemusta
omaavia kuin tavalliset pulliaiset. Kayttdjarjestelmassa olisi suotavaa olla selkedsti maantellyt rajapinnat, joiden
avulla mika tahansa ohjelma olisi helppo alkuaan rakentaa tai mydhemmin portata toisesta kayttdjarestelmasta
tahan kayttdjarestelmaan. Rajapintojen tulisi olla julkisia ja staattisia siten, ettd ne eivat muutu
kayttdjarjestelman seuraavan version yhteydessa.




Tasapainoinen
systeemi?

Yllapitajan nakokulma kayttojarjestelmaan

Qvatko kaikki systeemin resurssit mahdollisimman

hyvéassa kaytdossa?

Mik& on keskimé&éarainen ready-to-run jonon pituus el
suoritinta odottavien prosessien lukuma&ara?

Kuka tuhlasi rahaa
Minka osan ajasta suoritin vain odottaa jarkevaa tyotd?  hienoon Mersuun,
kun perus-Toyota
. . N ) olisi riittanyt?
Mink& osan ajasta kovalevyn hakuvarsi on liikkeessa?

Miten usein datamuistiviitteet [dytyvat valimuistista?

Miten muistin lisdaminen vaikuttaisi nopeuteen?

Onhan
Miten grafiikkakortin muistin lisd&minen vaikuttaisi tiedostovalimuisti

nopeuteen? riittavan iso?
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Jarjestelman yllapitdjan nakikulma kayttdjarjestelmaan on aivan erilainen. Han on [&hinna kilnnostunut sita, =
kuinka hyvin jarjestelma kokonaisuutena toimii, eika sitd, miten hyvin se toimii juur yhden tietyn sovelluksen
kanssa. Hyva laitteisto on tasapainoinen, jossa kaikki osaset ovat suunnilleen samaa tasoa eikd mikaan ole
huomattavasti hitaampi tai nopeampi kuin muut. Jarjestelman kaikkien osien tulisi olla tehokkaassa kaytéssa -
muutenhan laitteisto on turhan hieno ja siis kallis kayttotarkoitukseensa. Toisaalta, uuden laitteiston alikayttd on
OK, kunhan sitten noin kolmen vuoden padsta se on tehokkaassa kaytossa.




Yllapitajan nakokulma kayttojarjestelmaan

Ovatko kaikki systeemin resurssit mahdollisimman ::'"kﬂ Sku'i_i'f“i" .
hyvéssé kaytossa? arpeeksi nopea'’

Mik& on keskimé&éarainen ready-to-run jonon pituus eli

suoritinta odottavien prosessien lukumaara?

Mink& osan ajasta suoritin vain odottaa jarkevaa tyota?
Mink& osan ajasta kovalevyn hakuvarsi on likkeess&?
Miten usein datamuistiviitteet |6ytyvat valimuistista?
Miten muistin lisddminen vaikuttaisi nopeuteen?

Miten grafiikkakortin muistin lisd&dminen vaikuttaisi
nopeuteen?
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Yllapitaja voi aika ajoin tutkia esimerkiksi web-serverin ready-to-run -jonon pituutta. Jos jonon pituus on hyvin
suuri, tdma voi olla indikaatio laskentatehon puutteesta. Toisaalta, se voi myds merkita vain sita, ettd laitteisto
tekee paljon toital. Jos web-tdiden vasteajat ovat silti kohtuullisia, niin jarjestelma on vain tehokkaassa kaytissa,
vaikkakin ehka lahelld kapasiteettiaan.




Yllapitajan nakokulma kayttojarjestelmaan R
Onko suoritin liian

Ovatko kaikki systeemin resurssit mahdollisimman nopea?

hyvasséa kaytdssa?
Mik& on keskimé&éarainen ready-to-run jonon pituus eli _

suoritinta odottavien prosessien lukuma&ara? Mika on tilanne vuoden
paasta?

Mink& osan ajasta kovalevyn hakuvarsi on likkeess&?

Miten usein datamuistiviitteet |6ytyvat valimuistista?

Miten muistin lisdadminen vaikuttaisi nopeuteen?
Miten grafiikkakortin muistin lisd&dminen vaikuttaisi
nopeuteen?
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Jos suontin on suuren osan ajasta tekemattd mitaan, niin se taas voi olla indikaatio turhan tehokkaasta
suorttimesta. Toisaalta, voi olla, ettd palvelun tarpeen otaksutaan kasvavan [3hiaikoina paljon, joten on hyvakin
olla extra-kapasiteettia valmiina.




Yllapitajan nakokulma kayttojarjestelmaan

Qvatko kaikki systeemin resurssit mahdollisimman

hyvéssa kaytossa? Onko kovalevy
tarpeeksi nopea?

Mik& on keskimé&éarainen ready-to-run jonon pituus eli

suoritinta odottavien prosessien lukumaara? _

Mink& osan ajasta suoritin vain odottaa jarkevaa tyota?

Onko kaytetty
Mink& osan ajasta kovalevyn hakuvarsi on likkeess&? RND—sgsteeml
sopiva’

Miten usein datamuistiviitteet |6ytyvat valimuistista?

Miten muistin lisddminen vaikuttaisi nopeuteen?
Miten grafiikkakortin muistin lisd&dminen vaikuttaisi
nopeuteen?
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l/0-systeemin kapasiteettia voi estimoida jollain tarkkudella tutkimalla hakuvarren lilketta. Jos hakuvarsi lilkkuu
koko ajan, se viittaa levyn kovaan kayttdasteeseen, mikd taas sovelluksesta riippuen voi olla joko hyva tai huono
asia. Jos sovellus el tee juun mitdan levy-I/O-ta, mutta hakuvarsi sahaa koko ajan edes takaisin, kyseessa vol
olla vituaalimuistin tukimuistiin littyva toiminto. TAma taas vol aiheutua joko nittAmattéman pienesta tukimuistin
levypartitiosta tal sitten liian suuresta maarasta samaan aikaan suontuksessa olevia prosesseja.




Yllapitajan nakokulma kayttojarjestelmaan

Qvatko kaikki systeemin resurssit mahdollisimman

hyvéssa kdytdssa? Onko ohjelma
kaannetty siten, efta
se 0saa hyddyntaa

Mik& on keskim&&rainen ready-to-run jonon pituus eli taman jariestelman

suoritinta odottavien prosessien lukuméaéara? valimuistia?

Mink& osan ajasta suoritin vain odottaa jarkevaa tyota? _

Mink& osan ajasta kovalevyn hakuvarsi on likkeess&?

Onko suoritiimella
tarpeeksi
valimuistia?

Miten muistin lisdaminen vaikuttaisi nopeuteen?
Miten grafiikkakortin muistin lisd&dminen vaikuttaisi
nopeuteen?
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Vaikka valimuisti onkin yleensa kiinted osa suoritinta, niin kayttdjarjestelma voi vaikuttaa sen tehokkaaseen -
kayttdon. Kaantajien pitdisi pystya optimoimaan koodia siten, ettd sovellus toimii tehokkaasti juur taman
valimuistin kanssa.




Yllapitajan nakokulma kayttojarjestelmaan

QOvatko kaikki systeemin resurssit mahdollisimman
hyvéssa kaytdssa? Missa on jarjestelman
suorituskykypullonkaula?

Mik& on keskimaarainen ready-to-run jonon pituus eli
suoritinta odottavien prosessien lukumaara?

Mink& osan ajasta suoritin vain odottaa jarkevaa tyota?
Mink& osan ajasta kovalevyn hakuvarsi on likkeess&? Milloin jarjestelma
pitaa uusia?

Miten usein datamuistiviitteet [oytyvat valimuistista?

Miten muistin lisddminen vaikuttaisi nopeuteen?

Miten grafiikkakortin muistin lisddminen vaikuttaisi
nopeuteen?

Copyright Teemu Kerola 2005

Yllapitajd myds suunnittelee jarjestelman laajennukset ja kayttdjarjestelman tulisi antaa hanelle nittavasti tietoa [+
Jarkevien paatdsten tekemiseen. Jarjestelman hallinta on usein yllattavan monimutkaista ja edelleenkin tapahtuu
lilan usein niin, ettd kotikayttdja sekavien pamtysten jalkeen aloittaa alusta eli installoi koko kayttdjarjestelman
uudelleen jarjestelman vakauttamiseksi.




Kayttojarjestelma kayttoliittymana laitteistoon kayttajat
Loppukayttdjalle } i

¢ ihmiselle

Sovellusohjelmille
o ohjelmiston kehitysaikana L)

e ohjelmiston suoritusaikana kayttojariestelma
KJ, OS5
Piilottaa laitteiston erityispiirteet kayttajiltd
e kaskykanta, konekaskyjen rakenne laitteisto
e suorittimen toteutus, suorittimien lukumaara HW

e |/O:n toteutus, /O-laitteiden tyyppi, valmistaja, merkki, versio
e |/O-laitteiden sijainti

m oma kone

m Intranetin verkkopalkvelin

m Internetin verkkopalvelin
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Kayttdjarestelman voi myds ajatella olevan puhdas kayttalittyma laitteistoon. Tama tarkoittaa sita, etta
tietokoneen laitteistoa el koskaan kasitella suoraan, esimerkiksi kaantamalla jotain saatdruuvia ruuvimeisselilla,
vaan kaikki kayttd tapahtuu kayttdjarjestelmaochjelmiston avulla. Kayttdjarjestelma sis kaiken muun lisaksi
toteuttaa myds toiminnallisen kayttélittyman koko jarjestelmaan. Tama kayttolittymaaspelkdti
kayttojarjestelmissa on aika uusi ja se on kunnolla tiedostettu vasta muutaman vuosikymmenen. Mutta juun se
on ollut merkittava tekijd esimerkiksi Unixin (ja siis myds Linuxin) sekd Windowsin leviamiseen. Onhan
Windows-jarjestelman nimikin tullut nimenomaan sen kayttélittyman perusteella.




Kayttojarjestelma kayttoliittymana laitteistoon kayttajat
Loppukayttdjalle } i

¢ ihmiselle

Sovellusohjelmille

o ohjelmiston kehitysaikana L)
e ohjelmiston suoritusaikana

kayttojarestelma
KJ, 0S5

Piilottaa laitteiston erityispiirteet kayttajiltd

e kaskykanta, konekaskyjen rakenne laittelsto
e suorittimen toteutus, suorittimien lukumaara HW
e |/O:n toteutus, /O-laitteiden tyyppi, valmistaja, merkki, versio
e |/O-laitteiden sijainti

m oma kone

m Intranetin verkkopalkvelin

m Internetin verkkopalkvelin
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Myds sovellusohjelmat ovat jarestelman kayttaja. Toimivathan sovellukset suoritusalkanaan autonomisesti ja
kayttavat kaikkia laitteiston resursseja. Sovellukset toteutetaan nimenomaan kayttdjarjestelman antaman
rajapinnan paalle, eikd millekaan tietylle laitteistolle. Vastaavasti suoritusaikana sovellukset kayttavat laitteistoa
ainoastaan kayttdjarestelman kautta.




Kayttojarjestelma kayttoliittymana laitteistoon kayttajat
Loppukéyttdjalle } i

¢ ihmiselle

Sovellusohjelmille
o ohjelmiston kehitysaikana L
o ohjelmiston suoritusaikana

kayttojarjestelma
KJd, OS5

Piilottaa laitteiston erityispiirteet kayttajilta
¢ kdskykanta, konekaskyjen rakenne laifteisto

o suorittimen toteutus, suorittimien lukumaara HW
¢ |/O:n toteutus, I/O-laitteiden tyyppi, valmistaja, merkki, versio

e |/O-laitteiden sijaint
m oma kone
m Intranetin verkkopalvelin
m Internetin verkkopalvelin
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Kayttdjarjestelma itse asiassa pillottaa laitteiston yksityiskohdat kayttajilta. Sovellusten kehittdjat eivat yleensa
edes voi padsta kasiksi itse laitteistoon, jolloin sovelluksista tulee luontevasti laitteistonippumattomia. Kayttajien
ja sovellusten el yleensa tanvitse tietda, minkalainen laitteisto on kaytdssa, mika on konekaskykanta tai
montako suoritinta jarjestelmassa on. Ohjelmistot toimivat kaikkien 1/O-laitteiden kanssa ja useat ohjelmistot
jopa niin, ettd [/O-laitteen sijaintikin voidaan maantelld vasta suoritusaikana ja kayttdjarjestelma toteuttaa tdman
kaiken.




Kéyttojarjestelman tavoitteet kayttajat

b
Laiteriippumaton kayttéliittyma laitteistoon x
¢ jarjestelmaa on helppo kayttaa
e jarjestelma antaa reilua palvelua kaikille

e sovellukset on helppo tehda

o sovellukset on helppo siirtda muihin jarjestelmiin ja KJ L
muista jarjestelmista KJn
laiteriippumaton
. N : : taso
Jarjestelméan resurssien tehokas hallinta
e kaikista resursseista saadaan maksimihyoty laitesidonnainen
m kuka osti liian tehokkaan levypalvelimen? ydin
® joustava resurssien yhieiskaytto
m [ue tiedosto levylta tai verkkopalvelimelta t
o fiukka tietosuoja
m kuka muu kuin Pekka ja Maija luki tietojani” laitteisto
m Matti saa kirjoittaa, Ville lukea, mutta Tuuli HW
el saa koskea lainkaan?
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Kayttdjarestelmalld on siis kaksi hyvin erilaista tavoitetta. Se ensinndkin antaa laitenippumattoman
kayttolittyman laitteistoon, jolloin kaikkia jarjestelmia voidaan yhden kayttdjarjestelman puitteissa kayttas
samalla tavalla. Kayttdjarjestelma on usein jopa toteutettu niin, ettd suurin osa sita on taysin laitenippumatonta,
Ja ainoastaan pieni mutta tarked ydinosa on laitteistosidonnaista. Talla tavoin myds kayttdjarjestelman siirto
uudelle laitteistolle on vahan helpompaa. On myds mukavaa, jos sama Linux-ohjelma toimii sellaisenaan seka

IBM- ettd Intel-pohjaisissa jarjestelmissa.




Kéyttojarjestelman tavoitteet kayttajat

'l
Laiteriippumaton kayttéliittyma laitteistoon x
¢ jarjestelmaa on helppo kayttaa
¢ jarjestelma antaa reilua palvelua kaikille
e sovellukset on helppo tehda

o sovellukset on helppo siirtda muihin jarjestelmiin ja KJ L
muista jarjestelmista KJn
laiteriippumaton
. . . . taso
Jarjestelman resurssien tehokas hallinta
e kaikista resursseista saadaan maksimihyoty laitesidonnainen
m kuka osti liian tehokkaan levypalvelimen? ydin
® joustava resurssien yhieiskaytto
m [ue tiedosto levylta tai verkkopalvelimelta t
o fiukka tietosuoja
m kuka muu kuin Pekka ja Maija luki tietojani” laitteisto
m Matti saa kirjoittaa, Ville lukea, mutta Tuuli HW
el saa koskea lainkaan?
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Jarjestelman yllapitdjan nakiékulmasta taas kayttdjarjestelma huolehtii nimenomaan taman laitteiston kaikista
resursseista. Kayttdjarestelma pystyy hyddyntamaan kaikk laitteistot maksimiteholla. Se myds tekee sopivan
kompromissin kahden sinallaan ristinitaisen tavoitteen kanssa. Tottakal haluamme pystya yhteiskayttamaan
useitakin laitteiston resursseja kuten tiedostojarjestelmas ja muistia, mutta toisaalta sen pitdd myds pystya
toteuttamaan rittavan tasoinen ja helppokayttdinen tietosuoja en kayttajaryhmien valilla. Taytyy olla helppoa
maantelld yvhteiskayttdisen tiedon suojaus hyvinkin moninaisilla kayttétavoilla.




Kayttojarjestelma resurssien valvojana

Suoritin Web-palvelimen
e kukaan ei odota suoritinaikaa ikuisesti, reilu peli vasteajat kohtuullisia
e kriittiset prosessit saavat ajoissa suoritinaikaa kaikille asiakkaille?
m KJ-prosessit? realiaikaprosessit?

Muisti
e Kaikille prosesseille muistia rittavasti, mutta reilusti
o helppo yhteiskayttd ja tietojen suojaus

Tiedostojarjestelma

e |aifteesta ja sijainnista riippumaton kaytto
¢ helppo yhieiskayttd ja tietojen suojaus

Tietoliikenneverkot
e media- ja laiteriippumattomuus
¢ helppo yhieiskayttd ja tietojen suojaus
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Tietokonejarjestelmassa on fyysisia resursseja yleensa neljad en perustyyppia. Suortin on erikoisasemassa
tallaisena resurssina, koska prosessilla pitda olla se hallussaan ennen kuin se voi tehda yhtaan mitaan.
Suaorittimen vuoronanto el ole ollenkaan triviaali asia ja se toteutetaan en jarjestelmissa hyvinkin en tavoin.
Esimerkiksi, moniprosessorikoneet ja realiaikaymparistit asettavat omia vaatimuksiaan reilun ja tehokkaan
vuoronannon toteuttamiseen. Maista puhutaan sitten tarkemmin kayttdjarjestelmakurssilla.




Kayttojarjestelma resurssien valvojana
Saada Web-palvelimen

Suoritin moniajoaste siten, ettd
e kukaan ei odota suoritinaikaa ikuisesti, reilu peli kaikille toille on riittavast
e kriittiset prosessit saavat ajoissa suoritinaikaa muistia.

m KJ-prosessit? realiaikaprosessit?

Muisti
e kaikille prosesseille muistia riittavasti, mutta reilusti

e helppo yhieiskayttd ja tietojen suojaus

Tiedostojarjestelma

¢ laifteesta ja sijainnista rilpppumaton kaytto
e helppo yhieiskayttd ja tietojen suojaus

Samanaikaisuuden hallinta:

enta jos kaksi prosessia
yrittaa kirjoittaa samaan

] . alkaan samaan
Tietolikenneverkot muistialueeseen?

o media- ja laiteriippumattomuus
# helppo yhteiskayttd ja tietojen suojaus

Copyright Teemu Rerola 2005

Toinen tarked laitteistoresurssi on muisti. Suorituksessa olevalla prosessilla tulee olla tarpeeksi muistitilaa -
kaytdssaan. Muistitilaa on kuitenkin yleensa aina rajoitetusti saatavilla, joten sita ei pitdisi antaa likaa millekaan
prosessille. Samaa muistia kaytetdan myos puskurialueena seka tiedostojen etta tietolikenteen
toteuttamisessa, mika asettaa vield uusia lisarajoitteita sen kaytalle. Lisdksi jarjestelman tulee sallia en
prosessien yhteisten muistialueiden kayttd, mutta samalla turvata tiedon yksityisyys tanittaessa. Tavoitteet ovat
usein ristinitaisia ja ratkaisut aina jonkin tason kompromisseja.




Kayttojarjestelma resurssien valvojana

Suoritin
e kukaan el odota suoritinaikaa ikuisesti, reilu peli
e kriittiset prosessit saavat ajoissa suoritinaikaa Prosessi P lukeekin syotteet
m KJ-prosessit? realiaikaprosessit? levylla olevalta tiedostolta
MyDir/MyFile sen sijaan ettd
Muisti lukisi ne oletusarvoisest

e kaikille prosesseille muistia riittavasti, mutta reilusti S

¢ helppo yhteiskayttd ja tietojen suojaus

Tiedostojarjestelma

¢ laifteesta ja sijainnista riippumaton kaytto
o helppo yhteiskaytto ja tietojen suojaus

Samanaikaisuuden hallinta:
entd jos kaksi prosessia
yrittda kirjoittaa samaan
alkaan samaan tiedostoon?

Tietoliikenneverkot
e media- ja laiteriippumattomuus
e helppo yhteiskayttd ja tietojen suojaus
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Tiedostot voivat sijaita enlaisilla medioilla, kuten CD-levyilla tai kovalevyilla, ja kullekin mediatyypille on vield hyvin [~
suurl maarad er laitteiden valmistajia. Jarjestelman tulee kuitenkin taata yhtendinen ja selked kayttorajapinta
naille kaikille en laitteille. Myds tiedostojarjestelmille patevat nuo samat ristinitaiset tavoitteet tiedostojen
vhteiskaytin ja yksityisyyden suojan valilla.




Kéayttojarjestelma resurssien valvojana Prosessi P lukeekin syotteet
verkkolewylla Server olevalta

Suoritin tiedostolta MyDir/MyFile sen
sijaan etta lukisi ne
oletusarvoisesti nappaimistolta.

e kukaan el odota suoritinaikaa ikuisesti, reilu pel;
e kriittiset prosessit saavat ajoissa suoritinaikaa
m KJ-prosessit? realiaikaprosessit?

Muisti
e kaikille prosesseille muistia riittavasti, mutta reilusti

e helppo yhieiskaytto ja tietojen suojaus

Sovellus kommunikol kavyttajan
: s N kasipuhelimen kanssa joko
Tiedostojarjestelma Bluetooth tai infrapunatekniikalla,
¢ laifteesta ja sijainnista riippumaton kaytto puhelimesta riippuen.
e helppo yhieiskaytto ja tietojen suojaus

Tietoliikenneverkot

¢ media- ja laiteriippumattomuus
e helppo yhieiskaytto ja tietojen suojaus
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Yha useammat sovellukset kayttavat verkkoa ja verkossa olevia palvelimia than jokapaivaisessa toiminnassa.
Verkkojen kayton pitaa tietenkin olla mediasta nippumatonta, joten |apparin verkko voi yhta hyvin olla kotona
langattoman paikallisverkon takana olevassa laajakaistassa tal kannykan avulla toteutetun GPRS-yhteyden
takana. Verkossa olevia palvelimia pitaisi pystya (oikeuksien salliessa) kayttamaan yhta helposti kuin oman
organisaation levypalvelinta tai oman koneen DVD- tal kovalewya.




Kayttojarjestelma jarjestelman eheyden turvaajana

Varauduttu kaikkii mahdollisiin virheisiin

e kaikki virheet on vaikea edes kuvitella, saati sitten varautua niihin
e vain erityisesti sallittujen toimenpiteiden suorittaminen tekee systeemistda kompelon

: - L e ey Ei kai nyt kukaan antaisi
Sovellusohjelmat eivat voi héiritd TR B LT e

kayttojarjestelmaé tai muita prosesseja merkkijonoa?
e tahallaan (esim. tietokonevirukset)

e vahingossa (yleisin tapaus)
¢ tiedon muuttaminen

e suoritinajan anastaminen

Jarjestelma ei lukkiudu tai "kaadu”

e kayttojarjestelman omat tietorakenteet aina (todistettavasti) eheita
o sovellusohjelmat eivat voi koskea kayttojarestelman tietorakenteisiin
e kayttajat tai sovellusohjelmat eivat voi saada paakayttajan oikeuksia ilman lupaa
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Koko jarjestelman eheyden turvaaminen on yksi kayttdjarjestelman tarkeimmista tehtavista. Ei ole paljoakaan
hyotya hyvin toimivasta hallinta- ja valvontamekanismeista, jos koko jarjestelma on korruptoitunut. Perusideana
on, ettd joka sovelluksessa ja entyisesti jokaisessa kayttojarjestelman osasessa on varauduttu kaikkiin
mahdallisiin virheisiin jo alusta pitden. Kaytanndssa tAma on kuitenkin vaikeata, joten lopputulos on aina
kompromissi. Jarjestelma voidaan myds rakentaa taysin need-to-know -periaatteella, jossa vain entyisesti sallitut
toimenpiteet ovat laillisia. Tallaiset jarjestelmat sopivat joihinkin erntyistarkoituksiin, mutta ovat yleensa lilan
rajoittavia.




Kéayttojarjestelma jarjestelméan eheyden turvaajana

Varauduttu kaikkii mahdollisiin virheisiin

e kaikki virheet on vaikea edes kuvitella, saati sitten varautua niihin

e vain erityisesti sallittujen toimenpiteiden suorittaminen tekee systeemistda kompelodn
: . C L eee i Merkkijono parametrin pituustarkastus
S_ng_ll_'fl_s_thEImE_'_t__E""r_at 1""'?' hairita _ puuttuu, jolloin sen avulla valitetty pitka
kayttojarjestelmaa tai muita prosesseja merkkijono voi muuttaa

e tahallaan (esim. tietokonevirukset) aktivointitietuepinossa edellisen
e vahingossa (yleisin tapaus) aktivointitietueen tietoja. Oopsl!
e fiedon muuttaminen

e suoritinajan anastaminen

Jarjestelma ei lukkiudu tai "kaadu”

e kayttojarestelman omat tietorakenteet aina (todistettavasti) eheita
o sovellusohjelmat eivat voi koskea kayttojarnestelman tietorakenteisiin
e kayttajat tai sovellusohjelmat eivat voi saada paakayttajan oikeuksia ilman lupaa
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Eheyden suojaamisessa on tarkeatd pitda sovellukset enlldan toisistaan ja kayttdjarjestelmasta. Enlaisten
yvhteiskayttévaatimusten vuoksi tAma on useinkin hyvin vaikeata. Entyisesti verkon kautta jokaiseen verkossa
olevaan koneeseen tapahtuu pavittain useita todellisia hydkkayksia, joita vastaan taytyy aktivsest
puolustautua. Tahallinen hairinta voi tapahtua tietojen vaarentamisen tai suoritinajan varastamisen muodossa.
Vield nykyaankin kayttdjarjestelmissa on vield myds sellaisia puutteita, ettd virheellinen ohjelma voi myds
vahingossa sotkea kayttojarjestelman tai muiden sovellusten toimintaa.




Kayttojarjestelma jarjestelman eheyden turvaajana

Varauduttu kaikkii mahdollisiin virheisiin
e kaikki virheet on vaikea edes kuvitella, saati siften varautua niihin
e vain erityisesti sallittujen toimenpiteiden suorittaminen tekee systeemista kompeldn

"Blue screen of death” on tyypillinen
Sovellusohjelmat eivét voi hairita lopputulos joissain Windows-jarjestelmissa

kéyttojarjestelméaé tai muita prosesseja | SYSIEEMIN kaatluessa. Siita vol toipua vain
kaynnistamalla jarestelma uudelleen.

e tahallaan (esim. tietokonevirukset)
e vahingossa (yleisin tapaus)
e tiedon muuttaminen

o suoritinajan anastaminen

Jarjestelma ei lukkiudu tai "kaadu”
e kayttojarestelman omat tietorakenteet aina (todistettavasti) eheita

o sovellusohjelmat eivat voi koskea kayttojarjestelméan tietorakenteisiin
e kayttajat tai sovellusohjelmat eivat voi saada paakayttajan oikeuksia ilman lupaa
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Vaarien tietojen asemesta ehka vield hankalampi tilanne syntyy, jos jarestelman tiedot eivat ole keskendan
yvhtenevia tal edes muodollisesti oikein. Jos esimerkiksi Windows'in kayttdjarjestelman sisiinen tietokanta
(‘registry’) korruptoituu, niin 13akkeeksi kelpaa helposti ainoastaan koko kayttéjarestelman vudelleen asennus.
Taman vuoksi kayttdjarjestelman omien rakenteiden suojaaminen on vield tarkedmpaa kuin muiden sovellusten
tietojen suojaus. Sen lisaksi, ettd erillisten tietoalkioiden pitda olla oikein, myds niiden muodostaman
kokonaisuuden pitaa olla ehed.




Kayttojarjestelman rakenne

IPC, inter-process communication

Prosessien hallinta

e prosessien luonti ja tuhoaminen _
lukot, semaforit, tapahtumat,

monitorit, postilaatikot

e prosessien valinen viestinta
e suoritinajan jakaminen prosesseille

Muistin hallinta

o muistin maaran hallinta eri prosesseille
e prosessien muistialueiden hallinta

e yhteiskayttd ja tiedon suojaus

Tiedostojen ja laitteiden hallinta
¢ fiedostojen/laitteiden lukeminen/kirjoittaminen
e yhiteiskayttd ja tiedon suojaus

Verkon hallinta
o muiden jarjestelmien kanssa kommunikointi
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Kayttdjarjestelman rakenne heijastaa hyvin sen perustoimintoja. Perustoiminnat on nykyaikaiseissa -
kayttdjarjestelmissa toteutettu kukin omana komponenttinaan, jolloin ne on helpompi suunnitella ja sidokset
muihin komponentteihin tulevat selkedsti nakywille. Ehka tarkeimpana komponenttina on prosessi kasitteen
toteuttava prosessien hallinta. Kun prosessin kasite on kaytdéssa, niin kailkki muut kayttdjarjestelman palaset
ovat huomattavasti helpompi rakentaa. ltse kayttdjarjestelmakin koostuu usein useasta prosessista, jotka vovat
sitten toimia itsendisesti ja autonomisest! kayttajdprosesseista nippumattomasti.




Kayttojarjestelman rakenne

Sama maard muistia kaikille?
Prosessien hallinta Muistin maara pysyy vakiona

e prosessien luonti ja tuhoaminen prosessin koko elinian?
® prosessien valinen viestinta

e suoritinajan jJakaminen prosesseille

Muistin hallinta

o muistin maaran hallinta eri prosesseille
e prosessien muistialueiden hallinta

e yhteiskaytto ja tiedon suojaus Miten sallitaan muistialueen

yhieiskaytto?

Tiedostojen ja laitteiden hallinta
¢ tiedostojen/laitteiden lukeminen/kirjoittaminen _

e yhieiskayttd ja tiedon suojaus

Verkon hallinta
e muiden jarjestelmien kanssa kommunikointi
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Muistinhallintamoduuli tarkkailee jatkuvasti vapaan muistitilan maaraa ja yrittaa pitaa sen kohtuullisena. Aina kun |+
uusi prosessi luodaan, sille taytyy 16ytyd muistitilaa, tai sitten kyseinen prosessi tulee pistda jonoon odottamaan
muistitilan vapautumista.




Kayttojarjestelman rakenne

Prosessien hallinta

e prosessien luonti ja tuhoaminen
® prosessien valinen viestinta Miten tiedostojanestelma

® suoritinajan jJakaminen prosesseille foteutetaan?

Muistin hallinta
o muistin maaran hallinta eri prosesseille
e prosessien muistialueiden hallinta

o yhieiskaytto ja tiedon suojaus Miten varmistaa, ettd Liisa ei

paase kasiksi Matin
Tiedostojen ja laitteiden hallinta tiedostoihin?
e tiedostojen/laitteiden lukeminen/kirjoittaminen Tyopaikalla tai kotona?

e yhiteiskayttd ja tiedon suojaus

Verkon hallinta
e muiden jarjestelmien kanssa kommunikointi
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Tiedostoja ja laitteita hallitaan usein samalla tavalla, koska en laitteilla kasiteltava tieto voidaan helposti mieltaa
myds tiedostoksi. TAman |dhetymistavan etuna on myds suojauksen toteuttamisen yksinkertaistuminen, koska
seka tiedostoja ettd laitteita voidaan suojata samanlaisilla rakenteilla. Esimerkiksi Linuxissa kaikki laitteet on
toteutettu tietyn tyyppising tiedostoina. Kun tuollaista entyistiedostoa sitten luetaan, niin jarestelma ohjaakin
luvun kaytannossa sitten vaikkapa nappaimistalle.




Kayttojarjestelman rakenne

Prosessien hallinta Mista verkko-osoitteesta [oytyy
® prosessien luonti ja tuhoaminen oman tyépaikan verkkopalvelin?
® prosessien valinen viestinta

e suoritinajan jJakaminen prosesseille

Muistin hallinta

e muistin maaran hallinta er prosesseille
e prosessien muistialueiden hallinta

e yhieiskayttd ja tiedon suojaus

Tiedostojen ja laitteiden hallinta : : I —
edostoien/laitteiden lukeminen/kirio _ Miten varmistaa, efta Liisa el
e tiedostojen/laitteiden lukeminen/kirjoittaminen paase kasiksi Matin

e yhteiskaytto ja tiedon suojaus verkkopalvelimella oleviin
tiedostoihin?

Verkon hallinta
e muiden jarjestelmien kanssa kommunikointi
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Verkkolaitteet ovat tietenkin oheislaitteina than samanlaisia kuin esimerkiksi kovalevy tai nappaimistd. Erona
muihin laitteisiin on hyvin monimutkainen jJa monimuotoinen verkon hallintachjelmisto, minka avulla verkkoa ja
verkon takana olevia palveluja voidaan kayttda. Verkon ja sen palvelujen hallintaa kasitellda ihan omilla
tietoliikennekursseilla, kun taas muut kayttdjarjestelman osat kasitellaan kayttéjarjestelmakurssilla.




Kayttojarjestelman rakenne

_ _ Sovellukset
Prosessien hallinta
e prosessien luonti ja tuhoaminen Kayttojarestelma
® prosessien vélinen viestinta (kaikki etuoikeutetussa tilassa)

e suoritinajan jakaminen prosesseille

Laitteisto

Muistin hallinta

o muistin maaran hallinta eri prosesseille
® prosessien muistialueiden hallinta Sovellukset

o yhteiskaytto ja tiedon suojaus

Kayttojarestelman
ei-etuoikeutettu osa:
Tiedostojen ja laitteiden hallinta yleiset hallintorutiinit

¢ tiedostojen/laitteiden lukeminen/kirjoittaminen Kayttojarjestelman

® yhieiskaytto ja tiedon suojaus etuoikeutettu osa: ydin
Laitteisto

Verkon hallinta
e muiden jarjestelmien kanssa kommunikointi
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Kayttdjarjestelma voidaan toteuttaa hyvinkin erilaisilla 1dhestymistavoilla. Alkuaan useat kayttdjarjestelmat -
toteutettiin monoliittisina jarkaleind, joissa kaikki osat olivat sidoksissa toisiinsa ja toimivat yleensa koko ajan
etuoikeutetussa tilassa. Nykyisissa jarjestelmissa vain pieni kayttdjarjestelman ydin toimii etucikeutetussa
tilassa ja paddosa kayttdjarestelmaa on erllisind palikoina taman ytimen paalla. Yleensd myds ainoastaan tama
ydin on millaan tavalla laitteistosidonnainen, joten paddosa kayttdjarestelman koodia on helposti sirrettavissa
laitteistosta toiseen. Esimerkiksi, prosessit ja niiden valinen kommunikointi toteutetaan ytimessa.




Kayttojarjestelmarutiinien suorittaminen

Kayttojarjestelma koostuu joukosta
KJ-prosesseja ja KJ-aliohjelmia (funktioita)

® 053 prosesseista ja aliohjelmista on etuoikeutettuja
¢ aliohjelmat voivat olla metodeja olioissa

Windows 2000 on
KJ-prosessit eldvat omaa elamaansa toteutettu
® esim. swapper - Linux'in muistinhallintaprosessi suojaftujen olioiden
e esim. laiteajurit, jos ne on toteutettu erillisind prosesseina avulla. Myos

e siirretadn ready-to-run jonoon aina kun jokin odotettu asia tapahtuu  PrOSEssit ovat
m esim. kellolaitekeskeytys tai viesti tille KJ-palvelinprosessille  Olioita, joihin litty

e aktivoituvat vasta kun vuoronantaja antaa niille suorittimen padsyoikeuksia.

KJ-aliohjelmat suoritetaan silld hetkelld
suorituksessa olevan prosessin ympéristdssa

¢ aliohjelmana toteutettu kavttojarestelmapalvelu aktivoituu suoran kutsun kautta

e aliohjelmana toteutettu kavttdjarjestelmapalvelu aktivoituu keskeytyskasittelyn kautta
m esim. kellolaitekeskeytys tai I/O-laitekeskeytys
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Kayttdjarjestelma toteutetaan suurehkoja joukkona kj-prosesseja ja kj-aliohjelmia. Prosesseilla toteutettuja -
palveluja kutsutaan palvelupyyntéviestien avulla ja aliohjelmilla toteutettuja palveluja kutsutaan tavallisten
aliohjelmakutsujen tai keskeytyskasittelymekanismin avulla. Osa kayttdjarjestelmasta suontetaan
etuoikeutetussa tilassa, mika patee sitten sekd kj-prosesseihin etta kj-alichjelmiin. Mika tahansa kj-rutiini voi
myds kutsua muita kj-palveluja (prosesseja tai aliohjelmia) suorituksensa aikana.




Kayttojarjestelmarutiinien suorittaminen

Kayttojarjestelma koostuu joukosta
KJ-prosesseja ja KJ-aliohjelmia (funktioita)
® 0sa prosesseista ja aliohjelmista on etuoikeutettuja
¢ aliohjelmat voivat olla metodeja olioissa

KJ-prosessit elavat omaa elamaansa Gl s S
. L L . . page suorittaa
e esim. swapper - Linux'in muistinhallintaprosessi

. LT T . hyvin huonolla
e esim. laiteajurit, jos ne on toteutettu erillising prosesseina L
prioriteetilla ja

suoritinajan
salliessa kay lapi
vapaata
muistitillaa ja
KJ-aliohjelmat sucritetaan silla hetkelld tayttaa sen nollilla.
suorituksessa olevan prosessin ympaéristdossa

¢ aliohjelmana toteutettu kayttojarestelmapalvelu aktivoituu suoran kutsun kautta

¢ aliohjelmana toteutettu kayttdjarestelmapalvelu aktivoituu keskeytyskasittelyn kautta
m esim. kellolaitekeskeytys tai /O-laitekeskeytys
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Kj-prosessit elavat omaa autonomista eldmaansa jarestelmassa, aivan kuten kayttajatason prosessitkin. Erona | =
vain on, ettd kj-prosessit yllapitavat ja hallinnoivat koko jarjestelmad, kun taas kayttajatason prosessit tekevat
varsinaisen tuottavan tydn. KJ-prosessit aktivoituvat aina kun niitad kutsutaan viestien avulla tai kun ne itse
haluavat herata henkiin erilaisten ajastimien avulla. Talla tavoin esimerkiksi kerran vilkossa tai kerran sekunnissa
saapuva siivooja on helppo toteuttaa jarjestelmaan.

e siirretaan ready-to-run jonoon aina kun jokin odotettu asia tapahtuu
m esim. kellolaitekeskeytys tai viesti talle KJ-palvelinprosessille

e aktivoituvat vasta kun vuoronantaja antaa niille suoritiimen




Kayttojarjestelmarutiinien suorittaminen

Kayttojarjestelma koostuu joukosta
KJ-prosesseja ja KJ-aliohjelmia (funktioita)
® 0sa prosesseista ja aliohjelmista on etuoikeutettuja
¢ aliohjelmat voivat olla metodeja olicissa

KJ-prosessit eldvat omaa eldméaansa Viestin lahetys
e esim. swapper - Linux'in muistinhallintaprosessi
e esim. laiteajurit, jos ne on toteutettu erillising prosesseina
e siirretdaan ready-to-run jonoon aina kun jokin odotettu asia tapahtuu
m esim. kellolaitekeskeytys tai viesti talle KJ-palvelinprosessille

e aktivoituvat vasta kun vuoronantaja antaa niille suorittimen

toiselle kayttajatason
prosessille tapahtuu
siten, efta kutsutaan
KJ-palvelua

send _msgq, joka
sitten etuoikeutettuna
voi toteuttaa itse
KJ-aliohjelmat sucritetaan silla hetkelld viestin lahetyksen

suorituksessa olevan prosessin ympaéristossa toiselle prosessille.

¢ aliohjelmana toteutettu kayttojarestelmapalvelu aktivoituu suoran kutsun kautta

¢ aliohjelmana toteutettu kayttdjarestelmapalvelu aktivoituu keskeytyskasittelyn kautta
m esim. kellolaitekeskeytys tai /O-laitekeskeytys
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KJ-aliohjelmat voidaan aktivoida mydskin joko suoraan kutsumalla niitd mista tahansa prosessista, tai niiden -
oman aikataulun mukaisesti kutsumalla niita kellolaitekeskeytysrutiineista. Kummassakin tapauksessa ne
suontetaan silla hetkelld muutenkin suontuksessa olevan prosessin ymparistissa. Tasta el atheudu mitdan uutta
tietosuojariskia, koska kayttdjarestelman etuoikeutetut osat voivat joka tapauksessa paastad kasiksi mihin
tahansa tietoon jarjestelmassa. Kayttojanestelmaan taytyy luottaa, ainakin tassa tapauksessa.




KdJ-palveluun siirtyminen ja sielta paluu

Tavalliset aliohjelmakutsut
e CALL = EXIT

Etuoikeutetun KJ-palvelun kutsu
e 5VC = IRET

Viestit KJ-prosesseille
e viesti = vastausviesti
e viestin lahettdja odottaa vastausta RECEIVE-operaatiossa

Ajastimet ja muut keskeytykset Yliattava tai jonkin ulkoisen
e keskeytys = keskeytyskasitielija IRET tapahtuman aiheuttama
e keskeytyskasittelija voi kutsua muita KJ-palveluja [epasuora
aliohjelmakutsuilla, SVC:lia tai viesteilla kayttojarjestelmapalvelun kutsu
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Suoritusvuoro voi periaatteessa milloin tahansa siirtya kayttdjarjestelmalle kayttajatason prosessilta.
Suoritusvuoron vaihtumista kayttdjarjestelmalle on kahta perustyyppid. Ensinndkin, suorituksessa oleva ohjelma
voi explisittisesti pyytaa jotain tiettyd kayttdjarjestelmapalvelua, jolloin suoritusvuoro luontevasti sirtyy talle.
Pyyntd voidaan esittaa joko tavallisena aliohjelmakutsuna, SVC:na tai sitten viestind. Toisessa tapauksessa
kayttdjarjestelma saa suontusvuoron keskeytyskasittelyn kautta, jossa kayttdjarjestelmakood on joko suoraan
keskeytyskasittelijdssa tal sitten keskeytyskasittelija explisittisesti pyytaa jotain kayttdjarestelmapalvelua.




KdJ-palveluun siirtyminen ja sielta paluu

Tavalliset aliohjelmakutsut sovellus,
e CALL = EXIT KJ-sovellus tai
KJ-palvelu KJ-palvelu
Etuoikeutetun KJ-palvelun kutsu RoutA
e SVC = IRET

Viestit KJ-prosesseille
e viesti = vastausviesti
e viestin lahettdja odottaa vastausta RECEIVE-operaatiossa

Ajastimet ja muut keskeytykset

e keskeytys = keskeytyskasittelija IRET
o keskeytyskasittelija voi kutsua muita KJ-palveluja

aliohjelmakutsuilla, SVC:lIa tai viesteilla
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Yksinkertaisin tapa kutsua kayttdjarjestelmapalvelua on tavallinen aliohjelmakutsu. Nykyaikaisissa
kayttdjarjestelmissa usein suun osa palveluista on toteutettu kayttajdtasoisissa palvelurutiineissa, joita
kutsutaan nimenomaan talla tavoin. Paluu kutsujan koodiin tapahtuu tavallisella alichjelmasta paluu -kaskylla.
sea sovellus voi olla kutsunut samaa KJ-palvelua yhtaaikaa, joten, jos KJ-palvelu kayttad jotain krittista
tietorakennetta, niin sen sisalla taytyy jollain tavalla ratkaista kyseisen tietorakenteen samanaikaisesta kaytdsta

aiheutuneet ongelmat.




KJ-palveluun siirtyminen ja sielta paluu

Tavalliset aliohjelmakutsut sovellus, |

e CALL = EXIT KJ-sovellus tai etuoikeutettu
KJ-palvelu KJ-palvelu

Etuoikeutetun KJ-palvelun kutsu RoOutA ...

e SVC = [RET

IRET

Viestit KJ-prosesseille
® viesti = vastausviesti

e viestin lahettdja odottaa vastausta RECEIVE-operaatiossa

Ajastimet ja muut keskeytykset

o keskeytys = keskeytyskasittelija IRET
e keskeytyskasittelija voi kutsua muita KJ-palveluja
aliohjelmakutsuilla, SVC:lIa tai viesteilla
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Jos kutsuttavan KJ-rutiinin halutaan suortettavan etuoikeutetussa tilassa, niin silloin sita pitda kutsua tavallisen |=
aliohjelmakutsun asemesta SVC-kaskylla. Paluu kutsuvaan rutiiniin tapahtuu sitten IRET-kaskylla, joka
palauttaa suorttimen tilan ennen SVC-kaskya vallinneeseen tilaan. Myos tassa tapauksessa KJ-palvelurutiinin
pitad itse murehtia usean, lahes samanaikaisen kutsun atheuttamista samanaikaisuusongelmista.




KdJ-palveluun siirtyminen ja sielta paluu

_ o sovellus,
Tavalliset aliohjelmakutsut KJ-sovellus tai

e CALL = EXIT KJ-palvelu

(etuoikeutettu)
KJ-prosessi

RoutA RECEIVE
Etuoikeutetun KJ-palvelun kutsu

e SVC - IRET SEND reply

Viestit KJ-prosesseille
e viesti = vastausviesti
e viestin lahettdja odottaa vastausta RECEIVE-operaatiossa

Ajastimet ja muut keskeytykset
e keskeytys = keskeytyskasitielija IRET
e keskeytyskasittelija voi kutsua muita KJ-palveluja
aliohjelmakutsuilla, SVC:lIa tai viesteilla
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Jos kayttojarjestelmapalvelu on toteutettu prosessina, niin sitd ei tietenkaan voi kayttaa aliohjelmakutsun avulla, [~
vaan sille pitaa [ahettaa palvelupyyntéviesti. Palvelinprosessi saa suontusvuoron jossain vaiheessa ja ottaa
palvelupyyntéviestin vastaan ja lopulta |3hettda vastausviestin kutsujalle, joka on sillad ailkaa vain odottanut
kyseista vastausviestia. Viestien |3hettdmisen ja vastaanoton hoitaa yleensa etuoikeutettu KJ-palvelu, jota
kaytetdan joko CALL- tal SVC-kaskyjen avulla. Palveluprosessi vol ottaa palvelupyyntéviesteja vastaan vain
yhden kerrallaan, jolloin vain yksi palvelupyyntd on luontevasti kerrallaan kasittelyssa.




KdJ-palveluun siirtyminen ja sielta paluu

Tavalliset aliohjelmakutsut sovellus,
e CALL = EXIT KJ-sovellus tai etuoikeuteftu |
KJ-palvelu keskeytys- etuoikeutettu
: kasittelija KJ-palvelu
Etuoikeutetun KJ-palvelun kutsu iInfHandA

® SVC -> IRET ayp 7 RouB

IRET
Viestit KJ-prosesseille IRET

® viesti = vastausviest
e viestin lahettdja odottaa vastausta RECEIVE-operaatiossa

Ajastimet ja muut keskeytykset
o keskeytys = keskeytyskasittelija IRET

o keskeytyskasittelija voi kutsua muita KJ-palveluja
aliohjelmakutsuilla, SVC:lIa tai viesteilla
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Seka proseduraalinen ettd prosessilla toteutettu palvelu voi myds aktivoitua milloin tahansa keskeytyskasittelyn |+
kautta. Talla tavoin toteutetaan seka wirheiden kasittely, sdanndlliset ajastimella toteutetut palvelut ettd ulkoisten
|/O-laitteiden pyytamat palvelut. Tallainen keskeytys voi tapahtua milloin tahansa suontuksen aikana ja
suontusvuoron saanut kayttdjarestelmarutiini voi myds paattaa, ettd suontusvuoro ei palaakaan keskeytyneelle
prosessille, vaan se annetaan lopuksi jollekin toiselle, tArkedmmalle prosessille. TAma hankaloittaa suuresti
suontuksessa olevien prosessien samanaikaisuuden hallintaa.




Kayttojarjestelman osien suorittaminen

Kayttojarjestelma

suoritin
kayttajatasolla

KJ-aliohjelma Msgs KJ-aliohjelma Serv3

(etuoikeutettu taso) (etuoikeutettu taso)
kKJ:n sisdinen Servd
(etuoikeutettu taso)

KJ-prosessi Servd O KJ-aliohjelma IntHandIA
(etuoikeutettu taso) (etuoikeutettu taso)
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suoritin
etuoikeutetulla
tasolla

Tutkaillaan tassa esimerkissa tilannetta, jossa suorituksessa on kaksi normaalia sovellusprosessia (P ja Q)
kayttojarjestelman lisdksi. Kayttdjarjestelmasta on nakyvissa sen kaksi prosessia (Servl ja Send) seka viisi
aliohjelmina toteutettua palvelua (Msgs, Seni2, Sernv3, Senvd ja IntHandlA). Prosessit toimivat itsenaisesti ilman
ertyisid kutsuja ja ne on merkitty kuvaan suorntussyklia kuvaavalla symbolilla. Molemmat sovellukset ja osa
kayttojarjestelman palveluista ovat kayttdjatasolla, mutta padosa kayttdjarestelman palveluista on tassa
esimerkissa etuoikeutetulla tasolla. Suoritustasolla on merkitysta palvelujen kayttajan kannalta.




Kayttojarjestelman osien suorittaminen

-*

WCALL) Kayttojariesteima

suoritin
kayttajatasolla

KJ-aliohjelma Msgs I{anl_inhjeln"ia Serv3
(etuoikeutettu taso) (etuoikeutettu taso)

kJ:n sisdainen Servh

(etuoikeutettu taso)

KJ-prosessi Serv4 O KJ-aliohjelma IntHandIA
(etuoikeutetiu taso) (etuoikeutettu taso)

EXI
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suoritin
etuoikeutetulla
tasolla

rutiiniin tavallisella aliohjelmasta paluu eli EXIT-kaskylla.

Helpoin tapa kutsua kayttdjarestelmaa on tavallinen aliohjelmakutsu, jota kuitenkin voidaan kayttaa vain jos
sekd kutsuttava ettd kutsuttu rutiini ovat samalla suonttimen suojaustasolla. Sovellus voi siis kutsua
kayttajatasoista kayttdjarestelmapalvelua tai etuoikeutettu kayttdjarestelmapalvelu voi kutsua toista
euoikeutettua kayttdjarjestelmapalvelua. CALL-kaskylla kutsuttavasta palvelusta palataan sitten kutsuneeseen




Kayttojarjestelman osien suorittaminen

IRE;\= svVC Kayttojarjestelma

suoritin
kayttajatasolla

KJ-aliohjelma Msgs KJ-aliohjelma Serv3

(etuoikeutettu taso) RET  (eluoikeutetiu taso)
KJ:n sisdinen Servs
(etuoikeutettu taso)

KJ-prosessi Servd O KJ-aliohjelma IntHandIA
(etuoikeutettu taso) (etuoikeutettu taso)
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suoritin
etuoikeutetulla
tasolla

on IRET-kasky eika aliohjelmasta paluukasky EXIT.

Jos kayttdjarjestelmapalvelu vaatil etuoikeutetun suontustilan, niin tavallinen prosessi voi kayttaa sita vain -
SVC-kaskyn avulla. SVC-kaskyn yhteydessa suonttimen suontustila boostataan etuoikeutetuksi ja rutiinista
palatessa IRET-kaskylla suontustila palautuu entiselleen. Myds kayttdjarestelmarutiinit kayttavat tallaista
palvelua SVC-kaskyilla, jolloin IRET-kaskyn yhteydessa suonttimen suorntustila palaa ennen kaskya
vallinneeseen tilaan. Sen sijaan, esimerkiksi rutiinia Serv3 ei vol kutsua CALL-kaskylla, koska Serv3:n lopussa




Kayttojarjestelman osien suorittaminen

SVC svc MSG
send .rcve reply JKayttojarjestelma
—

suoritin
kayttdjatasolla

KJ-aliohjelma Serv3 suoritin
(etuoikeutettu taso) etuoikeutetulla

— tasolla
@ KJ:n sisdinen Servb
(etuocikeutettu taso)

KJ-prosessi Servd O kKJ-aliohjelma IntHandIA
(etuoikeutettu taso) (etuoikeutettu taso)

KJ-aliohjelma Msgs |
(etuoikeutetiu taso)
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Frosesseja el voi kutsua suoraan CALL- tai SVC-kaskyilla, mutta niille voi 1ahettda viestejd. Sovellustason
prosessi P voi SVC-kaskyn avulla pyytaa viestien valityksesta huolehtivaa Msgs-palvelua |ahettamaan viestejd
sekd muille sovelluksille ettd prosesseilla toteutetuille kayttdjarestelmapalveluille. Vastaus viestind saatuun
palvelupyyntddn annetaan sitten samalla tavalla 13hetettyna vastausviestind, jonka alkuperainen palvelunpyytdja
ottaa vastaan. Esimerkissa vastausviestin 18hetys on kuvattu prosessin Send osalta. Kun prosessi P pyytaa
vastausviestia SVC rcve -kaskylla, se voi joutua odotustilaan kauaksi aikaa kunnes viesti on saatavilla.




Kayttojarjestelman osien suorittaminen

IRET! (] keske

Kayttojarjestelma

suoritin
kayttajatasolla

kKJ-aliohjelma Msgs
(etuoikeutettu taso)

KJ-prosessi Sewd
(etuoikeutettu tasn}

kKJ-aliohjelma Serv3
(etuoikeutettu taso)

KJ:n sisdinen Servs
(etuoikeutettu taso)

kKJ-aliohjelma IntHandIA
(etuoikeutettu taso)

\ e
|
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suoritin
etuoikeutetulla
tasolla

Keskeytyskasittelijat voivat aktivoitua milloin tahansa erlaisten poikkeustilanteiden vuoksi. Usein varsinainen tyd |+
tehddan jossain muualla kuin keskeytyskasittelijassa, jolloin esimerkiksi laitekeskeytyksen tapahtuessa
keskeytyskasittelija lopulta kutsuu asianmukaista laiteajuria tai 1dhettaa sille viestin, jos se on toteutettu
prosessina. Joka tapauksessa keskeytyskasitteljd palaa lopulta IRET-kaskylld keskeytyneeseen prosessiin,
jos se vaan on mahdollista. Esimerkiksi virhetilanteiden kasittelyssa on tyypillista, ettd keskeytyneeseen
prosessiin el palata vaan se tapetaan ja suortus jatkuu jostakin toisesta prosessista.




Esimerkki KJ-palvelusta: laiteajuri
Laiteajuri etuoikeutettuna aliohjelmana

e kKutsu SVC-kaskyn avulla
e samanaikaisuuden hallinta laiteajurin sisalla
Laiteajuri kdyttajatilaisena aliohjelmana
e kutsu CALL-kaskyn avulla
e efuoikeutettu osa toisessa SVC-kaskyn avulla kutsuttavassa aliohjelmassa
e samanaikaisuuden hallinta laiteajurin sisalla
Laiteajuri prosessina
e palvelupyynnot viestien avulla
e sovellusprosessi kutsuu laiteajurin fynkaa (stub), joka sitten toteuttaa palvelun

lahettamalla viestin varsinaiselle laiteajurille
e samanaikaisuuden hallinta automaattista, jos vain yksi viesti kerrallaan kasittelyssa

laiteajuri
driver

IRET
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Laiteajun voidaan toteuttaa kayttdjarjestelmassa usealla en tavalla. Se voidaan esimerkiksi toteuttaa yhtena
etuoikeutettuna aliochjelmana, jota kaikki sitten kutsuvat SVC-kaskyn avulla. Yhtena probleemina tissa
|ahestymistavassa on samanaikaisuuden hallintaongelma, mika aiheutuu sita, etti usea en prosessi vol
kaytanndssa samaan aikaa kutsua tata ajuria. Sisdisten tietorakenteiden pitdminen koherenttina vaatii ainakin
aika ajoin sitd, ettd vain yksi palvelupyyntékutsu kerrallaan on suorituksessa ja muut ovat varmasti estettyja.
Tallaisia koodinpatkia kutsutaan kriittisiksi vaiheiksi.




Esimerkki KJ-palvelusta: laiteajuri

Laiteajuri etuoikeutettuna aliohjelmana

e kutsu SV C-kaskyn avulla

e samanaikaisuuden hallinta laiteajurin sisalla
Laiteajuri kdyttajatilaisena aliohjelmana

e kutsu CALL-kaskyn avulla

e efuoikeutettu osa toisessa SVC-kaskyn avulla kutsuttavassa aliohjelmassa
e samanaikaisuuden hallinta laiteajurin sisalla
Laiteajuri prosessina

e palvelupyynnot viestien avulla

e sovellusprosessi kutsuu laiteajurin tynkaa (stub), joka sitten toteuttaa palvelun
lahettamalla viestin varsinaiselle laiteajurille

e samanaikaisuuden hallinta automaattista, jos vain yksi viesti kerrallaan kasittelyssa

laiteajuri (el etuoikeutettu) laiteajuri (etuoikeutettu osa)
drv
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Laiteajuri voidaan myds toteuttaa kayttajatilaisena aliohjelmana, jolloin sita voidaan kutsua tavallisella
aliohjelmien kutsulla eli CALL-kaskylla. Osa laiteajurin toimintaa on kuitenkin laitteistosidonnaista ja vaatii
valttamatta etuoikeutettua suontustilaa. Ajun voidaankin nyt toteuttaa siten, ettd vain sen valttamattomat osat
ovat etuoikeutetussa tilassa ja loppuosa tavallisessa kayttajatilassa. Tama on myds parempi lahestymistapa
suojatun kayttojarjestelman kannalta, missa yhtena peruspilarina on etuoikeutetun koodin mahdollisimman pieni
osuus. Samanaikaisuuden hallintaongelma on edelleenkin samanlainen kuin edellisessa tapauksessa.




Esimerkki KJ-palvelusta: laiteajuri

Laiteajuri etuoikeutettuna aliohjelmana
e kutsu SVC-kaskyn avulla
e samanaikaisuuden hallinta laiteajurin sisalla
Laiteajuri kayttajatilaisena aliohjelmana
e kutsu CALL-kaskyn avulla
o ctuoikeutetiu osa toisessa SVC-kaskyn avulla kutsuttavassa aliohjelmassa
e samanaikaisuuden hallinta laiteajurin sisalla
Laiteajuri prosessina
e palvelupyynnot viestien avulla

e sovellusprosessi kutsuu laiteajurin tynkaa (stub), joka sitten toteuttaa palvelun
lahettamalla viestin varsinaiselle laiteajurille

e samanaikaisuuden hallinta automaattista, jos vain yksi viesti kerrallaan kasittelyssa

laiteajuri (tynka) laiteajuri (varsinainen)

drv rcve msg

send reply
goto drv
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Ajuri voidaan myds toteuttaa omana prosessinaan. Talldin se nakyy sovellusprosesseille ns. tynkana (stub), joka
sitten toteuttaa varsinaisen ajurin kutsun viestin avulla. Sovellusprosessit eivat tiedd mitaan ajurin
toteuttamisesta prosessina, koska niillle nakyy ainoastaan laiteajurin tyngan kutsurajapinta. Kun laiteajun
kasittelee vain yhden palvelupyyntdviestin kerrallaan, niin samanaikasuusongelma ei tule edes esille. Toisaalta,
nykyisin laiteajur voidaan myds toteuttaa monisdikeisena prosessina, joissa jokaista palvelupyyntda vastaa oma
palvelusdikeensa. Samaan aikaan suontuksessa olevat sdikeet saavat sitten taas jalleen aikaan
samanaikaisuusongelman.




Esimerkki KJ-palvelusta: laiteajuri

=

Minixin ﬂeasien 1ev;datl:e1den laiteajurit on toteutettu driver_task -prosesseina. Ne elavat systeemissa ikuisessa
loopissa, odottaen tydviestejd tiedostojen hallintaprosessilta FS_PROC MR, Saatuaan palvelupyyntdja, ajuri
kasittelee ne yksi kerrallaan asianmukaisen rutiinin avulla, yleensa rutiinilla do_rdwr(). Lopuksi se muotoilee ja
|ahettaa vastausviestin palvelun pyytajalle. Rutiini do_rdwr() toteuttaa halutun laitekohtaisen operaation

muaotoilemalla ensin [/O-pyynnon tietueeseen loreq ja toteuttamalla I/O-pyynnédn kyseisen laitteen laitekohtaisella
ajurilla dr_schedule.




Ohjelman ja kayttojarjestelman toteutus

Prosessi
Ohjelman esitysmuoto
Prosessin toteutus jarjestelméssa

Kayttojarjestelma
Perustoiminnot
Kayttojarjestelmaprosessit
Kayttojarjestelmén toteutus
Kontrollin siirto prosessien valilla
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Olemme nyt kayneet |&pi yksittdisen ohjelman toteutuksen prosessin kasitteen avulla. Prosessi esitetaan
jarjestelmassa yhtena isona tietorakenteena, PCB:na. Suontusvuorossa olevan prosessin tietoja on myds
laiterekistereissa, mutta muiden prosessien tiedot ovat ainoastaan niiden PCB:issa muistissa jaitai levylla.
Esittelimme myds kayttojarjestelman perustoiminnot ja kuinka kayttdjarestelma voidaan toteuttaa erilaisten
prosessien jatai palvelurutiinien avulla. Entyisesti tarkastelimme erilaisia kontrollinsiitotapoja, joita taritaan
kayttojarjestelmapalvelujen kaytin yhteydessa.
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