- Tietoliikenteen perusteet

Tietoturvasta

Kurose, Ross: Ch 1.6, Ch 8.1, Ch 8.9.1
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Oppimistavoitteet: ‘9’

- Osata kuvailla tietoliikenteeseen kohdistuvat riskitekijat ja
turvallisuusuhat

- Osata sdlittéag, kuinka palomuuri toimii

- Y mmaértaa tietoturvasta sen verran, etta osaa huolehtia
oman koneen turvallisuudesta
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-a. Tietoturvasta

Turvavaatimukset
Ch8.1
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. Turvavaatimukset

Luottamuksellisuus (confidential, secrecy)
Vain l&hettaja ja vastaanottaja 'ymmartavat' sanoman sisallon
Muu eivéat saa valttamatta tietoa edes sen olemassaolosta
Salakirjoitus
Autentikointi (authentication)
Lahettaja ja vastaanottaja varmistuvat toistensa identiteeteista
Oikeaksi todentaminen, salakirjoitus
Eheys, koskemattomuus (message integrity)
Lahettaja ja vastaanorraja varmoja siitd, ettei sanomaa ole muutettu
(siirron aikana ta mydhemmin)
Digitaalinen allekirjoitus
Palveluiden saatavuus ja suojaus
Palvelut ovat saatavilla kayttotarkoituksen mukaisesti
Vain niilla paasy, joilla lupa kayttaa kayttdoikeuksien mukaisesti
Kayttajatunnus ja salasana, tiedostojen / objektien kayttdoikeudet, ...
Suojautuminen ‘ulkoa’ tulevia hydkkayksia vastaan (haittachjelmat,
palvelunestohyokkays) vastaan
palomuuri, havaitsemis- ja puhdistusohjelmat
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- Ystéva ja tunkeutuja

»

Tuttu asetelma reaalimaailmastakin
Bob ja Alice kommunikoivat kesken&aén (salassa muilta?)
Trudy (intruder) voi siepata sanomia: nuuskia, kerata tietoa
Trudy voi muunnella, tuhota ja lisétd sanomia

.-, BOb
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data, control -
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messages Pt
data | secure SECUIE NPy
sender receiver

Trudy
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3. Kuka Alice, kuka Bob?

Asiakasprosessi - palvelijaprosessi
Ihminen koneen &aressa ja palvelu palvelinkoneessa

Web-selain ja -palvelija
Elektroninen kaupankaynti
On-line pankkipalvelu

DNS-kysely ja DNS-palvelu
Reititystietoja vaihtavat reitittimet
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-a. lietoturvasta

Uhkia
Ch 1.6
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. " .
* Mita Trudy puuhii?

Koputtelee koneen portteja (mapping)

Turva-aukkojen I6ytamiseksi ja koneen valtaamiseksi
Salakuuntelee (eavesdropping, sniffing)

Sieppaa sanoman matkalla ja tutkii sisallon
Vaarentad, “peukaloi’(impersonation, spoofing)

Vaihtaa paketin tietoja, esim. IP-osoitteen
Tehtailee sanomia, “satuilee” (fabrication)

Tekee ja lisaa liikenteeseen ylimaaraisia sanomia
Kaappaa yhteyden (hijacking)

Vaihtaa oman IP-osoitteen lahettajan / vastaanottajan tilalle
Estaa palvelun (Dos, Denial of Service)

Kuormittaa palvelinta, jotta se ei ehdi palvella oikeita kayttajia
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3. Koputtelu ja kartoitus mapping

Kaivelee ensin tietoja
IP-osoitteista, kayttojarjestelmista, verkko-ohjelmista
Hyddyntaa sitten tunnettuja turva-aukkoja
Ping
Lahettaa kyselyja valittuihin verkon IP-osoitteissin
Hengissa olevat koneet vastaavat
Porttiselaus (port scanning)
Kokeilee systemaattisesti TCP/UDP-yhteytta koneen portteihin
Vastauksista saa selville tarjotut palvelut
Onko niissa tunnettuja turva-aukoja?
Firefox-selain 27.3.08, Facebook 25.3.08, Sampo Pankki, Applen
Quicktime Player, FlashPlayer turva-aukkojen paikkausta
Internet Explorer 7, DNS, BGP, ...
Linux-péaivityksen turva-aukko=>laitoksen salasanojen vaihto
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‘.\ Salakuuntelu (packet sniffing)

Tutkii linkkikerroksen kehysten sisaltta
Yleislahetys: kaikki kuulevat kaikki kehykset

kaikki kehykset itselleen
Kuuntelevan koneen oltava samassa LAN:ssa

Ohjelmia, joilla paketit voidaan purkaa tekstimuotoon
Hyddyllisia verkon valvojalle, mutta ...

Hyokkaaja etsii erityisesti salasanoja
Salasanat verkkoon vain salakirjoitettuina
Ala kayta telnet:ia etayhteyksiin, kayta ssh:ta

A C

[src:B|dest:A] [payload| @
B

Valikoimattomassa moodissa (promiscuous) toimiva sovitinkortti my®s kopioi
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‘ Vaarentadminen (spoofing)

Vastaanottaja ei voi tietaa, kuka on todelinen lahettaja
Jokainen, joka kontrolloi koneensa ohjelmistoa
(erityisesti KJ:ta) voi vaarentad mm. IP-osoitteen
Sovellus voi tehda itse IP-paketin ja ohittaa KJ:n pakettia
lahettdessa (‘'raw' mode)

«—src:B|dest:A] |pay|oad|_!
B
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3. Palvelunestohyokkays (oos)

Kuormittaa palvelua, jotta oikeat kayttajat eivat padse
lainkaan kayttamaan
SY N-tulvitus
Pakottaa uhrin suuriin maariin TCP-yhteydenmuodostuksia
Lahettdd SYN-segmenttejd, mutta ei ACK-segmentteja
Uhri varaa puskuritilaa, muisti voi loppua
Vadarentaa lahteen IP-osoitteen

A
]—1st HsYNF— synH
% -

SYN
SYN
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3. Palvelunestohyskkays gatuw)

IPv4-paloittelu
Lahettaa runsaasti IP-pakettien osia (M=1), mutta ei lainkaan
sita viimeista palaa (M=0).
Vastaanottaja puskuroi ja jaa odottamaan puuttuvia paloja

Muisti loppuu

Smurf-hyokkays
Lahettaa suurelle maaralle koneita uhrin IP-osoitteella
varustettuja ICMP Echo request -paketteja ja niihin tulevat
vastaukset tukkivat uhrin koneen.
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3. Hajautettu DoS-hyokkays opos)

Hyodkkaaja ottaa ensin haltuun ison joukon koneita niiden
omistajien huomaamatta
Koputtelee ja 16ytaa turva-aukot
Asentaa hyodkkaysohjelman,
joka vain odottelee
kaskya /kellolyomaa
Kaapatut koneet aloittavat
samaan aikaan start
hyokkayksen uhrin gﬂw
kimppuun Attacker
Hajautetusti
IP-osoitteet peukaloituina
(harvoin)

Figure 8,26 ¢ A DDoS$ attack
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3. Yhteyden kaappaus (ijsckng)

Hyokkaaja C kaappaa itselleen A:nja B:n vélisen yhteyden
Kuuntelee ensin yhteytta ja selvittdd mm. tavunumeroinnin,
kuittausnumeroinnin, ikkunan koon, ...

Poistaa B:n pelista palvelunestohydkkayksella
Tekeytyy itse B:ksi
Oltava fyysisesti kytkettyna linkkiin
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h N Haittaohjelma (malware) (1)

itsedan monistava: kun on saastuttanut yhden koneen,
pyrkii levittdm&an kopioitaan muihin koneisiin
Virus
Tarvitsee isannan levitdkseen ja vaatii yleensa kayttajan
toimintoa
Sahkdpostin liitetiedosto, joka avataan
Mato
Tulee tietoturva-aukosta ja levidd automaattisesti (Sasser)
Levinneimmat madot kylla kulkivat sdhkodpostin liitetiedostoina
Morrisin mato (1988), Melissa (1999), Nimda (2001),Sobig (2003),
ILoveYou, Slammer (2003 kaatoi 5 nimipalvelijaa)
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. Haittaohjelma (2)

Troijalainen
on ohjelma, joka siséltdd myos jotakin muuta kuin kayttaja
uskoo sen sisaltavan. Suorittaa kylla jonkun hyédyllisen
toiminnon
Mutta lisaksi se voi
kaynnistaa viruksen, madon,
avaa takaportin tai muun haavoittuvuuden tietojarjestelmaan
tehda tiedonhakua, tietojen tuhoamista tai vastaavaa jopa
jattamatta mitaan jalkia.
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turvapaivitykset

3. Vastatoimet? (1) Pida KJn
' ajan tesallal

Koputtelu
Kayta palomuuria
Seuraa liikennetta, reagoi, jos normaalista poikkeavaa
Seuraa aktiviteettia (IP-osoite, porttien koputtelu)

Salakuuntelu
Kayta kaksipisteyhteyksia Ethernet-kytkin keskittimen sijasta
Salakirjoitus
Tarkista, ettei verkkokortti ole promiscuous-moodissa

IP-osoitteen vaarentaminen
Lahetysverkossa helppo havaita ja estéa
Yhdyskaytavareititin voi tarkistaa, etté lahettgjan IP-osoite
kuuluu lahettavaan verkkoon (ingress filtering)
Tutkimista ei voi tehdé pakolliseksi
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h ¥ Vastatoimet (2)

Palvelunesto
Vaikea todeta / estda
Miloin SYN on oikeayhteyspyyntd, millloin osa hydkkaysta?
Palveluhytkkayksen havaitsemis- ja estamisjarjestelmat

Haittaohjelmat
Turva-aukkopdivitysten asentaminen heti
Varovaisuus sahkdpostiliitteiden kanssa
Ala asenna tai kayta 'tuntemattomia’ ohjelmia
Kayta palomuuria ja virustorjuntaohjelmia
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-a. lletoturvasta

Palomuuri

Ch8.9.1
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‘.‘\ Palomuuri irewan

Ohjelmisto + laitteisto
Suodattaa (filteroi) liikennettd organisaation oman
verkon (intranet) ja julkisen Internetin valilla

Osa |IP-paketeista paasee palomuurin lapi, osa ei

<«—administered—»
network

[KuRo08: Fig835 | firewall
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3. Kaksi erilaista palomuuria

Paketteja suodattava palomuuri (packet filtering firewall)
Toimii verkkotasolla (reititys)
Tutkii pakettien IP- ja
TCP/UDP-otsakkeita
Karkea suodatus

Should arriving
packet be allowed
in? Departing packet
let out?

Sovellustason yhdyskéaytéava (application-level gateway)
Toimii sovelluskerroksella valittdjana (relay)
Tutkii sovellusdataa
Hienojakoisempi suodatus
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3. Palomuuri ja suodatus

Ennalta annetut sdannot suodatukselle
Salliiko vai kieltdakd paketin etenemisen

S&annot otsakekenttien perusteella
Lahettajan ja vastaanottajan IP-osoite
Protokollan tyyppi
TCP- ja UDP-porttinumerot
Kontrollisanoman (ICMP) tyyppi
TCP:n kattelysegmenttien SYN / ACK-bitit

Eri saannot lahteville ja tuleville paketeille

Eri sdannot eri linkeille
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3. Palomuuri ja suodatus gatau)

Esim 1: Esta IP-pakettien liikkenne (sisdan/ulos), jos
protokolla = 17 tai portti = 23

Palomuuri havittaa kaikki UDP-paketit ja estaa telnet-yhteydet
Esim 2: Esta sellaisten tulevien TCP-pakettien liikenne,
joissa ACK =0

Vain ensimmaisessa segmentissa SYN =1, ACK=0

Palomuuri havittaa kaikki ulkoa tulevat TCP-yhteyspyyntopaketit

Oman verkon koneet voivat silti ottaa yhteytta organisaation

ulkopuolisiin palveluihin

www.cert.org/tech_tips/packet_filtering.html
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i Tilallinen pakettinen suodatus
" (Stateful packet filter)

Saannailla on hankala toteuttaa monimutkaisia
estopoliitikoita
Saantoja tarvitaan helposti paljon, jopa tuhansia
Niita kaydaan lapi jossain jarjestyksessa => vaara jarjestys voi
aiheuttaa ongelmia / virheita paketin kasittelyssa
Suodatus kohdistuu yksittaiseen pakettiin

Tilallinen pakettien suodatus
Suodatin tietda, mitk& TCP-yhteydet ovat kaytossa
SYN, SYNACK ja ACK => yhteys muodostetaan
FIN-paketit => yhteys puretaan / poistetaan, jos ei kayteta (60 s)
Taulukko voimassa olevista TCP-yhteyksista

Esim. intranetista lahetetty web-kysely => paastetaan vastaus lapi
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i Sovellustason yhdyskaytava appiication

gateway)

Kun halutaan hienojakoisempaa suodatusta
Esim. Telnet-yhteyden salliminen tunnetuille kayttajille, mutta
naiden identiteetti on ensin todettava (autentikointi)
Tahan pelkka IP/TCP/UDP-otsakkeiden tutkiminen ei riita

host-to-gateway
telnet sessi

sisaverkon ja Internetin véalissa
Eri sovelluksilla oma
yhdyskaytavaprosessinsa
Esim. IMAP, SMTP, HTTP

Ulkoa yhteys ensin

yhdyskaytavakoneeseen
Autentikoi tarvittaessa
Muodostaa yhteyden sisdverkon koneeseen

(palomuuri sallii tamé&n vain sille) Kuro08:Fig 8.36

Valittad sanomat sisdaan/ulos

e gateway-to-remote
Toimii valittdvéana koneena (relay) host tejnet session
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3. Palomuuri / Yhdyskaytava

Yhteytta haluavan on osattava ottaa yhteytta
yhdyskaytavaan
Esim. Web-selaajalle on kerrottava proxy-palvelimen osoite
Ei auta kaikkiin turvaongelmiin
IP-osoitteiden ja porttinumeroiden vaarentaminen
Yhdyskéaytavaohjelmissa voi olla turva-aukkoja
Langattomat yhteydet ja soittoyhteydet

Mya0s hyvin yllapidetyt jarjestelmat karsivat
hyokkayksista!
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w3 Kaytannon ohjeita  [Kayapaomuuria
3 Huolehdi KJ:n paivityksista
Kéayta virustorjuntaa

Havita haittaohjel mat

Uusi kone
Ala kytke verkkoon ennenkuin olet ottanut palomuurin kayttoon
Paivita kayttojarjestelma heti
Yliopiston lisenssilla saat koneellesi F-Securen ja
Symantecin virustorjunta- ja palomuuriohjelmat

Muitakin ilmaisia ohjelmia [oytyy

Lue lisda esim. “Jokakodin tietoturvaopas”
tai
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3. Kertauskysymyksia

Mitd ominaisuuksia halutaan turvalliselta
yhteydelta?

Millaisia uhkia verkkoihin (koneisiin,
tietoliikenteeseen ja palveluihin) kohdistuu?
Miten eri uhkiin pyritddn varautumaan?

Mit& ovat haittaohjelmat?

Mika on DoS? Enta DDoS?

Miten palomuuri toimii? Mihin sita kaytetaan?
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