-a. Tietoliikenteen perusteet R Sjsiltsi

Kuljetuspalvelut

Yhteydeton kuljetuspalvelu, UDP
Luotettavan kuljetuspalvelun periaatteet
Yhteydellinen kuljetuspalvelu, TCP
Ruuhkanhallinta TCP:ssa

Kuljetuskerros
Oppimi gavoitteet:

- Tuntea Interneti n kuljetusprotokollien (UDP/TCP)
toiminnallisuus ja periaatteet o ®
-Osata | uotettavan kuljetuspa velun ja vuonval vonnan »

periaatteet ja toteutukset
-Osata TCP-ruuhkanhallinnan

Kurose, Ross: Ch 3

Tietoliikenteen perusteet 12009/ Liisa Marttinen 1 Tietoliikenteen perusteet 12009/ Liisa Marttinen

- Kuljetuskerros . Kuljetuskerros
. =

Tarjoaa kuljetuspalvelun
rosessien vélille
Vain isantakoneissa

Lahetys: Pilko sovelluskerroksen
sanoma pienemmiksi

H segmenteiksi
Ku Ijetus palvel u jotka verkkokerros toimittaa perille.
Vastaanotto: Kokoa segmentit
sanomaksi, jonka sovellus lukee.
Verkkokerros reitittaa
koneesta koneelle

Segmentin koko s.e.
verkkokerros pystyisi

=)

vélittamaan sellaisena
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. Sovelluksen vaatimuksia . Internetin kuljetusprotokollat
Verkkokerroksen palvelu voi TCP: luotettava, jarjestyksen sailyttava tavujen
Muuttaa segmentin bitteja tai kadottaa segmentteja kuljetuspalvelu
Toimittaa segmentit epdjarjestyksessa kuljetuskerrokselle Virheenvalvonta (error control): Huomaa ja korjaa virheet, hylkaa
Viivyttaa segmentteja satunnaisen pitkan ajan kaksoiskappaleet
Luovutta;atlfluljetuskerrokselle usefta kopioita samasta Vuonvalvonta (flow control): Ald ylikuormita vastaanottajaa
;293?;;1: mentin kokoa \ Sovelluksen vaatimukset Ruuhkanhallinta (congestion control): Al4 ylikuormita verkkoa
:I d Igl 53 kul velul Kuljetuskerros pyrkii Yhteyden muodostaminen ja purku
SO\\I/ierhl;:n?jms yt):gé}fotel:tgtﬁga velulta 5;‘2&?2‘,?5;59“ UDP: Ei-luotettava, ei-jarjestyksen sailyttava sanomien
Jarjestyksen séi‘lymista pudteta kulietuspalvelu
Kaksoiskappaleiden karsimista Valittaa vain sanomia, ei pyri mitenk&én parantamaan
Mielivaltaisen pitkien sanomien sallimista verkkokerroksen tarjoamaa palvelun laatua
Vuonvalvonnan mahdollistamista Luotettavuus jaa sovelluskerroksen hoidettavaksi
Kuljetuskerros peittédé verkkokerroksen puutteita ja Kumpikaan kuljetuspalvelu ei anna takuita viiveelle tai
parantaa sovelluksen ndkemaa palvelun laatua siirtonopeudelle (“best effort”)
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. Mika kone /Mika prosessi? . Miké kone /Miké prosessi?

<~———— 32 bits —»

Kuljetuskerros tarjoaa paasta-paahan yhteyden Lahetys (asiakas) T e T o
Prosess@lta progesg,i!lg (= pistokkgesta pistokkeeseen) Kuljetuskerros other header fields
Prosessi lukee ja kirjoittaa sanomia halutessaan Segmentin otsakkeessa lahde- ja

Datan lisaksi on valitettava osoitetietoja kohdeprosessin porttinumero Ednlkaton
Vastaanottajan ja lahettajan tiedot Antaa segmentin verkkokerroksen data
Eri koneiden prosessit voivat kayttaa samaa palvelua vélitettavaksi (messeqe)
Saman koneen prosessit voivat kayttaa eri palveluita TCP: huolehtii my6s luotettavuudesta T CPIUDPsegmentt

. o . o . UDP: tarjoaa pelkén vélityspalvelun
Kuljetuskerros: mik& prosessi = mik& portti

s s . Source IP
Verkkokerros: mika kone = mika IP-osoite Verkkokerros Destination 1P
. Paketin otsakkeessa léhde- ja Other IP header fieds
Porttinumero kohdekoneen IP-osoite & reftittimet | ———-——o
16-bittinen: 0 65535 o osaavat ohjata oikealle koneelle 2
Portit 0 — 1024 on varattu kukin tietylle palvelulle (well known ports) 1P-paketti
Esim. www-palvelulle portti 80, SMTP-postipalvelulle portti 25
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‘i\ Mika kone /Mika prosessi? ‘ Kaksi www-asiakasta ja palvelija

TCP-yhteys:
i ——— 32 bits ———— ke te+ porttinumero, 6789 4567 8769
Vastaanotto (palvelija s .
ource port dest port # koneosoite + porttinumero w:‘b clwgm Web . l :;;;onne((ion
ost server
Verkkokerros | UDP: ' processes
Vastaanotiaa 1P-paketin other header fields koneosoite + portlinumero ﬂ B
a§ 01 ef . = |—Transport-
Poistaa verkkokerroksen otsaketiedot T source pork: | dest.port: source port: | destport rl tayer
Luovuttaa paketissa olleen segmentin data source 7 dest 7 sourge P: dest 1P |
kuljetuskerrokselle (Esss) 1 1 :
i 1
KUIJe_tUSker_ros . TCP/UDP-segmentti 1
Poistaa kuljetuskerroksen otsaketiedot web client J) h
Kokoaa yhteenkuuluvat segmentit 2!
sanomiksi (tavuvirraksi) SourcellP @3 — +
Ohjaa sanoman (tavuvirran) oikealle Destatoniir = e source port dest. port
prosessille (eli oikeaan pistc ) Other IP headet fields 26145 8 e _ 5769 26145
. b source IP: dest. IP:
porttinumeron avulla TCP/UDP-segmentti A B source P dest. IP
TCP: huolehtii my6s luotettavuudesta ’ X B A
UDP: tarjoaa pelkén vilityspalvelun 1P-pakett
Figure 3.5 ¢ Two clients, using the same destination port number (80) to
communicate with the same Web server application
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. .
e N Kuljetuskerros . UDP (user Datagram Protocol) ec 7es)
. .
Yhteydettn
KJ ei pida tallessa mitédéan sovellusten valiseen keskusteluun
liittyvaa.

Yht d t 00 Sovellus antaa aina sanoman liséksi kohdeosoitteen ja
ey e O n kohdeportin

Ei takaa luotettavuutta (~’epéluotettava’?)

- vain minimi palvelu: mille koneelle, mihin porttiin
ku IJ etuspalvel u voi kadottaa sanoman
Ei mydskaén sailytd sanomien jarjestysta
U D P Sovellus saa sanomat siin jarjestyksessé kuin ne tulevat perille
Vahan yleisrasitetta
Aikaa ei kulu yhteyden muodostukseen eika purkuun
Ei kulu resursseja yhteyden tilatietojen yllapitoon
Pieni otsake (eli vahan itse protokollaan liittyvia tietoja)
Ruuhkanhallinta ei séénnéstele liikkennetta
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B aytts

Vaikka UDP ei takaa luotettavuutta, se sopii silti
monen sovelluksen tarpeisiin
Alkujaan oli vain TCP, UDP luotu myhemmin

Miksi UDP?
Pieni yleisrasite, koska pieni otsake
Ei tilatietojen tallettamista eik& lahetys- ja vastaanottopuskureita
Sovellus voi sietéé virheita
Reaaliaikavaatimuksia: data lahtee heti verkkoon, koska ei
yhteydenmuodostusta eik& vuon- tai ruuhkanvalvontaa

Tarvittava luotettavuus on raatéléitavisséd sovellukseen
Sovellusprotokolla: oma sanomanumerointi, uudelleenlahetys
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" Kuljetusprotokolla TCP

TCP (Transmission Control Protocol) [RFC 793]
Yhteydellinen palvelu (connection-oriented)
Yhteyden muodostus ennen datan siirtoa (handshaking)
Kaksisuuntainen TCP-yhteys (full-duplex)
Yhteyden purku (shutdown)
Luotettava kuljetuspalvelu
Jarjestyksen sailyttava tavuvirta sovellukselle
segmenttinumerot, kuittaukset, uudelleenléhetykset
Vuonvalvonta (flow control)
Lahett&ja hiljentda vauhtia, jos vastaanottaja ei ehdi kasitella
Ruuhkanvalvonta (congestion control)
Lahett&ja hilientaa vauhtia, jos reititttimet eivat ehdi kasitella
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‘i. Verkkosovelluksia

Application-Layer Underlying Transport

Application Profocol Protocol
Electronic mail SMTP cp

Remote terminal access Telnet cp

Web HTTP Tcp

File transfer F1P cp

Remote file server NFS Typically UDP

Streaming mulfimedi typically proprietary

typically proprietary

Internet telephony

[ UDP or TCP
| ubPor TCP

Network SNMP Typically UDP
Routing profocol RIP Typically UDP
Name translation DNS Typically UDP

Figure 3.6 ¢ Popular Internet applications and their underlying transport

protocols

Miksi namé sovellukset suosivat UDP:ta?
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‘*‘ UDP-segmentin rakenne

Porttinumerot 32 bittia
Koska on prosessien vélinen palvelu

Length Source port # | Dest. Port #

Segmentin kokonaispituus Length Checksum

otsake (8 B) mukaanluettuna
Checksum (optionaalinen)

Bittivitheen havaitsemiseen Application data

UDRP ei yrité toipua, havittaa (message)
virheellisen segmentin
Di
ata UDP-otsake

Pitk& sanoma pilkottuna useaksi segmentiksi
IP-osoitteet vasta verkkokemoksen otsakkeessa
Naita tarvitaan reitityksessa
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‘* Kuljetuskerroksen pseudo-otsake

Kayttd vain iséntékoneen sisdisesti. Ei laheteta verkkoon.
UDP laskee tarkistussumman otsakkeelle, datalle ja

ns. pseudo-c lle, joka sisaltaa IP-otsakkeen tietoja
Varmistus, etté segmentti on tullut oikeaan koneeseen ja oikeaan
porttiin

Source |P-address

Destination |P-address

00000000‘ Protocol ‘ TCP/UDP segment size
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32 bittia

‘i.UDP—tarkistussumma

Source port # | Dest. Port #

L&hetys

Length Checksum

Summaa 16 bitin kokonaisuudet

(otsake + pseudo-otsake mukana),

ylivuotobitit lasketaan mukaan, talleta

yhden komplementtina
Vastaanotto

Summaa 16 b kokonaisuudet (myds

Application data
(message)

tarkistussumma).

Jos tuloksena on 16 ykkésta, niin OK! UDP-otsake

=}
~loo
ol
R~ o
~lor
~loo
ol

0
1
1

10 101110111011
Checksum | [0 1 00 0100010000

=

PO rlor
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W Esimerkki

Lasketaan tarkistussumma kolmen tavun mittaiselle
sanomalle (téssé vain 8 bitin mittaisena):

Lahettgja: vastaanottaja:
1011 0100 1011 0100 1011 0100
0111 0101 0111 0101 1111 0101
1000 1101 1000 1101 1000 1101
checksum | — 0000 0000 0100 1000 0100 1000
(f 1011 0110 11111 1110 10111 1110
I ,1 1 1
10110111 1111 1111 01111111
OK! Virhe!

0100 1000

Yhden komplementti
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. Miksi UDP-tarkistussumma

Kaikki linkkikerrokset eivat suorita tarkistuksia!
Ethernet huolehtii kylla

UDP-tarkistussumma ei ole kovin tehokas
havaitsemaan virheita!

UDP ei yrité toipua virheista!
Jotkut toteutukset voivat tuhota virheellisen segmentin
Jotkut antavat sen sovellukselle varoituksen kera

Lisarasite?
Ei tarvitse kayttaa, jos ei halua. Tallin lahettdja laittaa
tarkistusummaksi pelkkia nollia
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‘:Q. Tehtavia:

Laheteta 10 tavun viesti UDP:lla.

Miten kauan kestaa lahettaminen, jos ldhetysnopeus on 56
kbps?

10 tavua + 8 tavua =18 * 8 b = 144 bittia

144 b/ 56 000 b/s = 2.57 ms

Miten suuri on etenemisviive, jos etéisyys lahettajalta
vastaanottajalle on 1000 km?

1000 km/200 000 km/s =5 ms

Miten suuri on UDP-otsakkeen aiheuttama yleisrasite
(overhead)?

8/18=0.44¢li44 %
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‘.“ Kuljetuskerros

Luotettavan
kuljetuspalvelun
periaatteet
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‘.“ Luotettava tiedonsiirto

Sovelluskerros

Luotettava kuljetuskanava

Kuljetuskerros
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‘ Sovelluskerros

Miten saadaan
luotettavaksi?

Luotettava
tiedonsiirto
protokolla

Luotettava
tiedonsiirto-
protokolla

Kuljetuskerros

Segmentti Segmentti

Epéluotettava kanava

Bittivirheitd, segmentteja
katoaa, segmentit
vaarassa jarjestyksessa

Verkkokerros
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. Kuinka saada luotettavaksi?

r Tarkastellaan yleisesti luotettavan tiedonsiirron
ongelmia ja erilaisia ratkaisuyrityksia
r Edeten ideaalitilanteesta yh& ongelmaisempaan

r Kayttaen aarellisia tila-automaatteja lahettajan ja
vastaanottajan toiminnan kuvaamiseksi

Siirtyman aiheuttama tapahtuma
Toiminnot siirryttaessa

_—
tapahtuma @
toiminnot

Tapahtuma maaraa
yksikasitteisesti
seuraavan

. Versiordt1.0: Ideaalitilanne

r Oletus: siirtokanava on taysin luotettava

r Ei bittivirheitd, ei katoavia paketteja, ei epajarjestysta
r Luotettava kuljetuspalvelu =

r L&hettaja kirjoittaa datan kanavaan,

r Vastaanottaja lukee datan kanavasta

KuRO008: Fi

rdt_rcv(packet)

extract (packet,data)
deliver_data(data)

rdt_send(data)

packet = make_pkt(data)
udt_send(packet)

tilasiirtyman sender receiver
Tictolikenteon perusteet 12009/ Lisa Martinen 2 Tictolikenteon perusteet 12009/ Lisa Martinen 2
- . L ¢ rdt2.0:
. vVersiordt2.0:  Bittivirheita b N
sender receiver

r Oletus: Voi olla vain bittivirheité
r Bitti voi k&antya siirron aikana
r Siirto ei kadota paketteja
r Kuinka toipua?
r Kuittaukset: vastaanottaja kuittaa ACK:lla virheettdman paketin,
r NAK-kuittaus, jos paketti on virheellinen + hylkaa
r Jos NAK, niin lahett&ja lahettaa paketin uudelleen
r Luotettava kuljetuspalvelu
r Virheen huomaaminen: tarkistussumma
r Palaute vastaanottajalta: kuittaussanoma (ACK / NAK)
r Uudelleenlahetys: dataa puskuroitava
r Stop-and-wait-protokolla
r Lahettdja odottaa kuittausta ennenkuin lahettéé seuraavan
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rdt_send(data)
snkpkt = make_pkt(data, checksum)
udt_send(sndpkt)

rdt_rcv(rcvpkt) && corrupt(rcvpkt)
udt_send(NAK)

rdt_rcv(rcvpkt) &&
isNAK(rcvpkt)

D udt_send(sndpkt)

rdt_rcv(rcvpkt) && isACK(rcvpkt)

rdt_rcv(revpkt) && notcorrupt(rcvpkt)

L
extract(rcvpkt,data)
deliver_data(data)
udt_send(ACK)
KuRo08: Fig. 3.10
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i! rdt2.0: Toiminta, kun ei ole virhetta

i'! rdt2.0: Toiminta virhetilaneessa

sender receiver

rdt_send(data)
sh make_pkt(data, checksum)
[t |
rdt_rev(revpkt) &&

rdt_rcv(rcvpkt) && corrupt(rcvpkt)
udt_send(NAK)

~ < 2N isNAK(revpkt)
~—
D ultSegud(sndpkt)
~
~
~
N
rdt_rcv(rcvpkt) && isACK(revpkt,
‘ M‘ ‘ rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
L <
=< extract(rcvpkt,data)
S~o deliver_data(data)

~ [ udi_send(ACK

sender receiver

rdt_send(data) ‘ rdt_rcv(rcvpkt) && corrupt(revpkt) ‘
ksum)_ = = nd

- udt_send(NAK)
FAt_rcv(revpkt) &&| o, = -
isNAK(rcvpkt)
D udt_send(sndpkt)

\
N
~
rdt_rcv(revpkt) && isACK(revpkt) ‘ L
v(revy I V|
— i L * ~ < ‘ rdt_rcv(rcvpkt) && notcorrupt(revpkt) ‘

L ~ ~ < extract(rcvpkt,data)

~ deliver_data(data)

\\ udt_send(ACK
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*i. rdt2.0: Misséa voi menna vaarin?

r Eitoimi, jos ACK /NAK -bitit korruptoituvat!
r Onko OK vai ei?
r Korjaus:ACK/NAK-paketteihin tarkistusbitit, jotta virhe
huomataan
r Enté toipuminen?
r Jos jos kuittauksessa virhe, uudelleenlahetetaan paketti

r Uudelleenléhetys voi tuottaa kaksoiskappaleen, jotka on
huomattava ja hylattava

r => Paketteihin jarjestysnumero
r Kaksoiskappale: jos sama numero
r Vastaanottaja kuittaa normaalisti, mutta ei anna sovellukselle
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. Versio rdt2.1: enemman bittivirheita

Lahettaja:

Lis&éa pakettiin jarjestysnumeron
(numerot 0 ja 1 riittévat tassa protokollassa. Miksi?)
Ns. vuorottelevan bitin protokolla

Tarkista, ettd ACK/NAK ei ole korruptoitunut

Tilakaaviossa nyt kaksinkertaisesti tiloja

Kaavion tilan ‘muistettava’ paketin numero
Sailyté kopio lahetetysté paketista

Vastaanottaja:
Tarkista, ettei ole kaksoiskappale
Kaavion tilan ‘muistettava’ seuraavan paketin numero: 0 vai 1
My®0s duplikaatti kuitattava, koska ei tiedéd menikd
edellinen kuittaus perille
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i rdt2.1: Lahett&jan tilakaavio

rdt_send(data)

sndpkt = make_pkt(0, data,checksum) .
udt_send(sndpkt)

rdt_rcv(revpkt) && ( corrupt(rcvpkt) ||
isNAK(rcvpkt) )
‘Wait for —_—
call 0 fro udt_send(sndpkt)

rdt_rcv(rcvpkt)
&&

notcorrupt(rcvpkt)
&& isACK(rcvpkt)

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& ISACK(rcvpkt)

L ]
rdt_rcv(rcvpkt) &&
( corrupt(rcvpkt) ||
iSNAK(rcvpkt) ) rdt_send(data)

udt_send(sndpkt) zg‘dp:;:dgilézﬁn)kt(l, data, checksum)

WA 21 vastaanottajan tilakaavio

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt) && has_seqO(rcvpkt)

extract(rcvpkt,data)
\ deliver_data(data)
\ sndpkt = make_pkt(ACK, chksum) =
{g;—r;ﬁ‘;({(fgspkg)&& \ udt_send(sndpkt) vikaantunut
mK chksum\)\ rdt_rcv(rcvpkt) &&(corrupt(revpkt)
" o ! \ sndpkt = make_pkt(NAK, chksum)

dt_send(sndpk) end(sndpki)
us ( ) udt_send( )
tupla

rdt_rcv(rcvpkt) && not corrupt(rcvpkt)
&& has_seqO(rcvpkt)
sndpkt = make_pkt(ACK, chksum)
udt_send(sndpkt)

rdt_rcv(rcvpkt) &&
not corrupt(rcvpkt) &&
has_seq1(rcvpkt)
= CK, chksum)

udt_send(sndpkt)
rdt_rcv(rcvpkt) && notcorrupt(rcvpkt) && has_seql(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)

. — - sndpkt = make_pkt(ACK, chksum)
Paketin | dhetys KuR008: Fig 3.11 KUROOR:FigI312 udt_send(sndpkt)
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2 rdt2.2

* Versio rdi2.2: vain ACK-kuittaus kéytosséa

r Sama toiminnallisuus kuin edella

r Kayttda vain ACK-kuittauksia

r Vastaanottaja kuittaa viimeksi kunnossa saamansa
paketin

r Kuittaukseen on liitettéva kuitattavan paketin numero
r Jos samalle paketille (nro X) tulee useita ACK-
kuittauksia (duplicate ACK), niin sita seuraava
paketti (nro X+1) joko puuttuu tai on virheellinen
r ~NAK-kuittaus
r Lahetetdan uudelleen sanoma X+1
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‘ rdt_send(data)

sndpkt = make_pkt(0, data, checksum)
udt_send(sndpkt)

rdt_rcv(rcvpkt) && (corrupt(rcvpkt)
|l isACK(rcvpkt,1) )

Wait for
call0
from

udt_send(sndpkt
above - (sndpke)

sender FSM

fragment rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
&& isACK(rcvpkt,0)

rdt_rcv(rcvpkt) && (corrupt(rcvpl
|| has_seql(rcvpkt))

sndpkt = make_pkt
(ACK1, chksum)
udt_send(sndpkt)

receiver FSM
fragment

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt) && has_seq0(rcvpkt)

extract(rcvpkt,data)
deliver_data(data) = -
sndpkt = make_pkt(ACKO, chksum)

udt_send(sndpkt)
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. Versio rdi3.0: paketteja voi kadota!!

( Oletus: Siirtokanava voi kadottaa paketteja
Seka datapaketteja etté kuittauspaketteja voi kadota.
Tarkistussumma, pakettinumero, ACK eivét vielariitdl Miksi?

Q Lé&hettgjaodottaajonkin aikaa kuittausta
Jos e saavu, |ahettaa paketin uudelleen
Ajastin laukaisee uudell eenlahetyksen

Q| Jos paketti (data/ kuittaus) kuitenkin vain viivasyy
eiké olekaan kadonnut
Syntyy duplikaatti, joka havaitaan sanomanumeroinnin avulla
Kuittauksessa mukana kuitatun paketin numero

;‘ rdi3.0

rdt_send(data)
sndpkt = make_pkt(0, data, checksum
N udlpsend(sndpﬁ)( ) (corrupt(rcvpkt) ||
\ start_timer iSACK(rcvpkt,1))

N
2 Wait O L

rdt_rcv(rcvpkt) &&

rdt_rcv(rcvpkt)
L

Wait for Afglzo timeout
call Ofrom —
above dt_send(sndpkt)
rdt_rcv(rcvpkt) tart_timer

&& notcorrupt(rcvpkt)
&& isACK (rcvpkt,1)

Sender

rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt)

stop_timer && isACK (rcvpkt,0)
Wait for stop_timer
timeout
udt_send(sndpkt]
start_timer

rdt_rcv(rcvpkt)
L

rdt_send(data)

rdt_rcv(rcvpkt) &&

(corrupt(revpkt) || sﬂdpllz\ =make_pkt(l, data,
iSACK (rcvpkt,0) ) checksum)
- udt_send(sndpkt) =
L start_timer KuR008: Fig 3.15
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* rdt3.0 toiminnassa

. sender receiver
sender receiver

Pkt g
pkig send pkt0

send pkio \ \ rcv pkio
ey e send ACKO

rcv ACKO
rcv ACKO

}9/
send pktl kt,
send pkt1 \@k\A (loss)
rev pkil
ACKI y send ACK1
eV
send pktO kt timeout okt
> rcv pki0 resend pkt1 \ rov pkil
= sendAeKy ACK Song ACK1

cVvACK1 "
send pkt0 4

a) operation with no loss rev pkio
(@ op }9/ send ACK

(b) lost packet

KuRo08:Fig 3.16

0
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* rdt3.0 toiminnassa

sender receiver sender receiver
Pkt Kt o
send pki0 \ rcv pkiQ send pki0 0 (o pki0
ACK send ACKO ACK send ACKO
rcv ACKO rcv ACKO
send pktl pkty send pktl c
rcv pkil rcv pktl
ACK send ACK1 send ACK1
(loss) x/
timeout
timeout Pkt resend pkt1
resend pl ey fCV K11 oV pii]

" (detect duplicate) cvACK1
ACK, CK1

(detect duplicate]
send ACK1

e send Al send pki0
(&%
Dkt rcv pkt0
send pki0 i send ACKO
ACK p ACK g
send ACKO
(c) lost ACK (d) premature timeout
KuRo08:Fig 3.16
Tietolikenteen perusteet /2009/ Liisa Marttinen 0

i rdt3.0: Tehokkuus?

Esim: 1 Gbps linkki, 15 ms paasta-paahan etenemisviive eli
RTT =30 ms, 1 KB:n paketti

T o= . P
transmit™ R (transmission rate, bps) _ 10**Q b/sec  © MCr0SeC

__L/R 008

= = 0.00027
sender  pTT4+L/R 30008

Kéayttoaste (utilization): se osa kokonaisajasta, jolloin lahettaja
lahettaa
m 1KB paketti 30 ms:n valein -> 33kB/s nopeus 1 Gbps linkilla.
m Stop-and-wait-protokolla rajoittaa,

ei linkin kyky siirtaa dataa (linkin dirtonopeus)
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* rdt3.0: stop-and-wait tehokkuus

sender receiver
1. bitti lahetetty t=0
Viim. bitti lahetetty t=L/R

1. bitti saapuu
RTT Viim. bitti saapuu, lahetd ACK

ACK saapuu, laheta seur.
paketti, t=RTT+L/

KuRo08: Fig 3.18

_ L/R _ 008

- = = 0.00027
sender  RTT+L/R 30008
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* rdtX.X: Liukuhihnaprotokollat

Léhettaja saa lahettaa useita paketteja, vaikka ei ole
saanut kuittauksia edeltaviin

Numerointi (0,1) ei enaa riitd, lisdéd numeroita
tarvitaan

Tarvitaan puskurointia molemmissa paissa

| smitold

<— ACK packets

KuRo08: Fig 3.17

(@) a stop-and-wait protocol in operation (b) apipelined protocol in operation
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‘ Liukuhihnoitus: kayttdasteen kasvattaminen

sender receiver
first packet bit transmittec,
=0

KuRo08: Fig 3.18

last bit transmitted, t = L / R4~

first packet bit arrives

last packet bit arrives, send ACK
> last bit of 2" packet arrives, send ACK

last bit of 34 packet arrives, send ACK

ACK arrives, send next|

packet, t = RTT + L/ RSy

Increase utilization
’/' by a factor of 3!

* .024
d = 3—L/R = — = 0.0008
sender  RTT+L/R 30008 (0.00028)
Titoikenteen perusteet 2008/ Lisa Martinen “

. <D
& Liukuva ikkuna (sliding window) A/

Séaételee pakettien lahettéamista ja vastaanottoa
Kertoo milla pakettinumeroilla on lahetetty/vastaanotettu, mista
saatu/lahetetty kuittaukset ja milla numeroilla voi viela
lahettédé/vastaanottaa paketteja
Ikkunan koko riippuu yhteyden tyypisté ja puskurien koosta

10011121314 1516 17 18|19 20 21§22 23 24 ....

Lahetysikkuna (sender window)
Ikkunan koko = montako pakettia saa olla kuittaamatta
Mitk& pakettinumerot on kaytetty, mutta kuittaamatta
Mité pakettinumeroita voi viela kayttaa
Lahettajan on odotettava, jos kaikki ikkunan numerot on kaytetty
Kun kuittaus saapuu, ikkuna liukuu
Seuraavat numerot tulevat luvallisiksi
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‘_“ Liukuva ikkuna ¢

Vastaanottoikkuna (receiver window)
Mitk& pakettinumerot otettu vastaan, mutta kuittaamatta
Mité pakettinumeroita lahettdja saa viela kayttaa eli mitka
hyvéksytaan

Jos saadussa paketissa on ikkunan viimeinen numero
Ikkuna pysayttaa pakettien lahetyksen vastapaasta
Ikkuna estaa uusien pakettien vastaanoton

Paketin kuittaus liu’'uttaa myos vastaanottajan ikkunaa
Hyvéksytaan uusia pakettinumeroita
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‘.“ Kun ikkunan koko on 1

Vain yksi paketti kuittaamattomana
One Bit Sliding Window —protokolla
= stop-and-wait —protokolla
Pakettinumerot O ja 1 riittavat

ACK ilmoittaa
Joko seuraavaksi odotetun paketin numeron (esim.TCP)
Tai viimeksi vastaanotetun virheettémén paketin numeron

ACK sisaltaa paketin numeron
Kuittausduplikaatti ei voi kuitata vaaraa paketteja
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‘:Q. Virhetilanteen kasittely

Ent&, kun huomataan virhe?
Monta muuta pakettia jo matkalla!

Pakettiin ei tule kuittausta
Paketti katosi tai virheellinen
Kuittaus katosi tai virheellinen
=> Ajastin laukeaa aikanaan

"Go-Back-N" (paluu N:aan)
Paketit uudelleenléhetetaan virheellisesté lahtien

Selective Repeat (Valikoiva toisto)
Lahetetaan vain virheelliset paketit
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‘i. Go-Back-N

Vastaanottaja hyvaksyy paketit vain jarjestyksesséa
Kuittaa jérjestyksessa tulleen virheettéméan paketin
Hylkaa kaikki puuttuvan tai virheellisen paketin jéalkeiset paketit
eika laheté niista kuittauksia

Kun l&ahettéja ei saa pakettiin kuittausta
Lahetysikkuna tayttyy ja estaa uusien pakettien lahettamisen
Lahettajan ajastimet laukeavat
Lahettaja lahettad uudestaan kaikki viimeisen kuittauksen
jalkeiset paketit
Naiden kuittaukset siirtavat taas lahetysikkunaa

Tehoton, jos paljon virheité ja iso ikkkuna
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‘i Go-Back-N

Kumulatiivinen ACK
Laheta ACK, jossa korkein jarjestyksessa saadun kelvollisen
paketin numero
Tama kuittaa kaikki pienemmalla numerolla lahetetyt paketit
Jos vélista puuttuu paketti
Laheta uudestaan ACK, jossa korkein jarjestyksessa saadun
paketin numero (~ NAK)
Tuplakuittaus (duplicate ACK)
Parannus: => nopeampi reagointi puuttuvaan

send_base  nexisegnum dlready I usable, not

ack’ed yet sent

MO0 O {5 ==

window size
N KuRo08 Fig 3.19
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. Go-Back-N: Esimerkki

sender receiver
Ikkunankoko=4 | SeNdPKI0 T,
okt
send pkf1 send ACKD
senA Pz —_ (loss AN
send oki3
Kuittea (waifty rov pki3, discard
viimeisen / send ACK1
bkt rev ACKO
saadun paketin. send pkt4 i o
rev . AISCAr
Srgx(fgkfé \ sont ACK
k5, dj d
okt2 fimeout NV SengABKT e
send pkt2 \
send okt3 \ rev pkt2, deliver
send pktd send ACK& .
send pktb rev pkt3, deliver
sond ACKS
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i Go-Back-N: lahettsjan tilakaavio

VLahay s ! rdt_send(data) ;ﬁlan\‘la n yk5|
sovellukselta: if (nextsegnum < base+N) { .

|ahetetaan, josikkuna : sndpkt[nextseqnum] = make_pkt(nextseqnum data,chksum)
i ' i udt_send(sndpkt[nextseqnum])
] if (base == nextseqnum)
start_timer

nextsegnum-++

}
else refuse_data(data)

| Ajastin laukeaa, |
{laheta kaikki |
; i kuittaamattomat
nextsegnum= (@] ; :
a timeout uudestaan
b start_timer
udt_send(sndpkt[base])
rdt rev(revpkt) O %J.d\isend(sndpkt[based])
&& corrupt(revpkt) U udt_send(sndpkt[nextseqnum-1])
L
- : rdt_rcv(rcvpkt) && JR— S
i Korruptoitunut. notcorrupt(rcvpkt) i Kuittaus siirt
 kuittaus hyl & base = getacknumgrevpkty+l | IKkunaa
If (hase == nextseqnum)
stop_timer
KuRoDS: Fig 3.20 else start_timer
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“.. Go-Back-N: Vastaanottajan tilakaavio

r

iver |

rdt_rcv(rcvpkt) && notcurrupt(rcv pkt i Paketti ok ja
&& (revpko) pirevpky i odotettu numer

hassegnum(rcvpkt,expectedseqnum)

ata sovellukselle,
uittaus lahettajalle

raava pnumer o++

extract(rcvpkt,data)

deliver_data(data)
sndpkt=make_pkt(expectedseqnum,ACK,chksum)
udt_send(sndpkt)

expectedsegnum++ O
L Q default

i kuittaus

—_— udt_send(sndpkt) | uudestaan
expectedseqnum=1 e
sndpkt =

make_pkt(expectedseqnum,ACK,chksum)

KuRo08: Fig 3.21

Tietoliikenteen perusteet 12009/ Liisa Marttinen 53

“.. Valikoiva toisto (selective Repeat)

Valikoiva uudelleenlahetys
Laheta uudelleen vain virheellinen /puuttuva paketti

Kuittaus jokaiselle kelvolliselle paketille

Paketit sovellukselle oikeassa jarjestyksessa
Vastaanottajalla oltava puskuritilaa pakettien
jarjestamiseen

Jos lahettaja ei saa kuittausta paketista
Lahetysikkunan tayttyminen pyséayttaa lahettamisen
Aikanaan ajastin laukeaa ja aiheuttaa uudelleenlédhetyksen
Jokaisella paketilla on oma ajastin

lkkuna liukuu nytkin tasaisesti
Yksi puuttuva kuittaus voi pysayttaa lahetyksen
Kun puuttuva paketti saatu, ikkuna liukuu kaikkien
kuitattujen yli
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“.. Valikoiva toisto

sendLbase  nextseqnum already usable, not
A v ack'ed yet sent
sent, not
JO0A0 T DARLETIO0NANAT st [ v
t window size—4
PN
. (o) sender view of sequence numbers
i out of order
i dcceptable
i (oufferech but_ | (within window)

£ alrecdy ack’ed

0 L e e

yet received
window size—4
N
rev_base

KuRo08: Fig3.23

() receiver view of sequence numbers
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gﬂ Esimerkki

pkt0 sent

liaslese ros T 0 rcvd delivesed. ACKD semt
pktl sent oft2s4]s6 7383
D1z3feseres pktl rovd. deliversd, ACKL sent
ci[z3as8l678as

pkt3 sent. window full
012345867853

pkt3 rovd. buffered. ACK3 sent

012 34¢c]e 789

ACKO rovd. pktd sent

plrzzafse 7es pktd rovd. buffersd. ACK4 sent

01[z2 3 4 5|6 789
pktS_rowd. buffersd. ACKS sent

01[2 3458|6789

ACKL rovd, pkt5 sent

pkt2 TIHEOUT, pkt2 resent

pkt2 rewd. pkt2.pkt3.pktd. pkts
delivered, ACKZ sent

ACK3 gpovd, nothing sent
] 15 789
KuRo008: Fig 3.26
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‘*‘ Ikkunankoko

Pakettinumeroille varatun kentan koko vaikuttaa myds
ikkunankokoon

Yleensa jokin kakkosen potenssi

Kentén koko k bittia => kaytossa 2**k pakettinumeroa

Kun paketit numeroidaan 0, 1, ..., n, niin ikkunan koko

saa olla korkeintaan — Y
n+1 kpl

Go-Back-n: n

Valikoivatoisto: (n+1)/2

[Harjoitugentavind |
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‘*‘ Yhteenveto menetelmista

Ks. KuRo08 Table 3.1

Tarkistussumma

Ajastin

Jérjestysnumero

Kuittaukset
Positiiviset ACK, tuplakuittaukset
Negatiiviset NAK

lkkunat, liukuhihnoitus

Tietoliikenteen perusteet 12009/ Liisa Marttinen

. Kuljetuskerros

Yhteydellinen
kuljetuspalvelu
TCP
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i! TCP: prosessilta prosessille -tavuvirta

user Sovelluskerros
proc

tavuvirta

Kuljetuskerros TCP

segmentti

X

/ IP-datasahke

m-f] -

Verkkokerros

Tietoliikenteen perusteet 12009/ Liisa Marttinen
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& TCp-protokolla

Paasta-paahan kuljetuspalvelu
Yksi lahettaja, yksi vastaanottaja
Reitittimet eivat ole kiinnostuneita kuljetustason protokollasta
Yhteydellinen (connection-oriented)
Yhteydenmuodostus
Iséntékoneissa: puskuritila, ikkunakoko, tavunumerointi
Yhteyden purku
Kaksisuuntainen (full duplex)
Yksi yhteys, jossa yhté aikaa liikennetta molempiin suuntiin
Luotettava, jarjestyksen sailyttava tavuvirta
Ei sanomarajoja
Tavunumerointi
Kumulatiiviset kuittaukset
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& TCp-protokolla

Vuonvalvonta, ruuhkanhallinta (-valvonta)
Lahettaja ei voi tukahduttaa vastaanottajaa eika reitittimia
Liukuvan ikkunan protokolla
Vuonvalvonta ja ruuhkanhallinta vaikuttavat
lahetysikkunankokoon
Puskurointia molemmissa péissé
Uudelleenlédhetysta varten
Jotta saadaan annettua sovellukselle jarjestyksessa

Qj> S

Tce Segment) — [[Seament) —
Edtier

Figure 3.28 « TCP send and receive buffers
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‘*‘ TCP-protokolla

Segmentilla maksimikoko

MSS (maximum segment size) = paljonko dataa segmentissa
Varmistaa, etta tdssa koneessa ei tarvita
lisépilkkomista paketeiksi
Linkkikerroksen fyysiset ominaisuudet vaikuttavat
MSS:n arvoon

MTU (maximum transfer unit)

Ethernet MTU = 1500 => MSS = 1460, silla TCP:n ja IP:n

osoitteet (20 +20 tavua) vievat oman tilansa

File

Data for 15t segment Data for 2nd segment
h f
r i !

[ T ] = [ oo | 99,999

Figure 3.30 « Dividing file data into TCP segments
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‘i TCP-segmentti

Otsake aina vahintaan 20 B |
Optio-osa tarvittaessa . Source port # Dest port #

32 bits
|

Sequence number

Segmentti- ja kuittaus- ~ —
numerot tavunumeroina [ Acknowledgment number

onouss o8 woeGEEEED
Ikkunankoko: paljonko tilaa 9

vastaanottopuskurissa (tavua)

Urgent data pointer

ACK= kuittausnumero validi;]
RST (reset),

SYN yhteydenmuodostus
FIN yhteydenpurku Data

Options

URG, PSH ei kayteta

Figure 3.29 ¢ TCP segment structure
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Kuittauksiaei kuitatajane
elvét sirrd numerointial

Niissd el sirrteta tavuvirtaa.

& Tavunumerointi

Tavuvirtaa ... @ w
Segmentit voivat olla Host A Host B
erikokoisia (=< MSS)
Segmentin 'numero’= host ACKs
- ensimmaisen tavun receipt of
numero ‘C’, echoes
- alkuarvot sovitaan 7 back ‘C’
yhteyttd muodostettaessa | host Acks P
. Sece. R
receipt ©q=43 A
. ) ACK =,
Kuittaus of echoed w‘
- seuraavaksi odotetun ‘c
tavun nL{mlero Kuro08: Fig 3.31
- kumulatiivinen . -
L e _simple telnet scenario
- kylkigisena (piggybacked) mikali mahdollista
Tietolikenteen perustect /2009/ Lisa Martiren o

» TCP:

NextSeqNum = InitialSegNum; SendBase = InitialSeqNum |ahetyS
I'Vuonvalvonta jaltai A
loop (forever) { | ruuhkanhallinta voi ! (simplified)
switch(event) | estéalahetamisen! |
event: data received from application above
create TCP segment with sequence number NextSeqNum .
if (timer currently not running) start timer ~ _ _ _ _ _ ‘ Comment:
pass segment to IP Riittaako 1 . _1-
NextSeqNum = NextSeqNum + length(data) Lsegmenm? | SendBase-1: last
event: timer timeout cumlatively
retransmit not-yet-acknowledged segment with ack'ed byte
smallest sequence number IVksivai |
start timer I Ajastimen arvo? | | | Example:
Ajastimenarvo? _monta? | -
event: ACK received, with ACK field value of y * SendBase-1=71;
if (y > SendBase;
(éendgase = ! y= 73, so the rcvr
if (there are currently not-yet-acknowledged segments
(s‘arnimer Y ver o *.*g* i ) wants 73+
| Toistokuittaukset? | y > SendBase, s0
} I*end of loop forever */ Kuro08: Fig 3.33 that new data is

acked
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i TCP: uudelleenlihetys
@HostA Host BQ QHostA

&  TCP: uudelleenidhetys (2)
Host A Host B @

&

Seg=o, Seg=gz
X 8 bytes g T; I 8 byt g,
L L =
3 o = g—3e0=100 55 N
Q o O 0
£ Xa 2 £ a
R g +
l loss [ loss
Seqg=g. Sendbase %—
92,8 byteg 4, " o
ta =100 = SendBase N
SendBase & =120
20 =120 &
Koo 8
gl KuRo008: Fig 3.36
SendBase @
100 SendBase | time
h URBUE FAREs =120 premature timeout Cumulative ACK scenario
time ) u KuR008: Fig 3.35
lost ACK scenario 2 2
Tictolikenteon perusteet 12009/ Lisa Martinen o Tictolikenteon perusteet 12009/ Lisa Martinen 5

‘.‘, TCP ACK generation [rrc 1122, RFC 2581]

Event at Receiver

TCP Receiver action
Arrival of in-order segment with

Delayed ACK.|Wait up to 500ms
expected seq #. All data up to for next segment. If no next segment,
expected seq # already ACKed send ACK

Arrival of in-order segment with
expected seq #. One other
segment has ACK pending

Immediately send single cumulative

ACK, ACKing both in-order seaments
Joka toinen kuitattaval

Immediately send duplicate ACK

indicating seq. # of next expected byte

Arrival of out-of-order segment
higher-than-expect seq. # .
Gap detected

Arrival of segment that

Immediate send ACK, provided that
partially or completely fills gap

segment starts at lower end of gap

TCP:n kuitattava vahinté&n jokatoinen segmentti ja
kuittausta saa viivyttéa korkeintaan 500 ms.
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. Nopea uudelleenlihetys (fast retransmi)

Timeout suhteellisen pitk&
=> aika iso viive ennen uudelleenlahetysta
Vastaanottaja iimoittaa puuttuvasta segmentista
toistokuittauksilla (duplicate ACK)
Liukuhihnoituksen vuoksi useita segmentteja voi olla kuittaamatta
Jos valista puuttuu segmentti, seurauksena on useita ACK-
kuittauksia
Jos lahettdja saa 3 samaa segmenttia kuittaavaa
toistokuittausta, se olettaa, ettd seuraava segmentti on
kadonnut (siis kaikkiaan 4 samaa)
Ja lahettad puuttuvan segmentin heti

Nopea uudelleenlahetys = laheta uudelleen jo ennen kuin

ajastin laukeaa eli kolmen tuplakuittauksen jalkeen.
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*'Q, Nopea uudelleenléhetys

Sender '—
event: ACK received, with ACK field value of y

if (y > SendBase) { /* uuden segmentin kuittaus */

SendBase =y
if (there are currently not-yet-acknowledged segments)
start timer
}
else { /* toistokuittaus */

increment count of dup ACKs received for y
if (count of dup ACKs received for y = 3)
resend segment with sequence number y

\

a duplicate ACK for
already ACKed segment

Nopea uudelleenléhetys

(fast retransmit)
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‘. " Paluu n:&an vai valikoiva toisto?

Kumpaa TCP kayttaa?
Liukuvan ikkunan protokolla
Hybridi, tavallaan 'best-of-both’
Go-Back-N-tyyppinen
Virheellisia tai vaéréassa jarjestyksessa tulleita ei hyvaksytd, mutta
ne yleensa talletetaan puskuriin
Kumulatiivinen ACK
Kaikkia virheellisesté lahtien ei tarvitse |l&hetttédé uudestaan
Valikoiva toisto
Kumulatiivinen ACK ei kelpaa
SACK-kuittaus (selective ACK), joka kertoo, mitka segmentit
vastaanotettu (RFC 2018), ei yleisesti kdytossa
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i Vuonvalvonta

Jotta l&hettdja ei tukahduta vastaanottoa
Siirtonopeus sovitettava vastaanottavan sovelluksen mukaan
Kuittaus on irroitettu vuonvalvonnasta

X . i vastaanottopuskuri
Liukuva ikkuna, koko vaihtelee
Kuittaus siirtéa ikkunaa —| vapaata
Vuonvalvonta maaraa ikkunankoon

Kun ikkunankoko = 0, ei saa lahettda!  RcvWindow
Vastaanottaja kertoo, montako tavua puskureihin viela
mahtuu

TCP-segmentin otsakkeen kentta Receive window

Sovellus lukee tavut silloin kun haluaa

Koko on mukana jokaisessa TCP-segmentissé (molempiin suuntiin
Myds ruuhkanhallinta rajoittaa [ahettamista
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& Vuonvalvonta

Kun ikkunankoko ==0, milloin voi taas lahettaa?

Jatka lahettamalla tavun kokoisia segmentteja

Kysely
Kuittaus antaa ajantasalla olevan tiedon vastaanottajan
puskuritilasta

Edellisen ACK:n toistokuittaus => ei tilaa

Normaali ACK, kun vapaata véhintaén taydelle TCP-segmentille

Miksi l&hett&jé ei vain odota, ettd vastaanottaja kertoo, kun
tilaa jalleen tulee?
Ent4, jos tama kuittaus katoaa!
Lahettaja odottaa turhaan ja vastaanottaja luulee, ettei ole
lahetettavaa => lukkiutuminen!
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Wi Yhteyden muodostus

Kolmivaiheinen kéttely (three-way handshake) 2
3 segmenttid: SYN - SYNACK — ACK ac
Otsakkeen bittikentat
Viimeinen voi sisaltaa dataa (piggybacked)
Jos porttiin ei liity prosessia, vastaukseksi
RST-segmentti eli yhteytta ei voida muodostaa
Varaa puskuritilaa
Lahettaja puskuroi uudelleenldhetysta varten
Vastaanottaja saatujen pakettien jarjestamista varten
Sovitaan tavunumeroinnin alkuarvoista
Kuittauksia varten
limoita oma vastaanottoikkunan koko
Vuonvalvontaa varten

ack
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"i. Yhteyden muodostus

Client host

Server host

' syn-sgmentti on i}
m‘ hden tavun g }
== okoinen! i!

Connection
request

—— Connection
granted

syn-hyokkayd

Time Time

Figure 339 ¢ TCP three-way handshake: segment exchange
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vi, Yhteyden purku

Molemmat suunnat puretaan erikseen
4 segmenttia: FIN — ACK, FIN - ACK

Yhteys on kokonaan purettu, kun molemmat suunnat
purettu

Purku kayttéa ajastimia
Joidenkin erikoistilanteiden hallintaan
Noin 2 * paketin maksimaalinen eliniké
Tyypillisesti 30, 60 tai 120 s
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vi, Yhteyden purku

@ client server @

close
Fin

Kumpi tehansa
osapuoli voi
aloittaa yhteyden pCK
purun. close

- Ack

kS

=

o

[}

£

KuRo08: Fig 3.40 k=1
closed ~
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. Kuljetuskerros

Ruuhkanhallinta
TCP:ssa
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\-i. Ruuhka

Reitittimelle tulee paketteja nopeammin kuin se ehtii valittéa
niitd eteenpéin

Pitkia jonotusviipeita

Pakettien havittamista (puskuritila loppuu)
Ajastimet laukeavat => Host A |

i |, original data
uudelleenlahetyksia b1 . original data, plus
o retransmitted data
. . . finite shared
Lankaverkqssa S|.|rto.w.rheet output link buffers
ovat nykyisin harvinaisia, P
paketin st Y —
katoamisen N [P T
P o =
syyna lahes 1] R

aina ruuhka
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out

vi, Miten ratkaista ongelma?

Lahettajan on hidastettava vauhtia

Verkkoavusteinen ruuhkanvalvonta (network assisted congestion

control)

Reitittimet antavat tietoa ruuhkasta
Lisabitit kertomassa ruuhkasta tai kentta, joka ilmoittaa yhdeydelle
sallitun lahetysnopeuden (explicit rate)

Paasta-paahan ruuhkanvalvonta (end-to-end congestion control)
Reitittimet eivat kerro ruuhkaantumisestaan isantakoneille
Iséntékoneet huomaavat itse ruuhkan lisdantyneesta pakettien
katoamisesta ja uudelleenléhetyksista
TCP kayttaa tata

Talla kurssilla kasitellaan vain TCP:n ruuhkanhallintaa
L&hinna TCP Reno -algoritmi
Ruuhkanhallintaan kehitetty runsaasti erilaisia algoritmeja
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\‘., Ruuhkaikkuna (congestion window)

Internetin hetkellinen kuormitus vaihtelee
Ruuhkaikkuna

Paljonko lahettaja saa tietylla hetkella kuormittaa verkkoa

Paljonko lahettajalla saa olla kuittaamattomia segmentteja
Lahettajan paateltava itse sopiva ikkunankoko

Jos uudelleenlahetysajastin laukeaa, on ruuhkaa

Jos kuittaukset tulevat tasaisesti, ei ole ruuhkaa
Dynaaminen ruuhkaikkunan koko

Kasvata ikkunaa ensin nopeasti, kunnes térméataan ruuhkaan

Pienenna sitten ikkunaa reilusti ja kasvata varovasti
Lahetysikkunan raja voi tulla vastaan ensin

Kuittamatta saa olla min(lahetysikkuna, ruuhkaikkuna)
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«  TCP Reno: Hidas aloitus (slow start) ja
<> ruuhkanvélttely (congestion avoidance)

Aluksi ruuhkaikkuna = yksi segmentti »
Alussa hidas siirtonopeus= MSS/RTT @tA Host B @

Kukin kuittaus kasvattaa yhdella ‘:W*

ruuhkaikkunan kokoa &
Eksponentiaalinen kasvu } %
Ikkuna kaksinkertaistuu yhden RTT:n aikana \
Jos uudelleenlghetys,
ruuhkaikkunan kooksi 1 segmentti L Segments
Multiplicative decrease

Sen jalkeen kasvata ikkunaa yksi

segmenttVRTT ruuhkanvélttely

Lineaarinen kasvu (Additive increase) ltime
Ruuhkan vélttely (congestion avoidance)

Siirtonopeus = CognWin / RTT tavua/sek
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\i Kynnysarvo (threshold)

=~ varoitus: tasta lahtien syyta varoa ruuhkaa
Aluksi threshold = 64 KB

Ajastimen laukeamisen (timeout) ja jalkeen
Threshold = CongWin / 2

Yhté kuitattua segmenttia kohden saa lahettaa kaksi uutta
Eli kaksinkertaistuu yhden RTT:n aikana

Sen jalkeen ikkuna kasvaa lineaarisesti [y hkavately

Kasvaa yhdella yhden RTT:n aikana

Miksi n&ain?

Kynnysarvoon saakka ikkunan kasvatus eksponentilaalista
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\i. TCP Reno: Tarkennus

Saatu 3 ACK-kaksoiskuittausta (double ACK) (4 samaa kuittausta!)

Verkko pystyy valittamaan dataa!
Ei siis (pahaa) ruuhkaa, ehké paketissa bittivirhe tai paketti
kadonnut jostain muusta syysté

Nopea uudelleenléhetys (fast retransmit)

Nopea toipuminen (fast recovery)
Puolita ruuhkaikkunan koko ja kasvata sitten lineaarisesti

Timeout ( = uusi hidas aloitus)

Verkko pahasti ruuhkautunut!
Pudota ikkunankoko arvoon 1

Kasvata eksponentiaalisesti kynnysarvoon asti

Kasvata sitten lineaarisesti

ruuhkanvalttely
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| Vanha TCP Tahoe
| pudotti aina kokoon 1.

vi. TCP Tahoe vs. TCP Reno
iﬂ?t? atl?;stao KuRo08: Fig 3.53

14—
TCP Series 2 Reno

§ 10_ alttely
= 87;@@5@9@ 7777777777 Kynnysarvo
[s] puoleen siita
E 6 / missé oltiin
E /f‘ Hid Threshold 1
& 4 ¥ aloitu 1
i A—TCP Series 1 Tahoe Tsaan ] |

= A 7 |

0 RS L T M

123456 7 8 9101112131415
Transrrission round
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> TCP Reno Ruuhkanhallinta
S

State Event TCP Sender Action Commentary
Slow Start ACK receipt | CongWin = CongWin + MSS, Resulting in a doubling of
(SS) for previously | If (CongWin > Threshold) CongWin every RTT
unacked data set state to “Congestion
Avoidance”
Congestion ACK receipt | CongWin = CongWin+MSS * Additive increase, resulting
Avoidance for previously | (MSS/CongWin) inincrease of CongWin by
(CA) unacked data 1 MSSevery RTT
SSorCA Loss event Threshold = CongWin/2, Fast recovery,
detected by | CongWin = Threshold, implementing multiplicative
triple Set state to “Congestion decrease. CongWin will not
duplicate Avoidance” drop below 1 MSS.
ACK
SSorCA Timeout Threshold = CongWin/2, Enter slow start
CongWin =1 MSS,
Set state to “Slow Start”
SSorCA Duplicate Increment duplicate ACK count | CongWin and Threshold not
ACK for segment being acked changed

KuR008: Table 3.3
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\i. Ajastimen arvo?

Aseta ajastin, kun segmentti on l&hetetty
Liian lyhyt aika
Ennenaikainen timeout, turha uudelleenléhetys
Turhat ruuhkatoiminnot
Liian pitk&a aika
Turhan hidas reagointi segmentin katoamiseen
Ei huomata ruuhkaa ajoissa
Alkujaan: Timeoutinterval = 2*RTT
Kuittausalka vaihtelee suuresti ja nopeasti =>k&dytéssad
dynaaminen arvo
Saadaan jatkuvien mittausten perusteella
Jos ajastin laukeaa, tuplaa Timeout
Exponential backoff

Tietoliikenteen perusteet 12009/ Liisa Marttinen 88

\i. Ajastimen arvo?

Timeoutinterval = EstimatedRTT + 4 DevRTT

Arvioi kiertoviive eli EstimatedRTT
Mittaa jokaisen lahetetyn segmentin kiertoviive
tai noin RTT:n valein normaalien lahetysten aikana.
Laske painotettu arvo, tyypillisesti a = 1/8 =0.125
EstimatedRTT = (1-a)*EstimatesRTT + a *SampleRTT

Huomioi poikkeama
tyypillisesti b=0.25

DevRTT = (1-b)* DevRTT + b*|SampleRTT-EstimatedRTT]|
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\i. Esimerkki

RIT: gaia.cs umass.edu to fantasia eurecom.r

3s0

300

If

-
—
—
TSy

RTT (millsecords)

time (seconnds)

[ SampleRTT —8 Estimated RTT

Kuro05:Fig3.32 RTT samplesand RTT estimates
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\-i. Ajastinajan kaksinkertaistaminen

Aina kun saadaan lahetettavéksi sovellukselta dataa tai saadaan

kuittaus jo lahetettyyn segmenttiin, otetaan kayttdon tuorein
estimoitu ajastimen arvo.
Ajastimen laukeaminen =>
Kun segmentti lahetetdén uudelleen, kaksinkertaistetaan
ajastimen arvo.

Jos sama segmentti joudutaan lahettdméén useaan kertaan uudestaan,

niin ajastimen arvo aina kaksinkertaistetaan.

Esimerkki: Lahetetdén segmentti 100 ja gjastimen arvo 2.5 sekuntia.

Ajastin laukeaa jaldhetédn segmentti 100 uudestaan ja nyt gjastimen arvo on 5
sekuntia.

Kun kuittausta ei tule 5 sekunnin siséllg, niin gjastin taas laukeaja segmentti 100
|8hetet&an vield kerran. Nyt gjastimen arvoksi asetetaan 10 sekuntia.

Téhén saadaan kuittaus gjoissaja siirrytaén lahettaméén segmenttié 1100. Ajastimen

arvoksi asetetaan tuorein estimoitu arvo 3.2 sekuntia.
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& Onko TCP reilu?
» Kohdellaanko TCP-yhteyksia reilusti?

Jokainen reitittimessa kulkeva yhteys kéarsii ruuhkasta

Vain TCP-yhteydet kiltisti vAhentévat lahetystaan
AIMD: additive increase, multiplicative decrease

Sovellus voi avata monta rinnakkaista yhteyttta
Onko tdma reilua muita kohtaan?

UDP?
Ei ruuhkanhallintaa, ei vélité ruuhkasta eika vahenna lahetysta
Multimediasovellukset kayttavat UDP:ta4, tyontavat dataa
vakionopeudella ja sietavat katoamisia

TCP-ystavéllinen reititin?
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\-i. Kertauskysymyksia

TCP vs. UDP?
Miten tehda kuljetuspalvelusta luotettava?
Keskeisimméat TCP:n otsakkeessa olevat tiedot?
Mité tapahtuu TCP:n yhteydenmuodostuksessa?
Vuonvalvonta?
Ruuhkanhallinta?

ks. Kurssikirja s. 293
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