Ohjelmistoprosessit ja ohjelmistojen laatu Kevét 2016

PROSESSIN MITTAREITA
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Prosessin mittareita

@ Kokomittojen maarittelyn jalkeen on helppo maaritella lukuisia
prosessin tehokkuuden mittareita, joissa mitattavaa suuretta
verrataan ohjelmiston kokoon. Téassé muutama:

# Vikatiheys DD = NoD / KLOC (tai FP), missa NoD on tunnettujen*
vikojen maara (ohjelman kehityksen ja/tai kayton aikana I6ydetyt viat).

# Painotettu vikatiheys: WDD = WNoD / KLOC, missd WNoD on
tunnettujen vikojen méara painotettuna niiden vakavuusasteella.

@ Vikojen poiston tehokkuus: DRE = Kehitysaikana korLatut viat / NoD,
missa NoD on nyt kehitysaikana havaittujen ja tietyn kayttdjakson
aikana havaittujen vikojen maara (esim. vuodessa¥.

# Kehitystyon tuottavuus: DevP = DevH / KLOC, missa DevH on
projektiin kaytetty kokonaistydaika.

# Kehitystydn tuottavuus toimintopisteillé: FDevP = DevH / FP.

&

Koodin uudelleenkayttd: CRe = ReKLOC / KLOC, missd ReKLOC on
uudelleenkaytettyjen koodirivien méaara / 1000.

@ GQM-menetelmalla tai vastaavalla voidaan etsia yrityksen kannalta
hyodyllisimmat mittarit.
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(*) tunnettujen vikojen (defect) liséksi ohjelmistoon jaa A?ﬁﬁ' my0s tuntemattomia vikoja, joita ei (vield) ole havaittu
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Prosessin mittareita: esimerkki

@ Olkoon ohjelmiston koko 40.000 rivia (KLOC=40). Siita on |0ydetty
projektin aikana 70 ohjelmakoodivikaa, joista 11 on erittdin vakavia,
17 melko vakavia ja 42 vahapatdisia.

@ Maaritelladn vikojen vakavuusasteille seuraavat painokertoimet:
vahapatoéinen: 1, melko vakava: 3, erittdin vakava: 9.

# (Kehityksen aikainen) Vikatiheys: DD = NoD / KLOC =70/ 40 = 1,75.

@ Painotettu vikatiheys: WDD = CC / KLOC = (9*11+3*17+1*42) / 40 =
192/40=438.

@ Olkoot mittareilla laatukynnysarvot NoD < 2 ja WDD < 4. Tall6éin NoD
ei ole viite ohjelmiston huonosta laadusta, mutta WDD on (liikaa
erittain vakavia vikoja).
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Vikojen maariin perustuva mittaus

@ Kuten jo kurssin alussa todettiin, vikojen ja hairididen
vahainen maaré on intuitiivinen ja yleisesti kaytetty
laadun mittari

@ Vikoihin perustuvissa mittareissa on kuitenkin
pidettava mielessa seuraavat asiat:

1. Kaikki viat eivat johda hairidihin; vika on ohjelman
koodin ominaisuus ja hairid ohjelman suorituksen
ominaisuus

» Niitd havaitaan eri keinoin ja usein eri elinkaaren vaiheissa

» Pitaa olla tarkkana, etta kaikki osapuolet ymmartavat mita
asiaa tasmaélleen mitataan
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Vikojen maariin perustuva mittaus

2. Tarkoitetaanko vikatiheydella vikojen maaraa
suhteutettuna ohjelmiston kokoon vai tiettyyn
aikaikkunaan, jolloin vikoja havaitaan? Usein
kaytetadn termia "defect rate” epatasmallisesti
edellisessa merkityksessa.

3. On tarkedd ymmartaad, miten ohjelmiston koko
mitataan, jos vertaillaan eri projektien/ohjelmistojen
vikatiheyksia toisiinsa (KLOC variantit, FP)

4. Vikatiheyden arvoon vaikuttaa paitsi vikojen maara,
myds vikojen loytdmiseen kaytettyjen resurssien
maaré ja laatu seka raportoinnin tarkkuus (voi olla
vaikea saada vertailukelpoisia tietoja eri yrityksista)
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Vikojen maariin perustuva mittaus

5. Vaikka "jaannosvikojen” (residual defects)
maarasta olisikin hyva kasitys, on
johtopaatoksissa oltava varovainen
* Vian vakavuutta voi olla vaikea arvioida

etukateen

» Kayttajien erilaisista kayttotavoista johtuen voi
olla vaikea ennustaa, mitka viat voivat todella
johtaa hairi6ihin ja kuinka usein

* Ennakko-odotukset uusien vikojen [6ytymisen
ajallisesta jakaumasta saattavat muuttua itseadn
toteuttavaksi harhaksi

Kevét 2016 Ohjelmistoprosessit ja ohjelmistojen 141
laatu




Ohjelmistoprosessit ja ohjelmistojen laatu Kevét 2016

Muita ” vikamittareita”

Time to fix post-release defects
Total system development time

@ System spoilage =

@ Kehittgjaorganisaation I6ytamien vikojen
kumulatiivinen maara

@ Asiakkaiden lIoytamien vikojen kumulatiivinen maara
@ Loytyneiden vakavien vikojen kokonaismaaréa
@ Vakavan vian korjaamiseen kulunut aika keskimaarin

@ Eri kehitysvaiheissa (vian syntyvaihe) ja testaus-
tasoilla I10ydetyt eri vakavuusasteiset viat / KLOC

@ Kypsyystason (maturity) paattely vikojen
I6ytymistahdin (defect discovery rate) perusteella
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LAADUNVARMISTUS
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Projektinhallinnan laadunvarmistus

@ Projektinhallinnan laadunvarmistus tukee
ohjelmistoprojektien ohjaus- ja yllapitotehtavia.
@ Projektinhallinnan laadunvarmistustehtaviin kuuluvat
seuraavat:
# projektien etenemisen seuranta ja ohjaus
@ projektien laadun mittaus ja arviointi
# laadun kustannusten mittaus ja arviointi
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Projektien etenemisen seuranta ja
ohjaus

@ Projektien etenemisen seuranta ja ohjaus on projektinhallinnan
laadunvarmistuksen tarkein tehtéava. Sen avulla varmistetaan,
etta:

@ projektit pysyvat aikataulussa ja budjetissa

# projektien riskienhallinta toimii

# projektit reagoivat toteutuneisiin riskeihin ja muuttuneisiin
reunaehtoihin oikein.

@ On tarkead, ettd projekteja seurataan ulkopuolelta. Omalle tydlle
on helppo tulla sokeaksi. Ulkopuolinen taho nakee tyén
etenemisen toisella tavalla kuin projektityontekija.

@ Seuranta ja ohjaus eivat kuitenkaan ole projektista
riippumattomia. Projekti raportoi omasta etenemisestaan
laadunvarmistuksesta vastaaville henkiléille, ja epaselvissa
tilanteissa laadunvarmistuksesta kysytéaén tietoja projektilta.
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Projektien laadun mittaus ja arviointi

@ Laadunvarmistuksessa projektien laatua arvioidaan
sopivilla projektia mittaavilla metriikoilla.
@ Hallittava mittauksiin mahdollisesti liittyvien vaarinkaytosten
ja harhojen riskit
@ Metriikat vaihtelevat yrityksittain. Seuraavassa on
muutama yleinen:
# tuottavuudelle koodirivien maara / kuukausi

@ testaustehokkuudelle 16ydettyjen virheiden m&aré / 1000
koodirivia (kloc)

@ tyotehokkuudelle tuottava tybaika / kokonaistydaika
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Laadun kustannusten mittaus ja
arviointi

@ Projekteissa arvioidaan my6s laadunvarmistuksen
hyo6ty-kustannus-suhdetta: paljonko laadunvarmistus
kuluttaa ja paljonko silla sdastetaan.

@ Jos laadunvarmistus saastad enemman kuin
kuluttaa, se on kannattavaa.

@ Optimaalisen laadunvarmistustason lIgytaminen on
optimointitehtava. Tiettyyn tasoon asti
laadunvarmistus vahentéaa kustannuksia, mutta ei
rajattomasti.
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Standardointi

@ Ulkoisten standardien kaytto on yksi tapa yhtenaistaa
ohjelmistoprojekteja ja siten saada niista ulos
tasalaatuisempia tuotteita.

@ Ulkoiset standardit ovat yleisia ja yleensé huolellisesti
testattuja. Ne sopivat useimpiin organisaatioihin
jossain maarin mutta eivat juuri mihinkaan
organisaatioon taydellisesti sellaisenaan.

@ Kaytannossa laatustandardi taytyy sovittaa omaan
yritykseen. Tama voi olla helppoa tai vaikeaa riippuen
siita, minkéalainen yritys on kyseessa, minkalaisia
prosesseja seurataan ja minkalaisia ohjelmistoja
valmistetaan.
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Kansainvalisia laatustandardeja

@ Laadunvarmistuksen kannalta mielenkiintoisia ovat
laadunhallinnan standardit ja prosessistandardit.

4 Laadunhallinnan standardit madrittelevat, mité laadukkaaseen
ohjelmistokehitysty6hon vaaditaan. Sen sijaan ne eivét madérittele,
miten yritys toteuttaa ko. vaatimukset. Tallaisia standardeja ovat:

@ SEI-CMMI: Software Engineering Institute - Capability Maturity Model
Integration

@ |S0O-9001:2000: International Standards Organization — Quality
Management Systems: Requirements

@ ISO 15504 (SPICE): Software Process Improvement and Capability
dEtermination

# Prosessistandardit maarittelevat, miten kehitystyota tai sen
osavaihetta tehdaén, ja sen kautta maarittelevat, mita nain
saavutetaan.Tallaisia standardeja ovat

@ |IEEE 1012: Institute of Electrical and Electronic Engineers - IEEE
Standard for Software Verification and Validation

@ ISO/IEC 29119: Software Testing Standard

@ ISO/IEC 12207: ISOl/International Electrotechnical Commission —
Software Life Cycle Processes
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Laatustandardit

@ Laatustandardi (quality standard) tarkoittaa yleenséa kansallista
tai kansainvalista laatuun liittyvaa ohjeistoa, joka on kaynyt lapi
usean raakaversion ennen hyvaksymista.

@ Laatustandardit helpottavat laadunvarmistuksen suunnittelua ja
hallintaa, sill& ne on laadittu huolella sellaisiksi, etta ne sopivat
sellaisenaan tai pienilla muutoksilla hyvin erilaisten yritysten
laadunvarmistuksen rungoksi.

@ Laatustandardeja ei ole pakko kayttaa. Yritys voi kehittéda
itselleen sopivimman laadunvarmistusprosessin ja kayttaa sita
menestyksekkaasti.

@ Toisaalta hyvan prosessin kehittdminen on ty6lasta ja kallista,
joten vahintaan prosessiin kannattaa lainata oman yrityksen
kannalta hyvia ideoita olemassa olevista standardeista.
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Laatustandardien edut

@ Yritys saa kayttoonsa kehittyneimmat kehitys- ja
yllapitomenetelméat
@ Laatustandardit on testattu erittain huolellisesti ennen kuin
niista on tehty viralliset versiot
# Standardit parantavat projektiryhmien keskinaista
ymmarrysta ja koordinaatiota
@ Yhteinen standardi tarkoittaa yhteista kielta, mik&a parantaa
kommunikaatiota
@ Yhteisty0 ohjelmiston kehittajien ja ulkoisten sidosryhmien
valilla paranee
@ Laatustandardi on julkinen, joten ulkoiset sidosryhmét voivat
sen kautta viitata projektin tai tuotteen laatuun
@ Yhteisty0 asiakkaiden ja alihankkijoiden kanssa paranee
@ Laatustandardi on usein asiakkaalle vakuuttavampi dokumentti
kuin itse laadittu ohjeisto
@ Laatustandardi maéarittelee (tai sen pitaisi maaritella) myos
alihankkijoiden tydn laadun
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Laatustandardien ongelmat

# Standardi voi olla yrityksen kannalta liian yleisella tasolla
@ Standardin pitéa sopia eri tyyppisiin yrityksiin ja projekteihin
melko hyvin, mutta useimpiin yrityksiin ja projekteihin se ei sovi
sellaisenaan taydellisesti

# Standardi voi olla yritykselle liian raskas
@ Varsinkin pienten yritysten voi olla vaikeaa toteuttaa haluttua
laatustandardia, koska niissa ei ole tarpeeksi resursseja

kaikkien laatustandardissa maariteltyjen tehtavien
toteuttamiseen

@ Standardi ei valttamatta ole yhteensopiva yrityksen nykyisten
toimintatapojen kanssa
@ Laatustandardissa maaritellaan melko tarkasti, mita kaikkea
laadunvarmistukselta vaaditaan, mutta yrityksessa kaytetyt
toimivat menetelmaét voivat olla sellaisia, etta ne eivét taivu
laatustandardiin ilman perinpohjaista muutosta seka yritys- etta
projektitasolla
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