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Laadun vaikutusketju

@ Kayton laatuun vaikuttavat palvelun ulkoiset

laatupiirteet (jarjestelmén black-box tarkastelu)
# Kaytettavyys - esimerkiksi

@ Kuinka monen askelen (klikkauksen, muun syotteen) takana halutut

tiedot ovat?

# Kuinka selvan ja nopean palautteen kéli antaa kayttajan toiminnoista?
# Suorituskyky (tehokkuus) - esimerkiksi

® Kuinka kauan koko kayttotapaus kestaa?

® Kuinka kauan yksittéisten tietonayttojen tai sivujen latautuminen
kestaa?

# Kuinka nopeasti sovellus kaynnistyy?
# Kuinka nopea tietoliikenneyhteys tarvitaan jne.
% (Data quality — ei kasitella talla kurssilla)
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Laadun vaikutusketju
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Sisaiset mitat Ulkoiset mitat Kayton aikaiset
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[Nev13]Risto lai: esitys "Ja anja ohjelmiston mi inen”.
http:/mww.sfsedu.fi/materiaalit (kts. IT-Standardit)
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Laadun vaikutusketju

@ Siséinen laatu mahdollistaa (tai estéal) halutun
ulkoisen laadun saavuttamisen (jarjestelméan white-
box eli lasilaatikkotarkastelu)

# Suorituskyky (esim. tiedonhakujen kesto) maaraytyy pitkalle
ohjelmiston (ja laitteiston) arkkitehtuurista ja
teknologiavalinnoista seka tekniikoiden oikeasta kaytosta

# Kaytettavyyteen vaikuttavat suoraan kayttoliittyman
suunnittelu (esim. useimmin tarvittujen toimintojen
nostaminen aloitusnayttéon seka niiden suorittamiseen
tarvittavien vuorovaikutusten maaran minimointi) ja
epasuoremmin palvelun eri toimintojen k&ytén monitorointi-
ja tilastointikyvykkyys (instrumentointi, logit)
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Laadun vaikutusketju

@ Lahtbkohtana ovat kayttadjan tarpeet ja kayton
tilanteet
@ Esimerkki: joukkolikenteen aikataulutiedon
hakeminen on-line palvelusta mobiililaitteella
@ Kayttajan tarpeet ja odotukset (kéytdn
aikainen laatu):
# Tehokkuus (eli vaikuttavuus), tyytyvaisyys -
Tietojen pitaa olla tasméllisia ja ajan tasalla
# Tehollisuus, tyytyvaisyys - Halutun linjan ja vuoron
tietojen I8ytaminen pitéa olla intuitiivista ja nopeaa
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Laadun vaikutusketju

@ Palvelun toteutuksessa kaytettavat resurssit
ja menetelmét vaikuttavat kaikkiin laadun
alueisiin
@ Kaytettavyyssuunnittelijoiden ja ohjelmisto-

arkkitehtien sekd —kehittdjien tiedot, taidot ja
kokemus - ja ennen muuta asenne (myos johdon)

# Aikataulu ja budjetti suhteessa toim. méaraan

# Kayttajien osallistaminen kehitykseen ja kayttajien
palautteen systeemaattinen kerdadminen ja
hyddyntéminen

# Laatutavoitteiden esilletuonti ja jatkuva arviointi
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Laadun vaikutusketju Kayttajaryhmat ja laatu

Ohjelmiston Jarjestelman
laatu laatu

Jarjestelman
kayton aikainen
laatu

Kehittamis-
prosessin laatu

Toiminnallinen X
ey o
laatu . i ehokkuus X X
Yhteensopivuus X
. . . Kéaytettavyys X
AVT;Z':‘;::::& i Sidosryhmit Tehtavi Ympéristo Luotettavuus X X
- : Turvallisuus X X
Yllapidettavyys X
[Nev13]Risto ' i gsilys "Jé 8 1ja ohjelmistor i inen”. Siirrettavyys X
http:/mww.sfsedu.fi/materiaalit (kts. IT-Standardit)
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i o Siséisen ja ulkoisen laadun
Kayttajaryhmat ja laatu .
piirteet
@ ISO/IEC 25010 tunnistaa 3 kayttajaryhmaa
1. Pé&aasiallinen kayttaja (primary user)
. . . . Toiminnal- Vasteaika Rinnakkais-  Soveluvuu-  Ohjelmisto-  Tietosuoja Rakenteel-  Sovitetta-
@ Henkild, joka on jarjestelméan kanssa vuorovaikutuksessa linen elo densekeys  twotieen kyp- linen selkeys  vuus
A . AR . . . Kattavuus Resurssien syys Koskemat-
jarjestelman paakayttotarkoituksen mukaisesti Kaytiosuhde  Yhteensopi-  Opittavuus tomuus Uudelleen-  Asennetta-
. P T . . Toiminnal- vuus Saatavuus kaytettavyys vuus
2. Toissijainen, pagdkayttoa tukeva kayttaja linen oikeel-  Kapasiteett Helppokayt- Kiistamatto-
lisuus tBisyys myys Analysoita-
(secondary user) ) s
N o . ) . ) Toiminnal- Kéyttovirhei- Aitous
@ Sisallon tuottaja, jarjestelmavalvoja, turvallisuusvalvoja linen sovel- den Muunnelia-
e A . . ) tuvuus estédminen Todenperdi-  vuus.
@ Yllapitaja, asentaja, suunnittelija (analyst), testaaja sys
Kaytoliitty- Testattavuus
3. Epésuora kayttdja (indirect usr) e
@ Vastaanottaa jarjestelmén tuottamia tulostietoja, mutta ei Maml
itse ole vuorovaikutuksessa sen kanssa kynnys
Ulkoinen, , seka sisainen etta ulkoinen, paaasiassa sisainen
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Kayttajaryhmat ja laatu

@ Jokaisella kayttdjaryhmalla on omat
tarpeensa, jotka tulee ottaa huomioon
jarjestelman maarittelyssé, suunnittelussa ja
toteutuksessa

@ Tuotelaadun piirteet ovat eri tavalla tarkeité
eri kayttajaryhmille Mista ne tulevat?

@ Ohjelmiston ja sité suorittavan jarjestelman OHJELMISTOJEN VIOISTA
ominaisuudet maaraavat tuotelaadun eri
kayttoyhteyksissa (ja eri kayttajaryhmille)
# Taulukko seuraavalla dialla
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"Blue screen of death” Virhe — vika - hairio

# Kun viallista koodia suoritetaan, syntyy hairio.
Kaikista ohjelmistovioista ei seuraa
toimintahairi6ita. Vika saattaa olla hautautuneena
koodiin sellaiseen paikkaan, etté sita ei suoriteta
koskaan (esimerkiksi harvinaiseen
poikkeuskasittelijaan tai kéytdnndsséa
mahdottomaan parametrien kombinaatioon).

@ Puhekielen bugi (bug) tarkoittaa yleensa
virhetta tai vikaa

@ Defekti (defect) voi tarkoittaa myds vikaa
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Vioista Virheet, viat ja hairiot
Q@ Vikojen vahainen maara on perinteisesti ollut yksi tarkeimpia @ Vain osa kaikista virheista nakyy vikoina ja osa

laa,dun 'r?d”,(aa@ré'ta ) . . o vioista hairidina loppukayttajélle asti (ohjemiston
@ Esimerkiksi ohjelmistojen laadun ja kehitysprojektien

! N A tuotantoversiossa)
tuottavuuden parissa pitkén paivatyon tehnyt Capers Jones on ) e o o .
madritellyt9on08] laadun seuraavasti # Suuri osa hairidisté tulee ilmi jo kehitysaikana testauksen ja

% “The absence of defects that would make software either stop muun laadunvarmistuksen ansioista

completely or produce unacceptable results. Defects can be traced @ Kuitenkin mika tahansa koodiin jaanyt passiivinen
to requirements, to design, to code, to documentation, or to bad vika saattaa koodia muutettaessa aktivoitua ja mika

fixes of previous defects.” tah ik it . Kavtossa aiheutt
@ Talla tavoin méaritelty laatu on kvantifioitavissa melko ahansa vika saattaa sopivassa kaytdssa aiheuttaa

suoraviivaisesti (seka mittaamista etta ennustamista varten), hairion.
mutta on muuten kovin suppea @ Kehitystiimille laadukas tuote tarkoittaa vahaista
# Jones on myShemmin laajentanutkin laadun maéritelmaénsa vikojen maaraa. Loppukéyttéjén kannalta se

kattamaan mm. kaytettavyyden

[Jon08] Capers Jones, Applied Software Measurement. McGraw-Hill, 2008. tarkOIttaa VahaISta hamOIden maaraa.
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Virhe — vika - hairio Virheet, viat ja hairiot
@ Ohjelmistojen laadun kannalta on oleellista erotella @ Yleensaohjelmistoista raportoitujen hairididen maara on valilla
toisistaan (kehitys-) virhe eli erehdys (error, mistake), 0,1- 5,0 hairiéta tuhatta koodirivia kohden
(ohjelmisto-) vika (fault) ja (toiminta-) hairio @ Capers Jones on kerannyt vuosikymmenié asiakkaidensa
(failure/defect). projekteista (n. 13000 kpl) tietoja hairibpotentiaaleista (defect
# Koodin kirjoittajat tekeyéit vi_rheitéi. Virhe voi ggltsr;tr:ilsna hairididen poistamistehokkuudesta (defect removal
koskea rakennetta (esim. viittaus vaaraan iciency) . . N o
muuttujaan) tai koodin logiikkaa (esim. vaatimus @ Jonesin datal’o3losoittaa keskimaaraiseksi hairiopotentiaaliksi
on tulkittu vaarin, kaytetaan jotain APla vaaralla 5,0 hairiota per toimintopiste (~ 50-60 rivid Javan tasoista
tavalla) jne. ohjelmointikielta) ja keskim. hairididen poistamistehokkuudeksi
# Kun erehdyksessa kirjoitettu koodi saa ohjelmiston 85%
toimimaan vaarin, kyse on (ohjelmisto-) viasta. # Elinoin 15 hairiota per 1 KLOC
Kaikki viat eivéat tee nain, silla vikaa seuraavat + Parhailla projekteilla luvut ovat 2,5 ja 96% eli 2,6 per 1 KLOC
koodirivit saattavat "neutraloida” vian vaikutuksen, # Kts. diat 23 — 25 [Jon13]
tai vika voi pe|ttya toisten Vikojen vaikutuksesta. [Jon13] Capers Jones, Software Quality: ASurvey of the State of the Art, 2013.
http://namcookanalytics.comn quality-survey-state-art/ (haettu 16.3.2015)
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Ohjelmistojen virhetyypit 1

@ Koska ohjelmistohankkeissa tehdyt virheet
vaikuttavat ohjelmiston laatuun, on tarkeaé tietaa,
minké tyyppisia virheité tehdaan.

@ Galinl®@%] Jistaa yhdeksan virhetyyppia ja antaa
kustakin esimerkkeja:

1. Vaarin maaritellyt vaatimukset
= Vaatimusten méarittelytavassa on virheité
= Puuttuvia vaatimuksia
= Epataydellisia vaatimuksia
= Yliméaéraisia vaatimuksia
2. Asiakkaan ja kehittajan valiset kommunikaatiokatkokset
= Asiakkaan vaatimukset ymmarretééan vaarin
= Asiakkaan muutostoiveet ymmarretaan vaarin
= Asiakkaan vastaukset kysymyksiin ymmaérretaan vaarin

[Gal04] Daniel Galin: Software Quality Assurance - From Theory to Implementation. Pearson Education, 2004
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Hairioiden lahteet Jonesin mukaan

@ Capers Jones on kerdnnyt vuosikymmenia
asiakkaidensa erityyppisisté projekteista
tietoja hairitiheyksista ja niiden synty-
yhteyksista (eli virhetyypeistd)

# Katso dia 58 esityksessa [Jon13]

@ Jones & BonsignourtoBLl]
# “For large systems, requirements defects,
architectural defects, and design defects are the

main sources of quality problems” (Ch. 2)
[Jon13] Capers Jones, Software Quality: ASurvey ofthe State of the Art, 2013.

http://namcookanalytics.cc uality-survey-state-art/ (haettu 16.3.2015)
[JoB11]C.Jones, O. Bonsignour, The Economics of Software Quality. Addison-Wesley Professional, 201
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Ohjelmistojen virhetyypit 2

3. Tahalliset poikkeamat vaatimuksista
= Ohjelmistossauudelleenkaytetaan koodia ilman kunnollista
analyysia vaadittavista muutoksista
= Osa vaatimuksista ja& toteuttamatta budjetin tai aikataulun
ylittymisen johdosta
= Kehitystiimi muuttaa vaatimuksia kysymatté asiasta
asiakkaalta
4. Ohjelmiston logiikan suunnitteluvirheet
= Vaérien tai tilanteeseen sopimattomien algoritmien kaytto
= Tilasiirtymavirheet
= Raja-arvovirheet
5. Koodausvirheet
= Painovirheet
= Kielioppivirheet
= Vaatimusten tai suunnittelun tulkintavirheet
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Vikojen estaminen ja poistaminen

@ Monet ohjelmistokehityksen menetelmét, tybtavat ja
tyokalut tdhtédavat vikojen syntymisen estdmiseen tai
vikojen tehokkaaseen poistamiseen

@ Tehokkuus, jolla kehityksen aikana poistetaan vikoja
ohjelmistosta, on perinteisesti ollut keskeinen mittari
kehitysprosessin laadulle

# Tehokkuuden mittaaminen vaatii kirjanpitoa havaituista
vioista, niiden vakavuudesta ja l&hteesté/syntyvaiheesta

4 Nopeaa reagointia korostavissa web-projekteissa
painotetaan pikemmin hairididen nopeaa havaitsemista
tuotannossa ja korjausten pikaista julkaisua

@ Tasta lisdd mydhemmin kurssilla
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Ohjelmistojen virhetyypit 3

6. Dokumentointi- ja koodausohjeiden noudattamatta
jattamiset
= Vaikealukuiset dokumentit
= Vaikeaselkoinen ohjelmakoodi
7. Testausprosessissa oikomiset
= Vajaa testaussuunnitelma
= Ldydettyjen vikojen ja virheiden kehno dokumentointi
= Tiukan aikataulun johdosta tapahtuva puutteellinen vikojen ja
virheiden korjaus
8. Toimintatapavirheet
= Vaarin tulkittu ohjelmiston tarkoitettu kaytttapa (kayttétapaus)
9. Dokumentointivirheet
= Dokumentoimattomat toiminnot
= Virheelliset toimintaohjeet
= Ylimaaraiset ja puuttuvat toiminnot
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Show me the money

OHJELMISTOJEN LAADUN
TALOUDELLINEN MERKITYS
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Laatu, kustannukset ja tuotot

@ Ohjelmistoja tuottavia ja kayttévia organisaatioita
kiinnostaa taloudellisesta nakékulmasta laadun
vaikutus seuraaviin asioihin[?o811]

# Kehityksen, yllapidon, parannuksen ja tuen kustannukset.
Kehityksen, yllépidon, parannuksen ja tuen aikataulut
Ohjelmiston suorat myyntitulot
Liitdnnaispalveluista ja —tuotteista saatavat tulot
O:n kéytdn oppimiskayra
O:n kéytdsta seuraavat operationaaliset saastot

# Uudet liiketoimintamahdollisuudet, jotka o:n kaytté tuo mukanaan
@ Liiketoiminnan ja yrityksen johdon nakdkulmasta on

tarkeaa, etté kaytetty laadun maaritelma ja laatumittarit
mahdollistavat laadun vaikutusten kvantifioinnin
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Hyvan laadun vaikutus
kehitykseen ja yllapitoon

@ Hyva laatu

# Lyhentad testaukseen kéaytettyd aikaa ja parantaa
toimitusaikataulun ennustettavuutta

# Vahentda korjausten ja uudelleen tekemisen
maaréa jopa 50%

# Vahentaa yllattavia ylitoita ja pienentaé
kuluylityksia

# Vahentaa julkaisun jélkeisté asiakastuen tarvetta

# Vahentaa julkaisun jélkeisen yllépidon
kustannuksia

# Pienentad oikeudenkayntien riskia
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Laadun taloudellinen merkitys

@ Tiivistettynd, laatu vaikuttaa neljaén
taloudellisesti merkittdvéaan alueeseen
ohjelmistojen tuotannossa ja kaytossa

1. Ohjelmistojen kehittdmisen ja yllapidon
kustannukset ja tydmaara
2. Kaupallisten ohjelmistojen kannattavuus
Inhimillisen tydn tuottavuus

4. Ohjelmistojen rooli uusissa ja innovatiivisissa
tuotteissa ja palveluissa

w
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Huonon laadun vaikutus
inhimillisen tydn tuottavuuteen

@ Huono laatu

# Lisaa toimintahairidista johtuvaa odottelua ja
toimettomuutta

# Voi hidastaa toimenpiteiden suoritusta ja
pienentéd tydpanoksen tuottavuutta

# Voi johtaa onnettomuuksiin tai transaktiovirheisiin

# Hairididen seurausten korjaaminen aiheuttaa
ylimaaraista tyota

® Lisd& myos vaarien hairidraporttien maaraa

# Johtaa valillisiin vahinkoihin ja kalliisiin
liketoiminnan ongelmiin
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Huonon laadun vaikutus
kehitykseen ja yllapitoon

@ Huono laatu

# Venyttdd testausta ja aiheuttaa epavarmuutta
toimitusaikatauluun

# Korjaukset ja uudelleen tekeminen aiheuttavat
suurimman kustannuspaineen

# Aiheuttaa ylitdita ja budjetin pettamisen

# Vaatii julkaisun jélkeen kallista asiakastukea

# Lisaa julkaisun jélkeisen yllapidon kustannuksia
# Voi vieda oikeudenkayntiin sopimusrikkomuksesta
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Hyvan laadun vaikutus
inhimillisen tydn tuottavuuteen

@ Hyva laatu

# Vahentaa toimintahairidita ja niista johtuvaa
toimettomuutta

# Auttaa optimoimaan tyontekijdiden tydsuorituksia

# Vahent&da onnettomuuksien tai transaktiovirheiden
todennékaisyyksia

# Pienentad hairididen seurausten korjaamistarvetta

# Vahentad vaérien ja aiheettomien hairibraporttien

maaraa
# Vahentaa valillisia vahinkoja ja liketoiminnan
ongelmia
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"Quality is free”

@ Philip Crosby
# “Itis always cheaper to do the job right the first
time”
# “Quiality is free, but no one is ever going to know it
if there isn't some sort of agreed-on system of
measurement”

# http://www.philipcrosby.com/25years/read.html
# http://en.wikipedia.org/wiki/Philip_B._Crosby
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