Luvut 7 ja 8

Kertausluento 4

Tiedon muuttumattomuuden tarkistus
Jarjestelman sisainen ja ulkoinen muisti
[/O:n toteutus

Pariteetti, Hamming-koodi
Valimuisti, muisti

Muistihierarkia
Tiedostojarjestelma
Kiintolevyt, SSD, NVMe
[/O-tyypit

I/O:n toteutus laiteajurin ja
laiteohjaimen yhteistyolla
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Tiedon tarkistus

* Tiedon oikeellisuutta e1 voi tarkistaa
yleisessa tapauksessa

 Laitteistovirheitd voidaan havaita ja joskus
automaattisesti korjata

— Bitti voi muuttua muistissa tai tiedon siirrossa a0
» muistipiirissa voi olla vika (staattinen vika) ‘
 sopiva alkeishiukkanen vol muuttaa bitin

tiedonsiirron aikana (transientti vika) virhe
— Vian takia tieto muuttuu virheelliseksi (virhe) e

— Korjaamattomasta virheesta vo1 atheutua hairio hairio

e Tietokannan eheys :
: " o —a l1ctO-

on eri1 asia! tietoa? @ kanta.
kurssit
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Vika, virhe, hairio

* Rillit huurussa tv-sarja

— Penny liukastuu ammeessa?

— Sheldonin mielesta vika oli
ltukuestematon puuttuminen,
liukastuminen sen atheuttama
virhe ja murtuma virheen aitheuttama hairio.

"« Avaruussukkula
— Vika yleensi ohjelmoijan
koulutuksessa
— Virhe usein koodissa

e [Luokittelu sen atheuttaman
hairion perusteella

z — Hairio voi olla olematon, tai sukkulan tuhoutuminen
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- & Parteettibitti
Havaitsee: [Kaikki yhden bitin virheet
Yks1 ylimaarainen bitti per tietoalkio
— sana, tavu, tietoluikennepaketti (?)
Parillinen (pariton) pariteetti: 1-bittien
kokonaislukumaira on aina parillinen (pariton)

Havaitsee: 1 bitti
Korjaa: 0 bittia
Esimerkki (parillinen pariteetti)

0010 001 0 1000 1101 1111 001 1

pariteettitilantarve: 12.5% 6.25%
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- Hamming etiisyys (R. Hamming 1950)
§  + Montako bittid jossain koodijérjestelméssa
, - (esim. ISO Latin-1) esitetylla koodilla
p__ (esim. 'A’=0x41 =0100 0001) taytyy muuttua,
ettd se muuttuu johonkin toiseen (mihin tahansa)

A’=0x41=0100 0001 ) > bittid

B> =0x42 = 0100 0010
)1 bittia
'C’=0x43=0100 0011
e ISO Latin-1:n Hamming etaisyys: 1
 Pariteettibitin kanssa Hamming etaisyys: 2
— mika todennakoisyys 2 bitin (vs. 1 bitin) virheeseen?
— rittavan pieni?

Prob{ 2 bitin virhe” } = (Prob{ "1 bitin virhe” })2
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Virheen korjaavan Hamming koodin
toimintaperiaate-esimerkki

Hamming(7,4) esimerkki

DR

(a) (b) (c)
(a) Kukin databitti (4 kpl) B (c) Joukot B ja C hava1tsevat
kuuluu erilaisiin virheen ja siten paikallistavat
pariteettijoukkoihin (3 kpl) virheellisen bitin

(b) Tarvitaan 3 (d) Virhe korjataan,
“ylimaaraista” bittia! tarkistetaan ja raportoidaan
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Virheen korjaava Hamming koodi
oikein virheellinen ..
Data: 100 1100 > 1101100 gerrilitne

pariteetti)
Bitt1 nro: 765 4321 765 4321

Pariteettibitt1 1 tarkistaa bitteja 1, 3, 5, 7

Pariteettibitti 2 tarkistaa bitteja 2, 3, 6, 7

Pariteettibitti 4 tarkistaa bitteja 4, 5, 6, 7
Tapahtuu virhe: bitti1 6 muuttuu (flips)

Pariteettibittﬁ tarkistaa bitteja 2, 3, 6, 7. VIRHE
Pariteettibitty 4|tarkistaa bitteja 4, 5, 6, 7: VIRHE

2+4 = 6 = Kkorjaa bitti nro 6
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CRC - Cyclic Redundancy Code

* Tiedonsiirrossa kaytetty tarkistusmenetelma

» Tarkistussumma (16 bittid) 1solle tietojoukolle
— laske CRC = f (viesti) % 2'® (ota 16 viimeisti bitti)
— laheta viesti ja CRC
— vastaanota viesti ja CRC
— laske CRC ja tarkista, oliko se sama kuin viestissa

— jos pielessd, niin pyyda uudelleenldhetysta

CRC-CCITT CRC:s detect:
All single- and double-bit errors
All errors of an odd number of bits
All error bursts of 16 bits or less
In summary, 99.998% of all errors
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Virheiden tarkistusmenetelmien
kayttoalueet

Mita ldhempéana suoritinta, sitd tairkeampaa tiedon
oikeellisuus on

Sisdinen vayla, muistivayla (laitteistototeutus)
— virheet lennossa korjaava Hamming-koodi
— ylim. johtimet pariteettibiteille

— laitteistopiirit pariteettibittien tarkistamiseen (aika!?)
Paikallisverkko (ohjelmistototeutus)

— uudelleenlidhetyksen vaativa CRC

— kun tulee virheita, niin niita tulee yleensa paljon

« Hamming koodi ei riita kuitenkaan

o pariteettibitti padstaa 1ap1 (esim.) 2 virheen paketit
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[aittetden monistaminen

Monta muistipiiria tai levya, samat tiedot monistettu

Monta suoritinta, samat kdskyjen suoritukset monistettu
Monta laitteistoa, samat ohjelmat monistettu

— danestysmenettely: enemmisto voittaa

— monimutkainen, hidas?

— virheelliseksi havaittu laitteisto suljetaan pois
hairikoimasta automaattisesti?

Er1 ta1 saman tyyppiset laitteistot, samankaltaiset ohjelmat
— samat speksit, samat syotteet, er1 ohjelmoijat

“Four of the five computers (IBM AP-101) on the space shuttle
Columbia ran identical software and compared results with each other
before giving the go-ahead to take a specific action. The fifth
computer (also IBM AP-101) ran a different version of the software
and was used only if the others failed.”

©°  http://www.hq.nasa.gov/office/pao/History/computers/contents.html
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Muistihierarkia

virtuaali- a pilvi-

vali- | muisti alvelu
muisti muisti evyvall- 5vww

muisti
Laitteisto (ns)

jarjestelma (ns, ps, ms)

internet (sek)
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Valimuisti (cache)

Ongdma: keskusmuisti [yekisterin viittausaika: X

on aika kaukana muistin viittausaika: 200X

suorittimesta (karkealla tasolla)

Ratkaisu: valimuisti lahelle suoritinta

— pidetiin siella kopioita viime s tin
aikoina viitatuista keskusmuistin At mEniee 0%
alueista

Jokainen muistiviite on nyt seuraavanlainen

— jos data ei ole vilimuistissa, niin hae se sinne
 suoritin odottaa tilla aikaa, laitteistototeutus!

— tee viittaus dataan (kdskyyn) valimuistissa

— (talleta muutettu tieto keskusmuistiin, ehka)
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RAM:n kaksi er1 teknologiaa

« DRAM: dynaaminen RAM, halvempi, hitaampi,
tietoja pitad virkistaa vahan valia (esim. joka 2 ms)

— tavallinen keskusmuisti (1975-..) useimmissa koneissa

— toteutettu kondensaattoreilla, jotka ”vuotavat™ ...

« SRAM: staattinen RAM, kalliimp1 (~10-20x),
nopeampi (~10-50x), vie tilaa enemman, e1 vaadi
tietojen virkistimista

— valimuisti useimmissa koneissa
— muisti superkoneissa
— toteutettu samanlaisilla loglikkaporteilla (gate) kuin

prosessorikin
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ROM-muisti

« Jotain pysyvaismuistia on tarvittu aina jarjestelman
kaynnistyslohkon toteutukseen
— Historiaa: ROM, PROM, EPROM, EEPROM, FLASH EEPROM

 Flash muisti

— Jarjestelmassa oleva pienehko (?) muisti jarjestelman
kaynnistyslohkolle (BIOS)

 Voi sisdltdd myos sulautetun (esim. esineiden internet) jarjestelméan
kaiken ohjelmiston

— Firmware-paivitys

— Suojattu hyvin, jotta virukset eivat paasisi helpolla kasiksi?
« Kaynnistyslohkovirukset
* Fyysinen kytkin emolevylla?
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NNIDRERNAAY E

Solid State Disk Non-Volatile Memory Express

(NVMe, NVM Express)
SSD

— Flash-teknologia

— Yleensa: Kayttojarjestelma (KJ) ndkee kovalevyna

NVMe

— Kl nikee Flash-muistina (e1 kovalevyna)

— Nopeampi, osaa hyodyntda Flash’in samanaikaisuutta

* Lohkot ja sivut

— Tiedostot (esim.) 4 KB sivuina (vrt. kovalevy)
— Luku ja kirjoitus (esim.) 512 KB lohkoina

» Koko lohko pitdd tyhjentda ennen kirjoitusta

 Kirjoitus ehkd uuteen lohkoon

« Kullakin lohkolla raja kirjoituksille (esim. 100000)
— Ylimaaraisid lohkoja piirilla
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_ Tiedostojarjestelma .
« KlJ:n osa, hallitsee kaikkia tiedostoja f;:ite

 Valvoo oikeuksia tiedostoa avattaessa execute

| . * Muuntaa tiedostonimet fyysisiksi osoitteiksi

* Yllapitaa (vain KJ:n kaytossa olevia) taulukoita,
joista nakee mita kohtaa mistikin tiedostosta
kukin prosessi on kasittelemassa

» Tiedostojarjestelma lukee ja kirjoittaa tiedostoja
suurina kerralla kasiteltavina lohkoina (0.5-8 KB?)

— kayttijatason prosessit kasittelevat tiedostoja tavuittain,
eikd niiden tarvitse tietaa tiedoston todellista fyysista
rakennetta (KJ:n laiteajuri huolehtii s1ita)
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Tiedoston talletus levylle

 Tiedosto koostuu useista lohkoista
— lohko =1 tai1 usea levyn sektor1 |Pienin alue,

"\ jota voi

* Levyn hakemisto lukea/kirjoittaa
— tiedoston lohkot levylla

— luetaan lohkot annetussa jarjestyksessa

hakemistoalkio

cute-cat.jpg || |

lohkolista
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Levyn kaytto

>

kovalevy
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%% tanen 2

Levymuistin saantiaika

* Tiedon (lohkon) osoite: levypinta + ura + sektori

« Laiteajun etsu KJ-taulukoista loogisen osoitteen perusteella

4 levyn

levykko levypinta

levypinta 7

levylau-

2 levypinta 0

Luku- ja

sylinteri  irjoituspaat
(4 uraa)

ura

(sylinteri) sektorl

Saantiaika

— Hakuaika + pyor.viive + tiedon siirto
4.11.2019 Copyright 2019 Teemu Kerola Keskustele 19
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Laiteohjain (I/O moduuli)

suoritin

puskuri

vayla

kayttaja-
prosessi

laiteajuri

laiteohjain

data

kontrolli | | status

laiteohjain-
prosessi

laitteen
ohjauslogiikka

laitteen
ohjauslogiikka
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I/O:n toteutus konekaskyilla (1):
Laiteohjaimen rekistereithin (muistiin)
viittaaminen I/O konekaskyilla

[/O-operaation tunnistaa operaatiokoodista
— 1/O laitteille on omat konekaskyt
— [/O-kéaskyillda oma osoiteavaruus, ervit viittaa keskusmuistiin

Kéaskyssd annetaan laiteohjaimen identifikaatio ja
laiterekisterin nro (oma I/O osoiteavaruus)

Vaikea laajentaa kayttoa uusiin laitteisiin, joilla
’laiterekisterit” voivat olla hyvinkin erilaisia

Suorittimen konekaskyja e1 vor muuttaa

x86: IN, OUT Ttk-91:
INS, OUTS IN, OUT
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[/O:n toteutus konekaskyilla (i1):
Laiteohjaimen rekistereithin (muistiin)
viittaaminen muistin luku/kirjoitus kaskyilli

[/O-operaation tunnistaa viitatusta muistiosoitteesta

Muistiinkuvattu I/O, memory-mapped I/O

Laiteajuri lukee/kirjoittaa laiteohjaimella olevia rekistereita (data,
status/kontrolli) tavallisilla muistin luku/kirjoitus kéaskyilla

load R1,=DiskRd
store R1, DiskCtr

— laiteohjaimella olevat “laiterekisterit” ovat samanlaista viitattavaa
muistia kuin ’normaali muisti”

— ei tarvita erillisia I/O-konekaskyja!

— muistiosoitteen ensimmaiset bitit (ei siis kiaskykoodi) valitsevat,
mille laitteelle (vai tavallisen muistiin)
viittaus kohdistuu

e (Osa muistiavaruudesta on DiskCtr EQU 0x80000001
varattu 1/O-laitteille! -

4.11.2019 Copyright 2019 Teemu Kerola
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[/O-tyypit
rogrammed I/
Suora I/0 gi(r)egc? 1/0e = ol

— Laiteajur1 koko ajan aktiivinen

aQ

— Laiteajur1 odottaa busy-wait loopissa laiteohjainta

- Epéisuora I/O Indirect I/O, Interrupt driven I/O

— Laiteohjain osaa tehda I/O-laitekeskeytyksia

— Laiteajur1 odottaa odotustilassa laiteohjainta

« DMAIT/O Direct Memory Access 1/0

— Laiteohjain osaa myos viitata keskusmuistiin

 Tieto kulkee vaylan lapi vain yhden kerran

— Laiteohjaimelle annettavat tehtavat isompia

— Laiteajur1 odottaa odotustilassa laiteohjainta

Keskustele o




Esimerkki: kirjoittimen
laiteajuri ttk-91 koneelle

Laitteella voi tulostaa kokonaislukuja yksi kerrallaan
Muistiinkuvattu I/O, suora I/O

Laiteportti
— kontrollirekisteri muistipaikka 1048576 = 0x80000
— tilarekisteri muistipaikka 1048577 = 0x80001
— datarekisteri muistipaikka 1048578 = 0x80002

Laiteajuri Print toimi1 etuoikeutetussa tilassa

— Vo1 viitata portin rekistereihin

Kutsu: pySH SP,=0 ; space for return value
PUSH SP, X ; parameter to print
SVC SP, =Print ; returns Success/Failure
POP SP, RI1

JNZER R1, TakeCareOfTrouble
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Esim: laiteajurin
- ptrCtr - DC 1048576 ; control register address

ptrStat DC 1048577 ; status register address toteutus (12)

= ptrData DC 1048578 ; data register address Solution with no timeout

retVal EQU -3 Print  PUSHR SP ;save regs
parData EQU -2 LOAD RI, parData(FP)

STORE RI1, @ptrData ; data to print
Oleta SVC:njaIRET:n  [OAD RIL=0

STORE RI1, @ptrStat ; init (clear) state register
toteutus samalla tavalla LOAD RI.=I

1 kulE CALL ja EXIT STORE RI1, @ptrCtr ; give command to print

ptrCtl — 1 Wait  LOAD RI1, @PtrStat ; check state register
JNZER R1, Done
ptrStat — 1 JUMP Wait - wait until I/O done

ptrData— 200 LOAD RI1,=0 : return ’Success”
g STORE RI1, retVal(FP)

.
i " POPR SP , TECOVET 1regs
| rSee drlver k91 IRET SP,=1

Keskustele 5
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