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Sisaltoa

Viime vuoden kurssikoe

Kertausta keskeisesta sisallosta
- alempien luentojen kalvoja

- kysymyksia

Oppimistavoitteet:

- Kurssin yleiset oppimistavoitteet ja kalvoihin keratyt
(laajennetut) versiot
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Kurssikoe

e Kurssin koe on keskiviikkona 17.12.2014 09.00 A111

e Ei tarvita laskinta, ei ’lunttipaperia’
» Vastaukset jokaiseen kysymykseen omalle arkille

» Koetilanteessa jaetaan (lomaketilauksen tehneille) QR-
kooditarrat liimattavaksi koepapereihin

e Tarroitetut vastaukset saa arvostelun jalkeen
tammikuussa skannattuna omaan postilaatikkoon

» Kurssikokeesta 50 pistetta ja harjoituksista 10 pistetta

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander



Vuoden 2013 kurssikoe

* 3 kysymysta
* Internet protokollapino (15 p)

* Ruuhkanhallinta ja vuonvalvonta (18 p)
e Lahiverkoista (17p)
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1. Internetin protokollapino (15 p)

e Piirra Internetin protokollapino ja nimea sen eri
kerrokset. Kerro lyhyesti kunkin kerroksen tehtavista. (5

p)

* Millaisia osoitteita eri kerroksilla kaytetaan? (5p)

» Sijoita seuraavat protokollat oikeisiin kerroksiin: DNS,
UDP, ARP, DHCP ja IMAP. Kerro my6s muutamalla
virkkeella, mihin naita protokollia kaytetaan. (5p)
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2. Ruuhkanhallinta ja vuonvalvonta (18 p)

Kaytetadn TCP-protokollaa. Segmentin maksimikoko on 2 kB dataa +
otsakkeet. Kynnysarvo (threshold) on 18 kB. Vastaanottajan ikkunan
koko on 20 kB. Yhteyden kiertoviive (round trip time) on 100 ms.

» Esitd kaaviokuvana, kuinka lahettdja heti ynteyden alussa lahettaa 100
kB dataa, kun kuittaukset lahetettyinin segmentteihin saapuvat ajoissa
elka vastaanottaja muuta vastaanottoikkunan arvoa. (6p)

* Enta jos 10. lahetetty segmentti katoaa, mutta muut segmentit ja
kuittaukset kulkevat virheettomina. Miten lahettaja havaitsee
katoamisen? Esita kaaviokuvana, miten lahettaja jatkaa lahetysta? (6p)

* Mita tarkoitetaan vuonvalvonnalla (flow control) ja ruuhkanhallinnalla
(congestion control)? Miksi niita tarvitaan? Mitka tehtavassa esitetyt
numeroarvot liittyvat niihin ja miten? (6p)
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Lahiverkoista (17 p) - kalvo 1/2

e Kuvan reititin (router) R2 vastaanottaa toiselta
reitittimelta R1 oman Ethernet-lahiverkkonsa koneelle B
osoitetun paketin (datagrammin), joka sisaltaa HTTP-
vastauksen koneen B lahettamaan HTTP-kyselyyn.
Vastauksen lahettdaja on kone A jossain Internetissa.
Reitittimen R2 oma lahiverkko koostuu kytkimilla
(switch) ja keskittimilla (hub) yhdistetyista lahiverkoista.
Kuvassa on naista vain yksi kytkin. 292 992.292.220

49-BD-D2-C7-56-2A

E6-E9-00-17-BB-4B CC-49-DE-D0-AB-7D  1A-23-F9-CD-06-9B
222.222.222.221
88-B2-2F-54-1A-0F
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Lahiverkoista (17 p) - kalvo 1/2

* Mink& eri protokollien otsakkeita ja dataa reitittimen R2
vastaanottama paketti sisaltda? Piirra kuva. (4 p)

* Mink& muotoisena reititin R2 lahettaa paketin
eteenpain? Piirra kuva, josta selviaa erityisesti eri
kerroksilla kaytetyt osoitteet. (3 p)

« Miten aliverkkoja yhdistava kytkin (switch) osaa ohjata
saamansa kehyksen oikeaan aliverkkoon? (5 p)

* Miten reititin R1 osaa lahettaa koneelle B osoitetun
paketin juuri reitittimelle R2? (5 p) 22022222222

49-BD-D2-C7-56-2A

55.6468 111111111110 111111111112  222.222222.220 g C
E6-E9-00-17-BB-4B  CC-49-DE-D0-AB-7D  1A-23-F9-CD-06-9B g
222.222.222.221
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Muita tyypillisia kysymyksia

» Kalvojen ja kirjan lopussa olevat kertauskysymykset!!!!
» Osoitteet, kerrosten yhteistoiminta, verkon rakenne

* Yksittaiset protokollat: HTTP, DNS, ARP, SMTP, UDP,
TCP, DHCP, IMAP, IP, ...

 Reitittin, kytkin - toimintaperiaatteet, paketin valitys

e Tana vuonna liséksi: tietoturvaa, avaimet, todennus,

sahkopostin suojaus ja allekirjoitus, SSL, palomuuirit, ...

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander
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KERTAUSTA
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Paketin sisalto

32 bits
|

Header
length

Source port # Dest port #

Sequence number

Acknowledgment number

UM TE-Z= - -
Unused EEReLE Receive window
Internet checksum Urgent data pointer
Options
Data

Figure 3.29 ¢ TCP segment structure
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Internet: eri nakdkulmia

Rakenne: Palvelu:

 verkkojen verkko (I6yha kytkenta) * Infrastruktuuri, joka tarjoaa

— Internet-palveluntarjoajien palveluja sovelluksille:

(Internet service provider, ISP) — Web, VoIP, sahkoposti, some,
verkkopelit, verkkokauppa, ...

verkot yhdistetty
— Julkinen Internet vs. rajattu » Tarjoaa ohjelmointirajapinnan
intranet ja extranet sovelluksille (application

programming interface, API)

— koukkuja, joiden avulla sovellus
voi l[&hettaa ja vastaanottaa

* Paasta-paahan suunnittelumalli
— tila ja toiminnot reunoilla

* Protokollat - kommunikointisaannot viesteja

- Standardeja - Tarjoaa viestintapalvelua, hyva
— RFC —request for comments analogia: posti
— |ETF — Internet Engineering Task — kirje postilaatikkoon

Force

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 13



Mista pakettien vilvastyminen ja
katoaminen johtuu?

Paketit jonottavat (queue) reitittimien puskureissa (buffers)

- Pakettien saapumistiheys (arrival rate) ylittaa (tilapaisesti)
ulosmenevan linkin kapasiteetin

- Paketit jonottavat ja odottavat lahetysvuoroaan

Lahetysvuorossa oleva paketti (viive, delay)

e —— Jonottavat paketit (viive, delay)

Vapaata puskuritilaa: jos puskuritila loppuu,
saapuvat paketit kadotetaan, koska niille ei ole tilaa (loss)

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 14



Lapaisy (Throughput)

- R, < R, Mikéa on keskimaarainen lapaisy paasta-paahan?

@j}) R bits/sec ]_:» R, bits/sec )"

+ R, >R, Enta nyt?

@ﬂ) Rq bits/sec

— Pullonkaula (bottleneck)
Linkki, joka rajoittaa lapaisya paasta-paahan yhteydelle

R bits/sec

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 15



Kotiverkko (home network)

Yhteys palvelun-

Usein yhdistetty
yhdeksi laitteeksi

tarjoajaan ja sita
kautta Internetiin

Kaapeli- tai DSL-modeemi

Langaton tukiasema Reititin, palomuuri, NAT

(54 Mbps)

langallinen Ethernet (100 Mbps)

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander
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Internet-protokollapino

- Sovellus: verkkosovellusten omat
protokollat

— FTP, SMTP, HTTP, DNS,. application
. Kuljetus: segmenttien surto
prosessilta toiselle (“paasta-paahan”) transport
— TCP, UDP
- Verkko: pakettien reititys ja siirto K
verkossa lahettajalta vastaanottajalle networ
— IP, routing protocols _
- Linkki: siirtaa paketit kehyksina link
kahden verkkolaitteen valilla
— Ethernet, 802.111 (WiFi), PPP physical

- Fyysinen: generoli, siirtaa ja
vastaanottaa bitteja koneelta toiselle

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 17



Internetin rakenne: Verkkojen verkko

... Ja sisallon tuottajien (content provider) (e.g., Google,
Microsoft, Akamai ) omia verkkoja, joilla palvelut
lahemmas kayttajia
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Contént provider network
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Google, e-Bay,
Facebook,
YouTube,
Amazon, ..

Sovellusarkkitehtuuri

» Asiakas-palvelija-malli (esim. selain ja www-palveli

— Aina toiminnassa oleva palvelinohjelma, jolla kiinte4,
tunnettu IP-osoite

— Asiakasohjelmat ottavat yhteytta palvelimeen ja pyytavat
silta palvelua

palvelupyyntd6 —1—

< vastaus

* Vertaistoimijamalli (esim. BitTorrent, eMule, Skype)

— Vertaisisannat kommunikoivat suoraan keskenaan
— Ei tarvitse olla aina toiminnassa, IP-osoite vol muuttua
— Jokainen toimii seka palvelijana ettd asiakkaana

 Hybridimalli (esim. Napster, pikaviestimet )

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 19




Sovelluksen rajapinta tieto-
liikenteeseen: Pistokkeet (sockets)

m

* Prosessi lahettaa ja vastaanottaa sanomia (messages)
pistokkeen (socket) kautta

 Pistoketta vol ajatella ovena

— Lahettava prosessi tyrkkaa sanoman ulos ovesta

— Lahettava prosessi luottaa etta oven takana oleva
kuljetuspalvelu toimittaa sanoman vastaanottajan ovelle

application application

socket controlled by
\ app developer
controlled
Internet b&O

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 20



Osoilttaminen

e Sanomissa oltava lahettajan ja vastaanottajan IP-
0soite ja porttinumero

Www.lana.org

 |P-osoite — oikea kone
« koneen (verkkokortin) yksiloiva 32-bittinen tunniste
» o0soitteen verkko-osa yksildi verkon
e o0soitteen koneosa yksil6i koneen verkossa

e Porttinumero — oikea prosessi

* Yleisilla palveluilla standardoidut tunnetut porttinumerot:

« www-palvelin kuuntelee porttia 80,
» Postipalvelin kuuntelee porttia 25
o KJ osaa liittda porttinumeron prosessiin

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander
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HT TP (HyperText Transfer Protocol)
[RFC 1945, RFC 2616]

. WWW:n sovellusprotokolla Fig 2.6 [KR12]

e Tekstimuotoiset z
% HTTPIE,

sanomat

* pyynto — vastaus d YU
- _ : PC, jossa z, St
» Asiakas = joku selain Firefox-selain /7,
S

* pyytaa, noutaa ja Ponse

nayttaa objektit
e Palvelija = joku web-
paIveIu ¢ palvelin,

» etsii objektin (tiedoston il
koneenjhakel(nistosta ) = A?;;?jeYXEb

¢ jalahettaa sen Ie fossa
vastauksena Safari-,selain

asiakkaalle

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 22



HTTP-pyynto: yleinen rakenne

GET_/jokuhakemisto/sivu.ntml _HTTP/1.1

b SNt _——

metodi | SP| URL | SP| versio | CRILF | pyyntorivi

Otsakekentta : kentan arvol CR LF

C L SP="space’ eli
Lisaa otsakeriveja valilyonti
Otsakekentta : kentanarvo| CR | LF | |[CR+LF=rivin
paattamlnen
CR| LF | ™harwv 13ja 10
(desim.)
Runko-o0sa historia
_ _ tulostimen
kaytossa esim. POST-metodissa ohjauksessa

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 23



Evasteet: esimerkki

client ‘s

server Flg 2.10 [KR12]

2
W A -~

=
ebay 8734 ismm

usual http request msg

Amazon server

cookie file

<N

usual http response

set-cookie: 1678

ebay 8734

—

usual http request msg

cookie: 1678

usual http response msg

usual http request msg

cookie: 1678

creates ID
1678 for user create hagkend
entry ~ database
cookie- a(_';(_';ess/v
— specific «
action
/'
access
cookie- e
— specific
action

usual http response msg

Tietoliikenteen perusteet, syksy 2014

Tiina Niklander
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Domain Name System (DNS)

* Hakemistopalvelu ja * Nimien muuttaminen IP-
sovelluskerroksen protokolla osoitteiksi (jJa painvastoin)
* Isantakoneet ja nimipalvelimet  POSIX: gethostbyname
kayttavat

Nrryry . gethostbyname (hydra.cs.helsinki.fi)
« Kayttaa UDP-kuljetuspalvelua 518 2144 29

DNS-sanomien kuljettamiseen = _ _
_ _ _ » Kone = hydra =29, verkko=
* Hajautettu, hierarkinen cs.helsinki.fi = 218.214.4.0

tietokanta (hakemisto) - Sallii aliasnimet, palvelijan
- Toteutettu useiden replikoitujen  replikoinnin/toisintamisen

nimipalvelimien yhteistyona . Esim. WWW.cs.helsinki fi ja
* skaalautuvuus, kuormantasaus, cs.helsinki.fi ovat aliasnimia

yllapito, vikasietoisuus, .. . Esim. www-palvelijaan voi
* Jos oma nimipalvelija ei tunne, littya useita IP-osoitteita,

se kysyy muilta. rotaatio

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 25



Iteratiivinen kysely: “kerro kenelta pitaa kysya?”

Mik& on gaia.cs.umass.edu:n IP-numero? Fig 2.21 [KR12]
e IsAntdkone
. n root DNS server
— Kysy omalta aluepalvelijalta
 Paikallinen nimipalvelija (poly) (1) % b DAL
— Ratkaise isantakoneen puoiesta A
« Juuripalvelin (3) =T =
— Kerro, mista l6ytyy ylatasor local DNS serversS<c
palvelin edu-tunnuksille dns_poly-edu 6
- Ylatason palvelin(edu) (4,5) 1 7 e

— Kerro, mista Ioytyy aluepalvelija
umass.edu-tunnuksille

* Aluepalvelija (6,7)
— Tuntee cs-verkon koneet.

— Kerro koneen IP-osoite requesting host
cis.poly.edu

0 authoritative DNS server
dns.cs.umass.edu

gala.cs.umass.edu

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 26



DNS-sanoma

« Kyselysta voi generoitua
vastaus, jossa on useita
resurssitietueita

e Esim. Palvelijjafarmien
kuormantasaaminen:
vastauksessa on useita IP-
osoitteita (rotaatio)

Kyselyalueella etsittdvan nimi ja tyyppi

Vastausalueella (useita) resurssitietueita,
jotka liittyvat kysyttyyn nimeen

Tietueita muihin autorisoituihin palvelijoihin

Ylim. hyodyllisia resurssitietueita

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander

Fig 2.23 [KR12]

<«—— 2bytes > < 2 bytes ——»
identification flags
# questions # answer RRs

# authority RRs | #additional RRs

questions (variable # of questions)

answers (variable # of RRs)

authority (variable # of RRs)

additional info (variable # of RRs)
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rdt3.0: vuorottelevan bitin protokolla

\

\ start_timer

O \‘ A/ Wait O A

rdt_rcv(rcvpkt)
A

rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt)
&& iIsACK(rcvpkt,1)

stop_timer

timeout
udt_send(sndpkt)
start_timer

rdt_rcv(rcvpkt) &&
(corrupt(rcvpkt) ||
ISACK(rcvpkt,0) )

A

Tietoliikenteen perusteet, syksy 2014

rdt_send(data)

sndpkt = make_pkt(0, data, checksum)
udt_send(sndpkt)

rdt_rcv(rcvpkt) &&
(corrupt(rcvpkt) ||
ISACK(rcvpkt,1) )

for

Wait for timeout

ACKO —
ca;ll)%f\:gm udt_send(sndpkt)
start_timer

rdt_rcv(rcvpkt)
Sender && notcorrupt(rcvpkt)
&& iIsACK(rcvpkt,0)
Wait for stop_timer
call 1 from
above
\ S
rdt_rcv(rcvpkt)
rdt_send(data) A
sndpkt = make_pkt(1, data,
checksum) -
udt_send(sndpkt) Flg 3.15 [KRlZ]
start_timer
Tiina Niklander
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Liukuhihnoitus: kayttoasteen kasvattaminen

sender receiver Fig 3.18b [KR12]
Paketin ensimmainen bitti,

=0 o
Viimeinen bitti, t = L/ R+

1. paketin 1. bitti saapuu

| 1.paketin viim. bitti saapuu, l&hetad ACK
> 2. paketin viim. bitti saapuu,laheta ACK
3. paketin viim. bitti saapuu, lahetd ACK

RTT

ACK saapuu, laheta seur.

paketti, t = RTT + L/ R ) )
Kayttbaste kasvaa

kolminkertaiseksi, koska
3 pakettia hihnalla

¥

U = 3*L/R = 024 = 0.0008
sender RTT+L /R 30.008

................... v

Ilman liukuhihnaa: 0.00027
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Liukuva ikkuna

o Lahetysikkuna (sender » Vastaanottoikkuna (receiver window)
window)  Mitk& pakettinumerot otettu
« |kkunan koko = montako vastaan, mutta kuittaamatta
pakettia saa olla kuittaamatta « Mita pakettinumeroita lahettgja saa
« Mitka pakettinumerot on viela kayttaa eli mitka hyvaksytaan
kaytetty, mutta kuittaamatta ¢ JOS saadussa paketissa on ikkunan
« Mitd pakettinumeroita voi viimeinen numero
viela kayttaa e Ikkuna pysayttaa pakettien
* Lahettdjan on odotettava, jos lahetyksen vastapaasta
kaikki ikkunan numerot on  |kkuna estaa uusien pakettien
kaytetty vastaanoton
« Kun kuittaus saapuu, ikkuna » Paketin kuittaus liu’'uttaa myos
liukuu vastaanottajan ikkunaa
e Seuraavat numerot tulevat e Hyvaksytaan uusia

luvallisiksi pakettinumeroita

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 30



lkkunankoko

« Pakettinumeroille varatun kentan koko vaikuttaa
mya0s ikkunankokoon
— Yleensa jokin kakkosen potenssi
— Kentan koko k bittia => kaytdéssa 2**k pakettinumeroa

e Kun paketit numeroidaan O, 1, ..., n, niin ikkunan

n+1 kpl

koko saa olla korkeintaan:

Go-Back-n: n (k bit sekvenssinumeroilla < 2%-1)

MIKSI NAIN? | | valikoiva toisto: (n+1)/2 (k bit sekv.num. < 2+1)

Harjoitus- Vastaanottajan pitaa tietdd onko kyse uusista paketeista vai
tehtavina! uudelleenlahetyksista

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 31



Yhteenveto menetelmista

e Tarkistussumma
* Ajastin
e Jarjestysnumero
— Uudelleenlahetys vai uusi paketti

 Kuittaukset
— Positiiviset ACK, tuplakuittaukset
— Negatiiviset NAK

e lkkunat, liukuhihnoitus

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander

Kts Table 3.1 [KR12]
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ACK val NAK

* ACK ja NAK signaaleja voidaan yhdistella

* TCP perustuu vain ACKIiin

e TCP: Kumulatiivinen ACK
— Tupla ACK X = NAK X+1

e Selektiivinen ACK

— Parempi toteuttaa oma NAK signaali, tehokkaampi
— El valttamatta tarvita NAKia

» Pelkka NAK

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander
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UDP (User Datagram Protocol)
(RFC 768)

* Yhteydeton

— KJ el pida tallessa mitaan sovellusten valiseen keskusteluun liittyvaa.
— Sovellus antaa aina sanoman lisaksi kohdeosoitteen ja kohdeportin
* Ei takaa luotettavuutta (~'epaluotettava’?)

— vain minimipalvelu: mille koneelle, mihin porttiin, voi kadottaa
sanoman

* Ei sailyta sanomien jarjestysta

— Sovellus saa sanomat siina jarjestyksessa kuin ne tulevat perille
* Vahan yleisrasitetta

— Aikaa ei kulu yhteyden muodostukseen eika purkuun

— Ei resursseja yhteyden tilatietojen yllapitoon

— Pieni otsake (eli vahan itse protokollaan liittyvia tietoja)
— Ruuhkanhallinta ei sadnnostele liikkennetta

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 34



Kuljetusprotokollat: TCP
(Transmission Control Protocol) [RFC 793]

 Yhteydellinen palvelu (connection-oriented)
* Yhteyden muodostus ennen datan siirtoa (handshaking)
o Kaksisuuntainen TCP-yhteys (full-duplex)
* Yhteyden purku (shutdown)
« Luotettava kuljetuspalvelu
o Jarjestyksen sailyttava tavuvirta sovellukselle
e segmenttinumerot, kuittaukset, uudelleenlahetykset
* Vuonvalvonta (flow control)
o Lahettdja hillentdad vauhtia, jos vastaanottaja ei ehdi kasitella
* Ruuhkanvalvonta (congestion control)
o Lahettdja hillentaad vauhtia, jos reitittimet eivat ehdi kasitella

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 35



TCP-segmentti [F932KRL]

32 bits
I

Otsake aina vahintaan 20 B —

. . Source port # Dest port #
Optio-osa tarvittaessa

— Sequence number

Jarjestys- ja kuittaus-
numerot tavunumeroina

Acknowledgment number

I[Ieena;tir Unuse b Receive window
Ikkunankoko: paljonko tilaa [T Urgent data pointer
vastaanottopuskurissa (tavua)
Options
ACK= kuittausnumero validi,
RST (reset),
Data

SYN yhteydenmuodostus
FIN yhteydenpurku

URG, PSH el yleensa kayteta Figure 3.29 ¢ TCP segment structure
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Tavu n u m ero | n tl eivat siirra numerointia!

Tavuvirtaa ...
Segmentit voivat olla
erikokoisia ( =< MSS)
Jarjestysnumero=
- ensimmaisen tavun
numero
- alkuarvot sovitaan
yhteyttd muodostettaessa
Kuittaus
- Seuraavaksi odotetun
tavun numero
- kumulatiivinen

- kylkiaisena (piggybacked)
mikali mahdollista

Tietoliikenteen perusteet, syksy 2014

host ACKs
receipt
of echoed
‘c

simple telnet scenario

Tiina Niklander

Kuittauksia ei kuitata ja ne

Niissa ei siirreta tavuvirtaa.

host ACKs

receipt of

‘C’, echoes
back ‘C’

Fig 3.31 [KR12]
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TCP: uudelleenlahetys

lost ACK scenario premature timeout

Seq=92
7 ) S
S pCKES =
= N
5 X c@
l loss g
Seq=92 l
8 Sendbase
- =)
=}
SendBase é 5
k=100 =120 P ot
\Y = N N
SendBase %
=100 Y4
SendBase _L
Fig 3.34 [KR12] " =120 7 Fig 3.35 [KR12]
tl IME Tietoliikenteen perusteet, syksy 2014 Tiina Niklander tl me 3




Yhteyden muodostus

Kolmivaiheinen kattely (three-way handshake)

3 segmenttia: SYN — SYNACK — ACK
Otsakkeen bittikentat

Viimeinen voi siséaltad dataa (piggybacked) NK

Jos porttiin ei liity prosessia, vastaukseksi synac
segmentti eli yhteytta ei voida muodostaa
Varaa puskuritilaa ack

o Lahettaja puskuroi uudelleenlahetysta varten

« Vastaanottaja saatujen pakettien jarjestamista varten
Sovitaan tavunumeroinnin alkuarvoista

« Kuittauksia varten
lImoita oma vastaanottoikkunan koko

* Vuonvalvontaa varten

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 39



TCP Reno: Hidas aloitus (slow start)
jaruuhkanvalttely (congestion avoidance)

e Aluksi ruuhkaikkuna = yksi
segmentti

— Alussa hidas siirtonopeus= MSS/RTT T— W,
« Kukin kuittaus kasvattaa ruuhka- =
|

Ikkunan kokoa yhdella \ hidas

aloitus %’
— lkkuna koko kaksinkertaistuu yhden

— Eksponentiaalinen kasvu

RTT:n aikana \

* Kun ruuhkaikkunan kynnysarvo
saavutettu, kasvata ikkunaa| ruuhkan- [ Segments
vain yksi segmentti/RTT | vilttely

— Lineaarinen kasvu (Additive increase)

— Ruuhkan valttely (congestion
avoidance)

e Jos uudelleenlahetys,
ruuhkaikkunan kooksi 1 segmentti ,
— Multiplicative decrease
e Siirtonopeus = CognWin/ RTT RTT- round-trip time, kiertoviive
tavu a(i§oﬁkl§nteen perusteet, syksy 2014 Tiina Niklander 40

) time
Fig 3.51 [KR12] |
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TCP Reno: Toipuminen paketin
katoamisesta (eri tapoja havaita ja toipua)

e Saatu 3 ACK-kaksoiskuittausta (double ACK) (4 samaa

Kuittausta!)
— Verkko pystyy valittamaan dataal

— Ei siis (pahaa) ruuhkaa, ehka paketissa bittivirne tai pakett

kadonnut jostain muusta syysta

* Nopea uudelleenlahetys (fast retransmit)

* Nopea toipuminen (fast recovery)

Kynnysarvo?

— Puolita ruuhkaikkunan arvo ja kasvata sitten lineaarisesti

» Aikakatkaisu, timeout ( = uusi hidas aloitus)

— Verkko pahasti ruuhkautunut!
— Pudota ikkunankoko arvoon 1

Hidas aloitus

— Kasvata eksponentiaalisesti kynnysarvoon asti

— Kasvata sitten lineaarisesti

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander

Vanha TCP
Tahoe osasi
vain
alkakatkaisun.

ruuhkanvalttely
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Transmission round

TCP Reno: Ruuhkaikkunan koko

Ruuhkan
valttely

Threshold

Hidas
aloitus

TCP Series 1 Tahoe

Fig 3.53 [KR12]

Jos 3 toistokuittausta,
vain Reno

TCP Series 2 Reno

Threshold

Kynnysarvo
puoleen siita
missa oltiin

_—_—_—_—»

Reno: Jos ajastin

laukeaa; Tahoe aina

0 1 2 3 4 5
Transrrission round

I
6

I
/

|
8

T 1 T |
9 10 11 1213 14 15

\/



UDP-segmentin rakenne

Porttinumerot
— Prosessien valine

Pituus
— Segmentin

—  otsake (8 B) mukaanlue
Tarkistussumma (optionaalin

— UDP el yrita toipua, havittaa virheellisen

segmentin

Data /

Fig 3.7 [KR12]

32 bittia

N

/

Source port #

Dest. Port #

Length

Checksum

en)
— Bittivirheen havaitsemiseen

— Pitkd sanoma pilkottuna useaksi

segmentiksi

|IP-0soitteet vasta verkkokerroksen

otsakkeessa

— Naita tarvitaan reitityksessa

Tietoliikenteen perusteet, syksy 2014

Tiina Niklander

Application data

(message)

UDP-segmentti
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EsimerkKi

0+0 = 0 no carry
1+0 = 1 no carry
0+1 =1 no carry
1+1 = 0 with carry

e Lasketaan tarkistussumma kolmen tavun mittaiselle
sanomalle (tassa vain 8 bitin mittaisena):

Lahettaja:
1011 0100

0111 0101
1000 1101

checksum

-~ 0000 0000

1011 0111

¥
01001000 (Yhden komplementti)

Tietoliikenteen perusteet, syksy 2014

Vastaanottaja:

1011 0100
0111 0101
1000 1101
0100 1000

11111111

Tiina Niklander

1011 0100
1111 0101
1000 1101
0100 1000

01111111
Virhe!
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Verkkoprotokolla: IP

"Everything over IP, IP over everything”

» Verkkoprotokolla IP (Internet Protocol) on
verkkokerroksen yhteinen kieli

— Internetin is&dntdkoneiden ja reitittimien kommunikointitapa

« “Kullakin omat murteensa ja tapansa, mutta kaikKki
osaavat IP:ta.”

* Yhteinen osoitustapa: IP-osoite
— Yksikasitteiset osoitteet

Prof. B. Godfrey,
4.3.2011,
luentokalvo,
Univ. Illinois

Tietoliikente.., MUiuslLLL Oy noy cuasT 1 1Nd INIKIANUer 45



IPv4 paketin rakenne

IP protokollan

otsake 20+ tavua

Paketin
okonaispituus
(tavuina)

paketin
pilkkomiseen/

versionumero \_ < 32 bits -
Otsakkeen pituus __|
(tavuma)
palveluntyyppi”~ | 16-bit identifier
maksimi ‘hyppyjen’ time to /upper header
lukumaara ——live A" layer checksum

kokoamiseen
Otsakkeen

(reititin vahentaa

aina yhdella) 22/bit source IP address

tarkistussumma

L~ . . .
Kulietuskerroksen -] 32 bit destination IP address

protokolla, jolle data . .
valitetaan options (if any)

esim. aikaleima,

data
(variable length,
typically a TCP
or UDP segment)

Yleisrasite (overhead)?
20 tavua TCP ots.
20 tavua IP otsake

= 40 tavua +
sovelluskerroksen
yleisrasite

kuljetun reitin
tiedot, luettelo
kuljettavista
reitittimista

Fig 4.13 [KR12]

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander
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IP-osoitteet (IPv4) Fig 4.15 [KR12]

e 32-bittinen tunniste
isantakoneille ja reitittimien | (11011111, 00000001, 00000001, 00000001

linkeille 223 1 1 1

— verkkoliittyman tunniste .
Y 1903111

« Reitittimella useita liitymia — s 1
121 5
— kullakin oma IP-osoite ) 223.1.1.2 ‘
s , — 223.1.1.4 223.1.2.9
» MyGs isantakone voi olla @0 >
. ¥ - &‘I_ﬁ J
liitettyna useaan verkkoon <= 13 a31kgy 23122 @

=

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 47



DHCP: Osoitekysely

DHCP server: 223.1.2.5

Seppo Syrjasen
luonnehdinnat:

"Hel, onks kellaan?"

"Tassois tammonen..."

"Ol, saanks ma tan?"

"Joo, pida vaan."

Tietoliikenteen perusteet, syksy 2014

Fig 4.21 [KR12]

DHCP discover arri_ving
src:0.0.0.0, 68 client
dest.: 255.255.255.255,67 '
yiaddr:  0.0.0.0 s
transaction ID: 654

4 7DHCP offer
src: 223.1.2.5, 67
dest: 255.255.255.255, 68
\ yiaddrr: 223.1.2.4
transaction ID: 654
lifetime: 3600 secs ~>
DHCP request
src: 0.0.0.0, 68
dest:: 255.255.255.255, 67
yiaddrr: 223.1.2.4 —
transaction ID: 655
«— lifetime: 3600 secs
DHCP ACK
dest: 255.255.255.255, 68
yiaddrr: 223.1.2.4 —

transaction ID: 655

48




Aliverkon osoitteiden piilottaminen
yhden julkisen IP-osoitteen taakse

<«—Julkinen . «— Aliverkko — —
B Internet (esim. kotiverkko)
miljardia 10.0.0.0/24 10.0.01
osoitetta! 138.76.29.7 10.0.0.4
—A@g 10.0.0.2
' NAT-reititin
Fig 4.22 [KR12] ‘ oo
Kaikilla ulosmenevilla ja _ e
sisdantulevilla paketeilla sama Ko_tlyfarkossa kaytossa PR
IP-0soite sisaiset IP-osoitteet Sisaisia ovat:
138.76.29.7 10.0.0.0/24 10.0.0.0/8
Mutta eri porttinumeroita (esim. DHCP:I1d) 172.16.0.0/12
P - 192.168.0.0/16

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 49



Verkkokerros ~ reitittaminen

* Reltitin (router)

— Osaa muunnokset
siihen kytkettyjen

e Kytkin (switch)

teknologioiden valilla

— Sisaantulolinkki ja

ulosmenolinkki voivat

ollat eri teknologiaa
— Valittaa
verkkokerroksen

otsakkeen perusteella

(IP-osoite)
— Laitteistotoimintona

tai osin ohjelmallisesti

Tietoliikenteen perusteet, syksy 2014

Tiina Niklander

— Seka sisaantulolinkki
etta ulosmenolinkki
ovat samaa
teknologiaa

— Lahiverkon sisalla
valitys linkkikerroksen
otsakkeen
perusteella

— Poikkeuksetta aina
laitetason toimintona
Keskitin (hub)

Perustuu toistimiin
Fyysisella kerrokselle

50




Paketin valitys ja reititys

outing algorithm

local forwarding table

Fig 4.2 [KR12]

* Reitittimen kaksi tehtavaa:
e Paketin valitys (forwarding)

Reititystaulu

* Paikallinen péét(’)'s header value |output link
e Mihin ulosmenolinkkiin 818&’ Z’
paketti lahetetaan 0111 | 2
1001 | 1

o Katsoo linkin reititystaulusta
 Reititys (routing)

* Globaali paatés

« Mita reittia paketti kulkee

[ Jom]] -
lahettgajalta vastaanottajalle 7 3\2

» Reititystaulun yllapito Indeksin arvo —
Sshanl=

osa paketin otsikkoa
Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 51




Reititystaulu

Reititystaulusta etsitaan osumaa. Jos useita, niin
kaytetaan sita, jolla on pisin yhteinen osoitteen alkuosa.

Destination Address Range Link interface
11001000 00010111 00Q1Q*** *kHFkxkxk |
11001000 00010111 0001100Q ***H*kxkx |1
11001000 00010111 00Q11*** F*xskdkkxsk |5

3

otherwise

esimerkki:
DA: 11001000 00010111 00010110 10100001 Mihin linkkiin?

DA: 11001000 00010111 00011000 10101010 Mihin linkkiin?

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 52



Reititysalgoritmeja

Reititysalgoritmi, joka
tarvitsee taydellisen tiedon

Reititysalgoritmi, jolle riittaa
epataydellinen kuva

verkosta

— Ennen laskentaa kaytdssa
koko kuva verkosta:
 Kaikki linkkiyhteydet

solmujen valilla ja niiden
kustannukset

— Kaytannossa vain
tietystd autonomisesta
alueesta

— Parhaat reitit lasketaan
joko keskitetysti tai
hajautetusti

— Linkkitila-algoritmi (link-
state algorithm)

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander

verkosta

— Aluksi reititin tietda vain
niistd koneista, joihin itse
on yhdistetty

— Iteratiivinen algoritmi:
reititin vaihtaa tietoja
naapuriensa kanssa ja saa
tietoa muusta verkosta

— Etaisyysvektorialgoritmi
(distance vector algorithm)

53



Dijkstran algoritmi

D(v)=2, D(w) =5, D(x)=1

D(y)= o0, D(z)= o©
1. Eli jos u:n vieressa

1 Initialization:
2 N'={u}

3 for all nodes a =~
4 ifaadjacenttou

5 then D(a) =c(u,a) ¢~
6

else _

7 N 1

8 Loop 2. Aina valitaan kasittelemétb/r\%ka etdisyys u:sta on pienin
9 find b not in N' such that D(b) is a minimum

10 addbto N

11 update D(k) for all k adjacent to b and not in N' :

12 D(k) = min( D(k), D(b) + c(b,k) ) 3. Paivitetaan
13 /* new cost to k Is either old cost to k or known etaisyys b:n

14  shortest path cost to b plus cost from b to k */ naapureille, joita ei
bS until all nodes in N' vield ole késitelty

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 54



Etaisyysvektorireititys

Alussa kukin solmu tuntee vain etaisyydet naapureihinsa itsensa kautta:

cost to cost to 7- cost to
XA ixy z Yo 1x y z X Yy Z
c X0 2 7 X | 00 oo oo = X | oo oo oo
o S o
Z| o oo oo “ Z| o oo oo = Z17 10
<. >
Sitten solmut lahettavat omat reittinsa toisilleen L
ja laskevat uudet parhaat reitit. \)ﬁj—7 Z

Esimerkiksi solmu X:
c(X,z) + D,(y)}

X 'y Z D,(y) = min{c(x,y) + D,
X0 2«—FT— = min{2+0 , 7+1}
Y2 0 1 D, (2)=min{c(X,y) + Dy(2) ,z) + D,(2)}
Z|7 1 O = min{2+1

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 55



from
N < X

from

N <

from

D, (y) = min{c(X,y) + Dy(y), c(x,2) +
D,(y)} =min{2+0 , 7+1} = 2

D,(z) = min{c(x,y) + D/(z), c(x,z)
+D,(z)} = min{2+1 , 7+0} = 3

cost to costt
X Yy Z X Yy z

cost to
X Yy zZ

X

O o0 ©o

cost to
X Yy Z

O OO OO

cost to
X Yy Z

02 3

2 01
310

cost to

X Yy Z 2 1
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Huono uutinen etenee nopeasti:

A
O

“poisoned reverse”

B—w C«— o D« E

Ratkaisu count-to-infinity-ongelmaan!

IImoita etaisyys
aarettomaksi
naapurille, jonka
kautta linkki
kulkee. Kerro
muille oikea
etaisyys.

Etaisyys A:han

Tieto etenee joka
vaihdossa yhden
linkin yli

D,(A) D.(A)| Dy(A) | Dy(A)
: - 020 /\>< g\/ j ~
) ) ) 4

Tietoliikenteen perusteet, syksy 2014

Tiina Niklander
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Linkkikerroksen tehtavia

* Vuonvalvonta,
puskurointi

— Kytkimesséa on useita
erinopeuksisia linkkeja

e YKksisuuntainen

/kaksisuuntainen litkkenne

— Yksisuuntainen:
l&hetysvuorojen hallinta

sending
node

Esim.
Isantéakone

Virhevalvonta

— signaali vaimenee, taustakohina
hairitsee, ...

— Kehyksesséa on tarkistustietoa (error
detection and correction bits)

— Vastaanottava solmu korjaa, jos pystyy
— Jos el pysty, pyytda uudelleen tai

havittaa

Lr ame

NIC (Network Interface Card)
linkki- ja fyysinen kerros

datagram link layer protocol
rgp= e
physical link

— Esim.

Tietoliikenteenperustee@ﬂ@&ter Card T]JI@HLIQ%OO].O

reititin
ame -_J

adapter card
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Linkkikerroksen tehtavia
otsake| data lopuke |

« Kehystys (framing) * Yhteisen linkin varaus ja
kaytto (link access)

— Esim. langaton linkki,
keskittimiin yhdistetyt linkit

— Kehyksen rakenne ja
koko riippuu siita,
millainen linkki on

kyseessa e Luotettava siirto
— Otsake, data, lopuke — Langattomilla linkeilla suuri
S virhetodennakoisyys
’ KOh_teen _Ja lahteen Linkkitaso huolehtii
osolttaminen oikeellisuudesta
— Yhteiseen linkkiin voi olla — Miksi tasta taytyy huolehtia

viela kuljetuskerroksella?

— Jotkut linkkityypit eivat
huolehdi lainkaan!

— Jos kehys havitettava ..

liitettyna useita laitteita

— Kaytossa laitetason MAC-

0solite (Medium access
control)

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 59



G pituus 4b

CRC esimerkKki
Fig 5.7 [KR12] I
Tavoite (virheetdn kun): G D r=3
D2" XOR R =nG \‘ 101011
Ekvivalenttimuoto: 200> "'
D-2"=nG XOR R 101
Edelleen sama: 000
Kun D-2" jaetaan 1010
G:lla, taytyy 1001
jaannoksen R olla: Modulo 2-aritmetiikka: %%8
vahennyslasku kuin 1100
R = remainder[ _D2' ] yhteenlasku 1001 R
G ei lainaamista, 010
o _ 1010
el muistinumeroita 1001
= bittitason XOR @

1+1=0, 1+0=0+1=1,
0+0=0

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 60



Lahetysvuorojen jakelu

1) Kanavanjakoprotokollat (channel partitioning protocol)
Jaa kanavan kaytto 'viipaleisiin' (time slots, frequency, code)
Kukin solmu saa oman viipaleensa
TDMA, FDMA, CDMA
“Kayta sina tata puolta, mina tata toista”

2) Kilpailuprotokollat (random access protocols)
“Se ottaa, joka ehtii.”
Jos sattuu tormays, yrita myohemmin uudelleen.
Aloha,CSMA, CSMA/CD

3) Vuoronantoprotokollat (taking-turns protocols)
Jaa kayttovuorot jollakin sovitulla tavalla:
vuorokysely (polling), vuoromerkki, ...
“Mina ensin, sina sitten.”

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 61



CSMA/CD

(Carrier Sense Multiple Access with Collision Detection)

* Asema kuuntelee myds lahettamisen jalkeen
— Langallinen LAN: tbrmays => signaalin voimakkuus muuttuu

e Esim. Ethernet

— Langaton LAN: hankalaa

« Jos tormays, keskeyta lahettaminen heti
— ja yrita uudestaan satunnaisen ajan kuluttua
— Nain térmayksen aiheuttama hukka-aika pienenee

e Kauanko kuunneltava?
— 2* maksimi etenemisviive solmujen valilla

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander

« tormayssignaali ———
S =
B A ei saa lopettaa lahetysta ennenkuin B
A tormayssignaali olisi ehtinyt tulla! B
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Koneen MAC-osoitteen selvittaminen:
ARP: address resolution protocol

Miten selvittad koneen * ARP-taulu: jokaisella
MAC-osoite, kun tiedetaan koneella (isanta, reititin)
IP-0s0ite? oma taulu kullekin
aliverkolle
q/<—137.196.7.78 = |P/MAC osoitteen muunnos
- saman aliverkon koneille:

<« 1A-2F-BB-76-09-AD
. < |P-osoite;: MAC-osoite; TTL>

137.196.7.23
' SEIEE e TTL (Time To Live):
i ﬂ Voimassaoloaika (tyypillisesti
P 20 min), ajan kuluttua
71-65-F7-2B-08-53

58-23-D7-FA-20-B0 muunnoksen voi unohtaa

A== 0C-C4-11-6F-E3-98 | \/rt: sovelluskerroksen DNS, jonka

137.196.7.88 _’q _ e ) _
L avulla voi selvittaa IP-osoitteen nimelle
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Lahettaminen toiseen verkkoon

Kts Fig 5.19 [KR12]

* Ensin omalle reitittimelle sen MAC-osoitteella ja reititin ohjaa
eteenpain
— Reititystaulussa on verkko-osoite, jonne paketti seuraavaksi
ohjattava
— Katso kohdeverkon ARP-taulusta kohteen MAC-osoite

— Jos ei ole taulussa, tee ARP-kysely kohdeverkon koneille

222.222.222.222
49-BD-D2-C7-56-2A
222.222.222.220
1A-23-F9-CD-06-9B

111.111.111.110 222.222.222.221

111.111.111.112
CC-49-DE-D0-AB-7D E6-E9-00-17-BB-4B 88-B2-2F-54-1A-0F
Reitittimelld on useita ARP-tauluja.

A ot

111.111.111.111 T
74-29-9C-E8-FF-55

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 64



Ethernet-kehys

Freamble

Fig 5.20 [KR12]

Lest. —ource
Address | Address
.

Data

vpe

Tahdistuskuvio (preample) (8 B)
— 7 ensimmaista tavua: 10101010 kellojen tahdistusta varten
— 8. tavu: 10101011 kertoo varsinaisen kehyksen alkavan

Kohteen ja lahteen MAC-osoitteet (6 + 6 B)

Type (2 B)

— verkkoprotokolla, jolle vastaanottaja luovuttaa kehyksen datan
— IP, ARP, jokin muu esim, Apple Talk, Novell IPX, ..

Data (46 ... 1500 B)
— Ethernet MTU = 1500 B

CRC (4 B eli 32 bittia)

— tarkistusbitit, tahdistuskuvio mukana laskennassa

Tietoliikenteen perusteet, syksy 2014

Tiina Niklander
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Kytkentataulu (switching table):
-tietojen keruu saapuvista kehyksista

* Aluksi taulu on tyhja « Kohde Y el ole taulussa =>
 Saapuva kehys — Lahetetaan kehys kaikkiin
muihin portteihin = tulvitus

— Lahteen MAC-o0soite X,

kohteen MAC-osoite v, (flooding)
tuloportti p, yms — Opitaan myohemmin Y:n

olkea portti jostain sen
lahettamasta kehyksesta

— Lisaa (X, p,TTL) tauluun . Kohde Y ja lahde X
eli kytkin oppii, etta

e Lahde X ei ole taulussa =>

saavutettavissa portin p — X ja'Y samassa portissa =>
kautta hylk&a kehys (on jo oikeassa

verkon osassa)

e Lahde X on taulussa => . . T
e e — Xja'Y eri porteissa => laheta
paivita TTL kehys Y:n porttiin

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 66



Skenaario: opiskelija yhdistaa koneensa

Luento 10 langattomaan verkkoon ja pyytaa sivua

www.google.com

browser 1

El
N

N

=

web page

Google Fig 5.32 [KR12]

-
3 P
L Google Searth  (m Fesling Lucky ey 3 )
-
1
dvertising o - Busiess Schions - Aboul Gooole >
[E—
G > d
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IEEE 802.11 -lahiverkko

(infrastructure wireless LAN, Wi-Fi)

switch
or router

AP = access point =
keskustukiasema

SSID = service set
identifier = tukiaseman
tunniste

BSS = basic service set
= tukiaseman
palvelemat koneet

Fig 6.7 [KR12]

Internet

&M &M

BSS 2
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Tukiasema kotona:

yhteys palveluntarjoajaan
(ISP)

myads kytkin / reititin
samassa paikassa
palvelut: palomuuri, NAT,
DHCP
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802.11: CSMAJ/CA [Fig610[Kriz]

Lahetys

1. Jos kanava vapaa Soure pestination
Kuuntele DIFS aikayksikkda @ @
Laheta kehys kokonaan

2. Jos kanava varattu DCE'FS{

—Kaynnista peruutuslaskuri (backoff) inter frame
random(max), jota vahennetaan  spacing
vain kun kanava on vapaa,

Laheta, kun laskuri nollassa

Jos ei tule kuittausta, niin yrita
uudestaan max = 2*max

A

“— }SIFS
Short
Vastaanotto k - erframe
Jos kehys OK ac spacing

Odota SIFS aikayksikkoa
Laheta ACK (linkkikerroksen ACK)

Figure 6.8 ¢ 802.11 uses link-layer acknowledgments
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802.11: Kehyksen rakenne

Langattomien Reitittimen Fig 6.13 [KR12]
Frame: MAC-osoitteet ~ MAC;0soite
2 2 6 6 6 l 2 6 0-2312 2
Frame Duration Address Address Address Seq Address Payload CRC
control 1 2 3 control 4

vastaanottaja lahettaja
« HUOM: 4 osoitekenttaa
— Isé&nnan ja tukiaseman MAC-osoitteet (kentta 1 ja 2)
— Sen reitittimen osoite, jossa tukiasema on kiinni (kentta 3)
« Reitittimen ja tukiaseman valilla tavallinen kehys (esim. Ethernet)
* Tukiasema on 'nakymaton’ reitittimelle, reititin luulee saavansa
« kehyksen suoraan isantakoneelta
— Kentta 4 kaytdssa vain ad hoc -verkossa Request To Send
o Lahetyksen kesto (duration) Clear To Send
— Jos RTS/CTS kehys, varauksen kesto (lahetys-kuittaus)
e Seq control - jarjestysnumeroa tarvitaan kuittauksia varten
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802.11: Kehyksen rakenne

Frame control
Type, Suptype - miten kehysta tulkittava: RTS/CTS/ACK/ data?

ToOAP ja FromAP — osoitekenttien tulkinta:
lahettdjad/vastaanottaja/adhoc?

WEP (Wired Equivalent Privacy) ja WPA (WiFi Protected Acces) -
Kayttaako salausta (Huom. WEPIn tietoturva surkea - ALA KAYTA)

Frame:
2 2 6 6 6 2 6 0-2312 2
Frame Duration Address Address Address Seq Address Payload| CRC
control 1 2 3 control 4
Frame control field expanded: bits
2 2 4 1 1 1 1 1 1 1 1
Protocol To From More Power More
version RIECH B AP AP frag FEY mgt data B Rsvd
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