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Sisalto

e Tietoturvaan liittyvia protokollia eri kerroksilla:

e Kuljetuskerros: SSL, TLS
 Verkkokerros: IPsec, VPN

 Linkkikerros: WEP (vaikka el olekaan
enaa turvallinen valinta) — luento 13

Oppimistavoitteet:
- Ymmartaa protokollien tietoturvan periaatteet

-Osaa kuvata tietoturvan kannalta keskeisten protokollien tavoitteet
ja toimintaperiaatteet

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 3



KULJETUSKERROS:
SECURE SOCKETS LAYER
SSL



SSL: Secure Sockets Layer

* Yleisesti kaytetty  Alkuperaisia tavoitteita:
suojausprotokolla — Verkkokauppojen
— Selainten ja www-palvelujen transakt'Ot_ _

kayttama —salaus (esim. luottokortin

_ https numero)

» mekanismi: [Woo 1994], —www-palvelun todennus
toteutus: Netscape — Valinnainen kayttajan

todennus

 Uudemmat versiot = TLS:

. —Vahan tyota uusien
transport layer security,

palvelujen kayttoonotossa

RF.C 2246 o Kaytettavissa kaikilla TCP-
e tarjoaa yhteyksilla
—todentamisen, — oma API: secure socket
vksityisyyden, interface

luottamuksellisuuden
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SSL ja TCP/IP

Application

TCP

IP

Sovellus Ilman SSL:aa

Application

SSL

TCP

P

Oikeastaan
ISO/OSIn

esitystapa-

kerros

Sovellus kayttaa SSL:aa

SSL tarjoaa sovellukselle suojatun kuljetuspalvelun.

TCP:n kannalta se on sovelluskerroksella.

Oma ohjelmointirajapinta (API1) sovelluksille (korvaa
TCP:n pistokerajapinnan, mutta samankaltainen)
C ja Java SSL kirjastoja/luokkia yleisesti saatavilla
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SSL:n toiminnallisuus

« Voisi toimia kuten Pretty Good Privacy (PGP)
sahkopostin kanssa, mutta SSL kasittelee tavuvuota
(byte stream) ja interaktiivista dataa

< Suojattava paloittain, ei voi suojata ja tarkistaa vasta lopuksi
« SSL suojaa koko yhteyden alusta loppuun kayttaen
avaimia
+ Vastapuolen todentamiseksi avainten varmenteet
(sertifikaatit) tarkastetaan kattelyvaiheessa
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Yksinkertaistettu leluversio:

Toy SSL

SSL:n perusidea, mutta yksinkertaistettuna

» Kattely (handshake): Alice ja Bob kayttavat
varmennettuja julkisia (ja vastaavia salaisia) avaimia
seka sopivat yhteyden aikana kaytettavasta jaetusta
salaisuudesta (shared secret).

« Avainten muodostaminen (key derivation): Alice ja Bob
muodostavat joukon avaimia jaetun salaisuuden
perusteella

 Tiedonsiirto (data transfer): Tavuvirta patkitadn jonoksi
tietueita (record), jotka suojataan erikseen

* Yhteyden sulkeminen (connection closure):
Erikoisviestit, joilla yhteys suljetaan turvallisesti
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Toy: yksinkertainen kattely

—helo
oublic key certificate cot
Kg*(MS) = EMS

MS: paasalaisuus (master secret), jaettu
EMS: salattu paasalaisuus
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Toy: avainten muodostaminen

» Jokaiselle kryptografiselle operaatiolle oma avain

— Suojaus heikkenee, jos samaa avainta kaytetaan moneen
tarkoitukseen

— SIIS: eri avaimet viestien todennusosiolle (message
authentication code, MAC) ja salaukselle

* Nelja avainta:
— K. = datan salausavain datalle asiakkaalta palvelijalle
— M, = todennusavain (MAC key) asiakkaan datalle
— K, = datan salausavain datalle palvelijalta asiakkaalle
— M, = todennusavain (MAC key) palvelijan datalle
e Avainten muodostusfunktio (key derivation function, KDF)

— Avaimet muodostetaan paasalaisuudesta (ja mahdollisesta
satunnaisesta datasta)
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Toy: tietueet

« Miksi TCP:n tavuvirta pitaa patkia tietueiksi eika suojata
sellaisenaan?

— Mihin tavuvirrassa voi sijoittaa todennusosion MAC? Jos vasta
lopussa, tavuvirran eheytta ei voi tarkistaa aiemmin.

— Esim. Verkkokaupassa on tarve tarkistaa viestien eheys jo
kesken kommunikoinnin eik& vasta lopuksi

e Tavuvirta tietueiksi

— Kaullakin tietueella oma todennusosio MAC

— Vastaanottaja voi tarkistaa kunkin tietueen heti sen saavuttua
« HUOM: vastaanottajan pitaa voida erottaa tietueesta

todennusosio ja data
— Halutaan kuitenkin kayttaa vaihtelevanpituista tietuetta

pituus data MAC
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Toy: jarjestysnumero tietuellle

m

e Ongelma: ilman jarjestysnumeroa hyokkaaja voi
tallettaa viestit ja toistaa ne myéhemmin tai vaihtaa
viestien jarjestyksen

« Ratkaisu: jarjestysnumero mukaan todennusosioon
MAC:

— MAC = MAC(M,, sequence||data)

— Huom: ei erillista kenttaa jarjestysnumerolle. Sita ei laheteta
viestin osana, vaan kaytetadan vain todennusosion
muodostamisessa

e Ongelma: Hyokkaaja voi silti toistaa koko viestiketjun
« Ratkaisu: Kayta haastetta (nonce) kattelyssa
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Toy: yhteyden hallinta

* Ongelma: Typistyshyokkays (truncation attack):
— Hyokkaaja vaarentad TCP yhteyden paattavan FIN-viestin
— Todellisia viesteja jaa valittymatta taman johdosta.

» Ratkaisu: tietueille tyypit, joista yksi sulkemiselle
— tyyppi O datalle; tyyppi 1 yhteyden paattamiselle

« MAC = MAC(M,, sequence||type||data)

— Todennusosioon mukaan myos tyyppi vaarentamisen
estamiseksi.

pituusityyppi data MAC
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Toy SSL: yhteenveto

-~ helo
w -
Ks'(MS) = Emis <
type 0, seq 1, datg . b;’g.com

type 0, seq 2, data

—p

———1ype 0, seq 3, data _
————1lype 1, seq 4, close,

\M
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Toy SSL:n puuttuvat tiedot

« Kuinka pitkia kentat ovat?

« Mita salausalgoritmia ja/tali —protokollaa kaytetaan?
* Miten neuvotellaan algoritmista?

— Asiakas ja palvelija voivat kayttaa ja tarjota useita erilaisia
salausalgoritmeja

— Asiakas ja palvelija voivat yhdessa sopia kaytettavasta
algoritmista ennen varsinaista tiedon siirtoa

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander
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SSL: salausmetelmien joukko

- Kaytetyt salausmenetelmat Yleisia SSL:n symmetrisia

— Julkisen avaimen salaus salausmenetelmia
— Symmetrinen salaus = DES - Data Encryption
— MAC salausalgoritmi Standard: lohkosalaus

= 3DES - 3-kert. DES: lohko
= RC2 — Rivest Cipher 2: lohko
= RC4 — Rivest Cipher 4:

 SSL tukee erilaisia
menetelmia
* Neuvottelussa asiakas ja vuosalaus

palvelin sopivat kaytettavat SSL julkisen avaimen salaus
menetelmat = RSA

— Asiakas tarjoaa vaihtoehdot

— Palvelin valitsee niista yhden

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 16



Oikea SSL: kattely (1)

Tavoltteet

1.

2.
3.
4

Palvelimen todentaminen
Neuvottelu: sovitaan salausmenetelma
Avainten muodostaminen
Asiakkaan todentaminen (valinnainen)
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Oikea SSL: kattely (2)

Asiakas lahettaa kayttdmiensa algoritmien listan yhdessa
haasteen (nonce) kanssa

Palvelin valitsee algoritmin listalta ja lahettaa takaisin:
valintatieto + varmenne + palvelimen haaste

Asiakas tarkistaa varmenteen, purkaa palvelimen julkisen
avaimen esiin, generoi ennakkosalaisuuden (pre_master_secret,
PMS), salaa sen palvelimen julkisella avaimella ja lahettaa
palvelimelle

Asiakas ja palvelin laskevat kumpikin erikseen salaus- ja MAC-
avaimet ennakkosalaisuuden ja haasteiden avulla

Asiakas lahettda todennusosion (MAC), joka kattaa kaikkKi
kattelyn viestit

Palvelin l[ahettaa todennusosion (MAC), joka kattaa kaikki
kattelyn viestit
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Oikea SSL: kattely (3)

viimeiset 2 vaihetta suojaavat kattelya hyokkayksilta

» Asiakas tarjoaa (selvakielisend) algoritmijoukkoa, joista
osa on vahvoja ja osa heikkoja suojausmenetelmia
— Heikko = helposti murrettava

« Matkalla man-in-the-middle voi poistaa vahvemmat
algoritmit asiakkaan listalta

« Kaksi viimeista vaihetta suojaavat lahetetyt viestit ja nain
estavat nilden muuttamisen

— Naiden kahden vaiheen viestit on jo salattu, aiemmat vaiheet
selvakielisina viesteina.
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Oikea SSL: kattely (4)

* Miksi kaksi haastetta (eli satunnaislukua)?

» Oletaan, ettad Trudy kuuntelee ja tallettaa kaikki viestit,
joita Alice ja Bob lahettavat

« Mydhemmin Trudy ottaa TCP-yhteyden Bob:iin ja
|ahettaa tasmalleen saman viestisekvenssin
— Bob (esim. Amazon) olettaa, etta Alice tekee toisen
identtisen tilauksen samalle tuotteelle

— Ratkaisu: Bob lahettaa erilaisen satunnaisen haasteen
jokaiselle yhteydelle. Nain eri yhteyksien salausavaimista
tulee erilaiset

— Bob voi nyt havaita todennusosion avulla, etta vastapuoli ei
ole oikea ja viestinnan yksityisyytta on rikottu.

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander
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SSL tietueet (records)

MAC-
data Message
. Authentication
Code
data MAC data MAC
fragment fragment
record encrypted record encrypted
header|  data and MAC header|  data and MAC

Tietueen otsake: tietueen tyyppi; versio; pituus

MAC: siséaltaa jarjestysnumeron, MAC avain M,
fragmentti: jokainen SSL osio 214 tavua (~16 KB)

Tietoliikenteen perusteet, syksy 2014
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SSL tietueen rakenne

1 tavu 2 tavua 3 tavua

tyyppi | SSL versio pituus

MAC

data ja MAC salattu (symmetrinen algoritmi)

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander
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Oikea SSL:  — TondshakeGientriolo
yhteyden =~ rensnake snet®
viestit w

handshake: ClientKeyExchange
ChangeCipherSpec

Tast eteenpin " — nstuts g

kaikki salattu!
\W

application_datg
application_data

. Alert: warning, close_notify
TCP FIN seuraavaksi
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VERKKOKERROS: IPSEC



Verkkokerroksen luotettavuus?
Mita/miksi?

Kahden verkkoelementin (esim. reitittimia) valista:

» Lahettava elementti salaa hydtykuorman, joka voi olla:
— TCP tal UDP segmentti, ICMP viesti, OSPF sanoma ....

 Kaikki data naiden kahden valilla jaa piiloon:
— Verkkosivut, sahkoposti, P2P tiedostonsiirrot, TCP SYN, jne ...

e Suojapeite “blanket coverage”

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 25



Virtuaalinen yksityisverkko
(Virtual Private Network, VPN)

Motivaatio:
e instituutiot (yritykset, yliopistot, yms.) haluavat
yksityisen verkon tiedon suojauksen takia.

— Aito yksityinen verkko on kallis: erilliset reitittimet, linkit,
fyysiset yhteydet, DNS arkkitehtuuri.

* VPN: Instituution toimipisteiden valinen yksityinen
liikenne julkisen internetin kautta

— Salataan ennen julkiseen internetiin laittamista
— Loogisesti erotettu muusta liikenteesta
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Virtuaalinen yksityisverkko (VPN)

laptop
~ w/ IPsec
WEI2

salesperson
in hotel

public
Internet

router w/
IPv4 and IPsec

router w/
IPv4 and IPsec

==

Fig 8.27 [KR12]

headquarters branch office
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IPsec:n ominaisuuksia

* Viestien eheys, yksityisyys

* Alkuperan (=lahettajan) todentaminen
 ToistohyOkkaysten estaminen
 Luottamuksellisuus

» Oikeastaan kaksi eri protokollaa, jotka tukevat naita
ominaisuuksia eri tavoin:

— Authentication Header, AH - el takaa luottamuksellisuutta
(= data selvakielisend)

— Encapsulation Security Payload, ESP — takaa kaikki y.o.
ominaisuudet, paljon yleisemmin kaytetty kuin AH

« Kaksi eri toimintamuotoa: siirto (transport) ja tunnelointi
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IPsec silirtomuoto (transport, host)

T T
IPsec IPsec

» Alkuperaiset isantdkoneet (hosts) laativat IPsec
datagrammit paasta-paahan yhteydelle
e Suojaa ylempien kerrosten protokollia
— salaa vain datan, ei otsakkeita (ellei kayteta AH:ta)
 Ei kasitella kirjassa eika kurssilla
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IPsec tunnelointi (tunneling)

=

IPsec IPsec
« Organisaation internetiin + Jaltal isantakoneet
yhdistavat reitittimet osaavat IPsec:ia

osaavat IPsec:la
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Nelja kombinaatiotal

Host mode Host mode
with AH with ESP
Tunnel mode Tunnel mode
with AH With{SP

N\

e O
AH - Authentication Header, AH Yleisin ja tarkein!

ESP - Encapsulation Security Payload
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Turvayhteydet
(Security associations, SAS)

* Ennen datan lahetysta muodostetaan “turvayhteys”
(security association, SA) lahettajalta vastaanottajalle

— Turvayhteydet ovat yksisuuntaisia!
« Kommunikoinnin osapuolet yllapitavat turvayhteyteen
liittyvaa tilatietoa.
— Muistathan, etta TCP:n osapuolet yllapitavat tilatietoa
— IP on tilaton; mutta siis IPSec:issa on tila!
 Yksisuuntaisuus: Kuinka monta turvayhteytta tarvitaan

virtuaalisessa yksityisverkossa paakonttorin,
sivukonttorin ja n:n myyntimiehen valilla?

— 2+2n
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Turvayhteys reitittimilla R1 ja R2

headquarters Internet

branch office

R1:nja R2:n turvayhteyteen (SA) liittyvia tietoja:

« 32-bittinen tunniste: turvaparametri-indeksi (Security Parameter
Index, SPI)

« Lahettajan (origin) SA rajapinta (200.168.1.100)

* Vastaanottajan (destination) SA rajapinta (193.68.2.23)

o Kaytettavan salauksen tyyppi (esim. 3DES with CBC)

e Salausavain

o Kaytettavan eheystarkistuksen tyyppi (e.g., HMAC with MD5)
e Tunnistusavain

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander
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Turvayhteyskanta (Security
Association Database)

Yhteyden paatepisteet tallettavat turvayhteyden tilan
turvayhteyskantaan (security association database,
SAD), josta se on saatavilla toiminnan aikana.

Kaikki turvayhteydet samassa kannassa

Lahettdessaan reititin R1 katsoo turvayhteyskannasta
miten datagrammin kanssa pitda menetella.

Vastaanottaessaan IPsec datagrammin R2 katsoo
turvayhteyskannasta turvaparametri-indeksin (SPI)
osoittamasta paikasta, miten datagrammin kanssa
pitda menetella.
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IPsec datagrammi

Tarkastellaan vain tunnelointitapaa ESP

“ “enchilada” autentikoituna ———

< salattuna >

new IP ESP ESP
header hdr auth
S _

Seq

Pl p

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander
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Lahettaja kokoaa paketin “enchilada”:

A

“enchilada” authenticated —

“ encrypted >
new IP ESP ESP
header hdr auth
Seq

* ESP lopuke (trailer,trl): lohkosalauksen taytebitit

 ESP otsake (header,hdr):
— Turvaparametri-indeksi SPI, jotta vastaanottaja tietad mita tehda
— Jarjestysnumero, joka estaa toistohyokkaykset

e Todennusosio MAC (ESP auth —kentassa) muodostetaan
kayttden jaettua salaista avainta
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IPsec jarjestysnumerot (seq #)

* Uudelle turvayhteydelle lahettaja alustaa seq. # =0

* Aina kun turvayhteydella lahetetdan datagrammi:
— Lahettgja kasvattaa laskuria seq #
— Laskurin arvo mygds datagrammin kenttaan seq #

* Tavoite:
— Estetdan ylimaaraisen kuuntelijan toistohyokkays

— Kahdentunut, autentikoitu IP datagrammi voi sekoittaa
palvelun

* Menetelma:
— Vastaanottaja tarkistaa kahdentumiset (ns. duplikaatit)

— Vastaanottaja ei tarkkaile kaikkia saapuneita paketteja, vaan
kayttaad ikkunointia

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander
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Turvakaytannot/-politiikat

(Security Policy Database, SPD)

o Kaytanto (policy): Kullekin datagrammille lahettajan
taytyy tietaa pitadko sen kayttaa Ipsec:ia
o Taytyy myads tietda mika turvayhteys tahan liitttyy
— Esim: [dhettgjan ja vastaanottajan IP:t ja protokollanumero

» Tietokannasta SPD |oytyy tieto siita, mita (what)
saapuvalla datagrammille pitada tehda

e Turvayhteyskannasta SAD loytyy tieto siitd, kuinka
(how) tuo tehdaan
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IPsec - kuuntelija valissa

 Oletus: Trudy on jossain R1:n ja R2:n valilla, mutta
han el tieda avaimia.
— Voiko Trudy nahda alkuperaisen datagarammin sisalléon?

— Enta lahettgjan ja vastaanottajan IP:t, kuljetuskerroksen
protokollan, sovelluksen kayttdman porttinumeron?

— Voiko Trudy vaihtaa bitteja huomaamatta?
— Tekeytya R1:ksi kayttden R1:n IP-osoitetta?
— Toistaa datagrammin?
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Avainten vaihto
(Internet Key Exchange, IKE)

« Edella el otettu kantaa jaettujen avainten
maarittamiseen. Sen voi tehda manuaalisesti IPsecin
paatepisteisiin:

Example SA
SPI: 12345
Source IP: 200.168.1.100
Dest IP: 193.68.2.23
Protocol: ESP
Encryption algorithm: 3DES-cbc
HMAC algorithm: MD5
Encryption key: Ox7aeaca...
HMAC key:0xc0291f...

« Kaytannossa manuaalinen avaintenhallinta el toimi, jos
VPN:ssa satoja paatepisteita

 Siksi on olemassa IPsec IKE (Internet Key Exchange)
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IKE: PSK and PKI

« Todentaminen (authentication) joko
— Etukéateen jaetulla salaisuudella (pre-shared key PSK) tai
— Julkisen avaimen salauksella PKI + serfikaateilla

* PSK: molemmat aloittavat jaetulla salaisuudella

* PKI: molemmat aloittavat sertifioiduilla julkisilla avaimilla
(Ja salaisella omalla avaimella)

e VVarsinainen toiminta on kaksivaiheinen:

— Vaihe 1: Kaytetaan IKE:a toisen todentamiseen ja IKEn
turvayhteyden luontiin (ISAKMP security association)

— Vaihe 2: Neuvotellaan IPsecin avaimet (kaikki nelja)
muodostetun IKEn turvayhteyden varassa.
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