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Sisalto

 Ymmartaa tietoliikenteen turvallisuuden
periaatteet:
— Salaus (Ja sen monet kayttdtavat)
— Todentaminen (authentication) «
— Viestien aitous ja eheys

e Tietoturva kaytannossa:

— Palomuurit ja tunkeutumisen-
havaitsemisjarjestelmat

— Turvallisuus eri kerroksilla

Oppimistavoitteet:
- Ymmartaa ja osaa selittaa kasitteet ja niiden merkitykset
- Osaa kuvata turvallisen protokollan periaatteita
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VERKON TIETOTURVA



Verkon tietoturvan kasitteita

http://www.tsk.fi/fi/info/TiivisTietoturvasanasto.pdf

Luottamuksellisuus (confidentiality): vain lahettgja ja
olkea vastaanottaja “ymmartavat” viestin sisallon
— Lahettdja salaa (encrypt) viestin
— Vastaanottaja purkaa (decrypt) viestin

Todentaminen (authentication), tunnistus (identification):
lahettqja ja vastaanottaja haluavat varmistua vastapuol.

Eheys (integrity): lahettgja ja vastaanottaja haluavat
varmistaa, etta viestia el ole muutettu (siirron aikana,
jalkeenpain) ilman, etta se havaitaan.

Paasy (access) ja kaytettavyys (availability): Palvelun
pitaa olla kaytettavissa kayttgjille. Tahan kuuluu seka
kaytettavyys (ent. saatavuus) etta paasynvalvonta
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Ystavia ia vihamiehia: aice, Bob, Trudy

* Tunnettu esimerkki tietolilkenteen turvallisuudesta!

* Bob ja Alice haluavat keskustella “turvallisesti”

 Trudy (tunkeilija) voi salakuunnella, tulla valiin, poistaa tai
lisata viesteja

Alice

\ messages "y

data Secure SECUre Wm—Ng,P|y:]
sender receiver

Trudy
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Keita/mita Bob ja Alice ovat?

e ... todellisia iIhmisia!

« www-Selaimia ja —palvelimia: esim. verkkokauppa tal
vastaavia elektronisia transaktioita.

» Verkkopankin asiakkaita ja palvelimia

* Nimipalvelimia (DNS servers) — luento 4

 Reitittimia, jotka vaihtavat reititystaulutietojaan — luento 8
e ja vastaavia ...

Transaktio (transaction) — tapahtumaketju tai toimenpidesarja,
Joka tehdaan kokonaan tai ei ollenkaan. (\Voi olla osatransaktioita)
Erityisesti pankkitoiminnot, tietokannat kayttavat kasitetta
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Mita Trudy puuhiti?

* Koputtelee koneen
portteja (mapping)
— Turva-aukkojen

I6ytamiseksi ja koneen
valtaamiseksi

e Salakuuntelee (eavesdropping,
sniffing)
— Sleppaa sanoman
matkalla ja tutkii sisallon
« Vaarentaa, “peukalol”,
“tekeytyy” (impersonation,
spoofing)
— Vaihtaa paketin tietoja,
esim. IP-osoitteen

— Tekeytyy toiseksi
osapuoleksi
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* Tehtailee sanomia,
“satuilee” (fabrication)

— Tekee jalisaa o
likenteeseen ylimaaraisia
sanomia

« Kaappaa yhteyden (nijacking)

— Vaihtaa oman IP-
osoitteen lahettgjan /
vastaanottajan tilalle

e Estaa palvelun (DoS, Denial of
Service)
— Kuormittaa palvelinta,
jotta se el ehdi palvella
olkeita kayttajia



VAHAN KRYPTOGRAFIAA



Kryptografian merkintatapa (~ kieli)

@—‘? Alicen @™ Bobin
A salausavain K salaus- ;_-;I'_*%_R_
(encyption key) l B avain L_,.ff:.i,

Selvakielinen BEEIETES Salattu purku- _selva-
(plaintext) algoritmi ' sl kielinen

m selvakielinen viesti
Ka(m) salattu viesti, salattu avaimella K,
m = Kz(K,(m)) salatun viestin purku avaimella Kg
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Salauksen murtaminen (break)

e VVain salattu viesti
(cipher-text only)

— Trudylla on vain salattu
viesti, jota han voi
tutkia

— Kaksi vaihtoehtoa:

* Raaka voima (brute
force): kokeile
kaikki mahdolliset
avaimet

 Tilastollinen
analyysi (statistical
analysis)
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 Tunnettu selvakielinen teksti
(known-plaintext)

— Trudylla on salatun viestin
liséksi sisaltba vastaavaa
selvakielista tekstia

— esim, kirjainten vaihtoon
perustuvassa salauksessa
Trudy voi paatella kirjaimet,
a,lic,eb,o

e Valittu selvakielinen

(chosen-plaintext): Trudy voi
saada haluamaansa selvékielista
vastaavan salatun (esim.
huijaamalla Alicea)
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Symmetrisen avaimen salakirjoitus

= K e -
S 1 S fi:_.i:*' f

‘ -
Selvik. aslgi?rlijtfr; i salattu ||3urk_tj- | Selvak. viesti
viesti, m algoritmi 3

Ko(m) = m = Kg(Kg(m))

Symmetrisen avaimen salaus (symmetric key crypto): Bob
ja Alice jakavat saman (symmetrisen) avaimen: K ¢

e Esim. Avain on kirjaintenvaihtotaulukko (mono alphabetic
substitution cipher)

Q: Miten Alice ja Bob sopivat avaimesta?
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Yksinkertainen salaus: kirjainvaihto

Vaihtosalaaja (substitution cipher): Vaihda jokin asia
toiseksi

— monoalphabetic cipher: Vaihda kirjain toiseen kirjaimeen
Selvak.: abcdefghijklmnopgrstuvwxyz

|

Salattu: mnbvcxzasdfghjklpoiuytrewq

e.g.. Selvak.: bob. 1 love you. alice
salattu: nkn. s gktc wky. mgsbc

@= Salausavain (Encryption key): Kuvaus
kirjainjoukosta toiseen kirjainjoukkoon
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Hiukan kehittyneempi salaus

* n kpl vaihtosalauksia: M;,M,,...,M
« Jaksollinen kayttomalli (cycling pattern):
— e.g., N=4: M{,M3,M,;,M3,M,;  M;,M3,M,;,Mz,M.; ..

« Kayta aina seuravalle symbolille, seuraavaa
vaihtosalausta

— dog: d from My, o from M3, g from M,

g= Salausavain: n vaihtosalaaja, ja jaksollinen

kayttomalli
— Avaimen ei tarvitse olla vain n-bittinen.

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander
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Symmetrisen avaimen salaus: DES

DES: Data Encryption Standard

* US encryption standard [NIST 1993]

* 56-Dbittinen salausavain, 64-bittinen selvak. viesti
» Lohkosalaus (block cipher) ja lohkojen ketjutus

 DESIn turvallisuus?

— DES Challenge llI, 1999: 56-bittisella avaimella salattu viesti
purettiin 22 tunnissa (brute force —menetelmalla)

— Eiltunneta hyvia analyyttisia menetelmia

e DESista turvallisempi:
— 3DES: salaa 3 kertaa kayttden 3:a eri avainta

« Uudempia ja parempia vaihtoehtoja on olemassa, AES
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DES K,H,)m

lohkon salaus (T

f@

-DES operation

initial permutation l)(
16 identical “rounds” of
function application, M
each using different 48 '
bits of key .
final permutation l M
_
uz [ri7 |
permuie
|-{5-'11-'=']i: oulput |

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander

5évbit key

A8-bit K1

A8-bit K2

48-bit K16
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Lohkojen ketjutus
Cipher Block Chaining (CBC)

 Aloituslohko (lohko ¢c(0)) - satunnaisvektori, joka
lahetetaan selvakielisena

 Kullekin datalohkolle M(i)
— Laske XOR (M(i), C(i-1)) ja sitten salaa yhdistetty lohko

C(i) = Ky(m(i) ® c(i-1))

e Taydenna tarvittaessa vimeinen lohko satunnaisella
sisallolla

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 17



AES:
Advanced Encryption Standard

e Symmetrisen avaimen salaus, korvasi DESIn (2001)

* NIST standardi
— National Institute of Standards and Technology

» Kasittelee dataa 128 bitin lohkoina
e Avaimen pituus: 128, 192, tai 256 bittia

* NIST 2001 vaitti, etta jos DES salauksen purku raakaa
voimaan kayttaen vie 1s, veisi AESIn purku 149
biljoonaa vuotta (engl. 149 trillion years)

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander
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Julkisen avaimen salaus

Public Key Cryptography -¢
. J

Symmetrinen avain
e Lahettgjan ja
vastaanottajan

tunnettava salainen
symmetrinen avain

* Q: Kuinka avaimesta
sovitaan viestinnan
alussa (varsinkin, jos el
koskaa “tavata”) ?

Tietoliikenteen perusteet, syksy 2014

—Julkinen avain

Erilainen idea [Diffie-
Hellman76, RSA78]

Ei jaettua salaista
avainta

Julkinen (public) salaus-
avain kaikkien tiedossa

Salainen, yksityinen
(private) salausavain
vain vastaanottajan
tiedossa

iina Niklander
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Julkisen avaimen salaus

jmmmmmmmmm e m - = K:_:: Bobin julkinen
| avain
| -@¥=>¢ - Bobin salainen
| | Ke avain
A P
Selvak. salaus salattu W __Selvak.
viesti, m  RElefelgling! K;(m) algoritmi IERASL

m =K (K (m))
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Julkisen avaimen salausalgoritmi

vaatimuksia:

@ tarvitaan I%( ) ja Iﬁ_;)() siten, etta
-+
KK (M) = m
@ Julkisesta avaimesta Kg el pida

voida paatella salaista avainta

N

RSA: Rivest, Shamir, Adleman algoritmi

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander
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Esitietoa: moduloaritmetiikka

X mod n = jakojaannds, kun x jaetaan n:lla
peruskaavoja:

(@ mod n) + (b mod n)] mod n = (a+b) mod n

(@ mod n) - (b mod n)] mod n =(a-b) mod n

(@ mod n) * (b mod n)] mod n = (a*b) mod n

joten

(a mod n)d mod n = a9 mod n

lasketaan : x=14, n=10, d=2:
(xmodn)®modn=42mod 10 =6
xd=142=196 x9mod 10 =6

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander
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RSA: taustaideaa

e viesti: vain jono bitteja, bittijono
 Kukin bittijono voidaan kuvata yhdella kokonaisluvulla

 Nain ollen viestin salaus on ekvivalentti kokonaisluvun
salaukselle.

esimerkki:
e m= 10010001 . Tata viestia vastaa kokonaisluku 145.

* Viestin m salaamiseksi, salataan vastaava
kokonaisluku ja nain saadaan uusi numero (eli salattu
viesti) .

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander
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RSA: Julkinen/salainen avainpari

1. Valitse kaksi suurta alkulukua p, g.
(e.qg., 1024 bits each)

2. Laske n=pq, z=(p-1)(9-1)
3. Valitse e (e<n) s.e. el yhteisia jakajia luvun
z kanssa (e, z ovat “keskenaan alkulukuja”).

4. Valitse d s.e. ed-1 on tasan jaollinen z:lla.
(toisin sanoen: ed mod z =1).

5. Julkinen avain on (n,e). Salainen avain (n,d).

H_I_—J ——
KB KB

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander
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RSA: salaus ja purku

0. Avaimet (n,e) ja (n,d) laskettu kuten edella

1. Sanoman m (<n) salaus: laske
c=m®mod n

2. Vastaanotetun sanoman c purku: laske
m=cY9mod n

magic , - (m® mod n)d mod n

happens! —
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RSA esimerkKki:

Bob valitsee p=5, q=7. Silloin n=35, z=24.
e=5 (e jaz elyhteisia jakajia).
d=29 (ed-1 tasan jaollinen z:lla).

Alice salaa 8-bittisen viestin

bit pattern m m° c=m°mod n
Salaus: = ‘ v ’
0000I000 12 24832 17
d _
Purku: L, L N~ © vmod i

17  281968572106750915091411825223071697 12
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Miksi RSA toimii?

» Taytyy osoittaa, ettd cd mod n = m
kun ¢ = mé& mod n

- tiedetaan: Kaikille x ja y@ « m@

— kunn=pqjaz=(p-1)(g-1)

* Siten,
cd mod n = (m® mod n)d mod n
= meé mod n .
— m(ed mod z) mod N
=m!modn

= m

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander
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RSA: toinen tarkea piirre!

Avainten vaihdettavuus on
erittain hyodyllinen ominaisuus

KI_B(K;(m)) = m = K (K (m))

—~ /
~

Ensin julkinen Ensin salainen
avain ja sitten avain ja sitten
salainen avain julkinen avain

Lopputulos on sama!

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander
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Miksi K (K (m) = m = KK (m)) ?

Perustuu puhtaasti moduloaritmetiikkaan:
(me mod n)d mod n = mé¥ mod n

= md9 mod n
= (m9 mod n)¢ mod n

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander
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Miksi RSA on turvallinen?

 Oletetaan, etta tiedat Bobin julkisen avaimen (n,e).
Kuinka vaikeaa on selvittaa d?

* Periaatteessa tarvitaan vain tekijoihinjako. Taytyy
loytaa luvun n tekijat p ja g, kun emme tieda niita.

— Tekijoihin jako on laskennallisesti vaativa ongelma, kun
selvitettavana on suuri numero.

Wikipedia: Kokonaislukujen tekijoihinjako
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RSA kaytannossa: istuntoavaimet

* RSAN kayttdma potenssiin korottaminen on
laskennallisesti haastavaa

* DES on ainakin 100 kertaa nopeampi kuin RSA

e Siispa: Kaytetaan julkisen avaimen salausta suojatun
yhteyden muodostamiseen, sitten kaytetaan toista,
erillista — symmetrista istuntoavainta — salaukseen
suojatun yhteyden aikana

Istuntoavain (session key), K

e Bob ja Alice kayttavat RSA:ta symmetrisesta
avaimesta Kq sopimiseen

* Kun molemmilla on Kg, kdytetaan sita salaamiseen
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KAYTTAJAN TODENTAMINEN
(AUTENTIKOINTI)



Todentaminen (authentication)

Tavoite: Bob haluaa, etta Alice todentaa
henkilollisyytensa

Protokolla apl.0: Alice vaittaa “I am Alice”

Virhetilanteita/
epaonnistumisia??

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander
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Todentaminen (authentication)

Tavoite: Bob haluaa, etta Alice todentaa
henkilollisyytensa

Protokolla apl.0: Alice vaittaa “I am Alice”

- ;':f Verkossa Bob ei voi “nahda”

o Alicea, joten Trudy voi
/ - vain vaittaa “l am Alice”
4

& .7 “lam Alice”

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander 34



Todentaminen: Uusl yritys

Protokolla ap2.0: Alice vaittaa “l am Alice” IP-paketissa,
jossa mukana lahettavan koneen (=Alice) IP.

Alice’s
IP address

“I am Alice” a‘;:f
]
Virhetilanteita/
epaonnistumisia??
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Todentaminen: Uusl yritys

Protokolla ap2.0: Alice vaittaa “l am Alice” IP-paketissa,
jossa mukana lahettavan koneen (=Alice) IP.

Trudy luo IP-paketin,
¢™.  JosSSavaarennetty
- J'_sf g :
i lahettdjan osoite

4

/ i (IP spoofing)

Alice’s | .
7 1P address | | am Alice
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Todentaminen: kolmas yritys

Protokolla ap3.0: Alice vaittaa “l am Alice” ja lahettaa
salaisen salasanansa todentaakseen sen.

Alice’s | Alice’s | ., N :
IP addr | password I'm Alice (A
T aE
— Fal
Alice’s OK I . . -
IP addr Virhetilanteita/
epaonnistumisia??
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Todentaminen: kolmas yritys

Protokolla ap3.0: Alice vaittaa “l am Alice” ja lahettaa
salaisen salasanansa todentaakseen sen.

Alice’s Alice’s
IP addr | password

“I'm Alice” | —

Tietoliikenteen perusteet, syksy 2014

Toistohyokkays

L (playback attack):

Trudy nauhoittaa

. ?:ﬂ;? _ . :
fioes Alicen viestit
/ ja toistaa ne
Bobille
Alice’'s | Alice’s |, S
IP addr | password I'm Alice

Tiina Niklander
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Todentaminen: yritys 3.1

Protokolla ap3.1: Alice vaittaa “l am Alice” ja lahettaa
salatun salasanansa todentaakseen sen.

Tietoliikenteen perusteet, syksy 2014

Tiina Niklander

Alice’s |encrypted | ., S :
IP addr | password I'm Alice
[
Alice’s
IP addr I

‘J:. -!'l'_

b

i
Virhetilanteita/

epaonnistumisia??
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Todentaminen: yritys 3.1

Protokolla ap3.1: Alice vaittaa “I am Alice” ja lahettaa
salatun salasanansa todentaakseen sen.

Alice’s | encrypted
IP addr | password

Alice’s
IP addr

‘TmAlice” | —— . Nauhoitus ja
(ks toistohyokkays
£ toimii edelleen!
Alice’s | encrypted| ,, ST
P addr | password I'm Alice

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander
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Todentaminen: neljas yritys

Tavoite: Estetaan toistohyokkays

Haaste (nonce): numero (R) vain kerran, ei saa esiintya uudelleen

ap4.0: varmistaakseen Alicen olemassaolon, Bob

l|ahettaa haasteen (nonce) R. Alice
palauttaa R:n salattuna jaetulla salaisella avaimella

PE “I| am Alice” L
- \[—: .-i';_,l E‘jf-;\

5

K _ (R) Alice on elossa, ja

salausavaimen,

joten taytyy olla
Virhetilanteita, ongelmia? Alice!
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Todentaminen: ap5.0

ap4.0 kayttaa jaettua salaista avainta
* Voisiko todentamisen tehda julkisen avaimen avulla?
ap5.0: kayttaa haastetta ja julkisen avaimen salausta

“I am Alice” fq-u
ﬁ% \[_ s Bob laskee
+ -
U,.! q "1_:'5"-' A(KA(R)) —_ R

— Send me your public key” - Alicella voi olla salainen
avain, onIa R salattu s.e.

+
M
K A (Ky(R)) =
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ap5.0: turvallisuusaukko

man (or woman) in the middle hydkkays: Trudy tekeytyy
Aliceksi (Bobille) ja Bobiksi (Alicelle)

) 'I.ﬂ_'i'l'_
| am Alice X | am Alice e
R
KT(R) R P ]
R Send me your-public key
+
K/—\ (R) > K T >
Send me-your-public key
K. ,
AT =
Trudy saa < KT(m)
-t
+ m = KT(K (m))
< KA(m) ja lahettda m:n Alicelle

m=K (K (m)) salattuna Alicen
A A julkisella avaimella

Tietoliikenteen perusteet, syksy 2014 Tiina Niklander
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ap5.0: turvallisuusaukko

man (or woman) in the middle hydkkays: Trudy tekeytyy
Aliceksi (Bobille) ja Bobiksi (Alicelle)

5

Valkea havaita:

« Bob vastaanottaa kaiken mita Alice lahettaa, ja pain
vastoin. (Bob ja Alice voivat tavata myohemmin ja
palauttaa keskustelun mieleensa!)

« Ongelma on, ettd myds Trudy saa kaikki viestit!

Ratkaisu: varmenteet, mutta luotatko varmentajaan?
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HyoOkkays: julkisen avaimen salaus

 Trudy ‘pilailee’ pizzatilauksella Bobin nimissa

Trudy tekee sahkoposti tilauksen:
Hyva Pizzapalvelu, Toimittaisitteko minulle 4 pepperoni
pizzaa. T. Bob

Trudy allekirjoittaa tilauksen omalla salaisella avaimellaan
Trudy lahettaa tilauksen Pizzapalveluun

Trudy toimittaa Pizzapalveluun myds oman julkisen
avaimensa, mutta vaittaa sita Bobin julkiseksi avaimeksi

Pizzapalvelu varmentaa allekirjoituksen ja toimittaa 4
pepperonipizzaa Bobille

Bob ei sy0 pepperonipizzaa _ _
Yo PEPP P Ongelma: Miten Pizzapalvelu

vol varmistua julkisen avaimen
ja henkilon yhteydesta?
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Varmennepalvelu

e Varmentaja (certification authority, CA): sitoo julkisen
avaimen ja entiteetin, E, identiteetin toisiinsa.

 E (henkilg, reititin, palvelu) rekisteroi julkisen avaimensa
varmentajalle CA.

— E todistaa “henkil6llisyytensa” varmentajalle CA.

— CA luo varmenteen (certificate), joka sitoo E:n ja sen julk.
avaimen (Varmenne ~ “Tama on E:n julkinen avain”)

— Varmenne on salattu varmentajan salaisella avaimella.

Bobin @& Digitaalinen +7
julkinen  + allekirjoitus Kg
) (salaus) y !

avain \p <

Varmenne Bobin
julkiselle avaimelle,
CA:n allekirjoittama

Bobin ... .
henkildllisyys- (=i 8
todistus  gia
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Varmennepalvelu

« Kun Alice haluaa tietaa Bobin julkisen avaimen:
— Han hakee/saa Bobin varmenteen (Bobilta tai muualta).

— Purkaa varmenteen CAn julkisella avaimella ja saa nain
puretun sisallén, joka on Bobin julkinen avain

¥ Digitaalinen = Bobin
Kg allekirjoitus — ~_ julkinen
(purku) Kg avain

A
K- CAn : e=
CA julkinen : KgA
avain :
i
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VIESTIN EHEYS,
DIGITAALINEN ALLEKIRJOITUS



Digitaalinen allekirjoitus
(digital signature)

Salaustekniikka, joka analoginen kasintehdyn
allekirjoituksen sitovuuden kanssa:

 Lahettgja (Bob) digitaalisesti allekirjoittaa
dokumentin ja nain todistaa, etta han on
dokumentin omistaja/laatija.

* Todennettavissa (verifiable): vastaanottaja (Alice)
vol todistaa jollekin muulle, etta Bob eika kukaan
muu on allekirjoittanut taman dokumentin

e el vaarennettavissa (nonforgeable)
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Digitaalinen allekirjoitus

Yksinkertainen digit. allekirjoitus viestille m:

* Bob allekirjoittaa m:n salaamalla sen omalla salaisella
avaimellaan Kg ja luo nain “allekirjoitetun” viestin Kz(m)

Bobin viesti, m @_;,, Kk _ Bobin salainen m K_(m)
B avain B

Dear Alice ___
Oh. how | h sed ke Bobin viesti, m,
, NOW ave misse JU isen C ..
you. | think of you all the ) aIIek|r10|tett9na
time! ...(blah blah blah) avalimen (salattuna) hanen
Bob salausalg. salaisella (private)
° avaimellaan
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Digitaalinen allekirjoitus

+ Alice vastaanottaa viestin m, jossa allekirjoitus: m, Kg(m)

« Alice todentaa Bobin allekirjoittaman viestin m kayttamalla
Bobin julkista avainta by K§ allekirjoitukseen Kg(m) ja
tarkistaa etta Kg(Kg(m) ) = m.

+ Jos K5(K5(m) ) = m, niin allekirjoittaja on kayttanyt Bobin
salaista yksityista avainta (olipa allekirjoittaja kuka tahansa)

Alice siis todentaa, etta:

v Bob on allekirjoittanut viestin m

v" Kukaan muu ei ole allekirjoittanut viestia m

v Bob allekirjoitti viestin m eika viestia m'
Kiistamattomyys (non-repudiation):

v" Alice voi nayttda viestin m ja allekirjoituksen Kg(m) oikeudessa
ja nain osoittaa, etta Bob on allekirjoittanut viestin m
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Viestin tilviste
(message digest)

Laskennallisesti vaativaa
kayttaa julkisen avaimen
salausta pitkille viesteille

tavoite: kiinteanmittainen,
yksinkertaisesti
laskettava “sormenjalki”

 Tee tilvistefunktiolla
(cryptographic hash
function) H viestille m
Kiintednmittainen tiiviste
H(m).

pitka
viesti
]

H(m)

Tiivistefunktion
ominaisuuksia:

 Surjektio (monta yhteen)

 Tuottaa kiintednmittaisen
tilvisteen (‘sormenjalki’)

« Jos tunnetaan tiiviste X, on

laskennallisesti vaikeaa
selvittad m, s.e. X = H(m)
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Internetin tarkistussumma :

kryptografisesti huono hajautus

Internetin tarkistussumma tayttaa osan tiivistefunktion
ominaisuuksista:

v’ Kiintean mittainen tiiviste (16-bittinen summa) viestille
v'Surjektio (monta yhteen)

MUTTA on aivan lilan helppoa loytaa joku viesti, joka tasmaa
annettuun tiivisteeseen (=hajautusarvoon):

viesti  ASCII merkistolla viesti ASCIl:na
IOU1 49 4F 55 31 IOU9 49 4F 55 39
00.9 30 30 2E 39 00.1 30 30 2E 31
9BOB 3942 D2 42 OBOB 3942 D2 42

Identtinen tarkistussumma!l
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Digitaalinen allekirjoitus = salattu tiiviste

Bob lahettaa digitaalisesti
allekirjoitetun viestin:

IS0 viesti

Wl .l
Bob's @ digitaalinen
salainen ...... 9y allekirjoitus

avain KI:% (salaus)

salattu

A tilviste
T Ka(H(m)

\ﬁg

Tietoliikenteen perusteet, syksy 2014

Tiina Niklander

Alice tarkistaa allekirjoituksen

oikeellisuuden vertaamalla
tiivistelita:

=T
»| salattu
S tiiviste
5/ Kg(H(m)
|SO viesti l
m ,
IE'Ob S digitaalinen
R o |lckirjoitus
avain K
B
H(m)
\ /
Ssamat
?
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Digitaalinen

Salaaminen
Tiivistaminen 101100110101
Tiiviste

Tiivisteen
lakoodaamingn
allekirjoittajan

salasanalla |
o -

e
_~
ﬁ11101101110
~
Sertifikaatti  Salakoodattu tiiviste
"\
h‘x

Digitaalisesti allekirjoitettu data

Tietoliikenteen perusteet, syksy 2014

allekirjoitus

Varmistaminen

Digitaalisesti allekirjoitettu data

ﬁ11101101110

Salakoodattu tiiviste

alakoodaukse

Tiina Niklander

purkaminen
salasanalla
iivistamine:
mo -
-~ /"/
"
?
101100110101 — 101100110101
Tiiviste Tiiviste

Jos titvisteel vastaavat toisiaan, allekirjoitus on kelvollinen

Lahde: wikipedia
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Tiivistefunktioita ja -algoritmeja

* MD5 tilvistefunktio yleisesti kaytetty (RFC 1321)
— laskee 128-bittisen tiivisteen 4-vaiheisella prosessilla

— Valkuttaa haastavalta konstruoida viesti m, jonka
MDS5 tiiviste olisi tietty (ennalta satunnaisesti valittu) x

 SHA-1 my0s kaytossa
— US standardi [NIST, FIPS PUB 180-1]
— 160-Dbittinen tiiviste
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SOVELLUSKERROS:
SAHKOPOSTIN SUOJAUS



Sahkopostin salaus

o
r K Ke(m
m—" Kg(? S(mi s(m) Ks(® — m
& A
KS@ KE(Ks) HKs) 2

« Alice lahettaa luottamuksellisen sahképostin Bobille

éﬁ% g %@ :. ;-_i,'h-. ,

%‘ é‘ @ = Internet = KS@_‘;’}’ L::a'sf‘
Kg' &= Kg' &=

Alice:

< generol satunnaisen symmetrisen salausavaimen Kq
+ salaa viesti talla avaimelle Kq (tehokkuus!)

+ salaa avaimen Kg Bobin julkisella avaimella

+ laheta salatun viesti K¢(m) ja avaimen Kg(Ks) Bobille
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Sahkopostin salaus

« Alice lahettaa luottamuksellisen sahképostin Bobille
Ks@&=

) = P Ks(® > m
1 & &5 ' -
Ag;* Internet W n:_aaﬁﬁ

Bob:

+ kayttaa salaista avaintaan ja purkaa esiin avaimen K¢
+ kayttaa avainta Kg ja purkaa salatun viestin Kg(m), ja
saa nain alkuperaisen viestin m
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Sahkopostin suojaus (jatkuu)

« Alice haluaa varmentaa lahettdjan ja allekirjoittaa viestin

KA @;’9 KX;@‘P}’
H(Y H K,_A() Ka(H(mM)) Ka(H(mM)) KA() _f(m)

& @ compare e ;
T Internet _T 54
m H(3

m H(m)

« Alice laatii digitaalisen allekirjoituksen (=tiivisteen) viestille
kayttden omaa salaista avaintaan
« Lahettaa seka (selvakielisen) viestin etta allekirjoituksen
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Sahkopostin suojaus (jatkuu)

« Alice haluaa lahettaa allekirjoitetun ja salatun viestin.

i Higo AT K&

@—» Ks(9) _l

—___ ~%
1

B(Kg)

Kt g
Alice kayttaa KOLMEA AVAINTA: oma salainen avain,
Bobin julkinen avain, uusi luotu symmetrinen avain
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SahkoOpostin suojaus (jatkuu)

* Bob purkaa Alicelta saamansa salatun viestin tekemalla
operaatiot kdanteisessa jarjestyksessa
* Bob kayttad myos kolmea avainta:
— Omaa salaista avaintaan
— Symmetrista avainta (viestin mukana)
— Alicen julkista avainta
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