Tietoliikenteen perusteet 2014, viikko 2

Viikon teemat: internetin rakenne, sanomien ja pakettien valittdminen internetissa, viiveet ja uhat,
HTTP-protokolla (GET- ja POST-metodit).

Harjoitukset ovat ke 5.11.-t0.6.11.2014. Tehtaviéd on 7, mutta harjoituksista voi saada
maksimissaan 6 ’rastipistettd’. Voit siis jattaa tehtavan 7 (tai jonkun muun tehtavan) tekematta.

1. Sanoma, paketti ja paketin koko. Olkoon sanoman koko 10 megatavua (MB) (eli 80 megabittia, Mb)
ja sanoman kohde kolmen hypyn paassa (valissa kaksi reititint&). Siirtonopeus on 2 megabittia
sekunnissa (Mbps) ja etadisyydet niin pienid, ettei etenemisviiveella ole merkitysta.
Sanomankasittelystd, jonottamisesta tai virheellisten sanomien uudelleenl&hettédmisestda mahdollisesti
aiheutuvia viiveita ei mydskaan oteta huomioon.

a. Miten kauan kestda sanoman lahettdminen kokonaisena (yhtena viesting) lahteesta
kohteeseen?

b. Sanoma jaetaan kymmeneksi 1 megatavun 'paketiksi', jotka sitten lahetetddn perakkain
vastaanottajalle. Kuinka kauan nyt kestdd koko sanoman siirtiminen lahettgjalta
vastaanottajalle?

c. Miten a)- ja b)-kohdissa saatuja tuloksia voidaan hyddyntaa tietoliikenteessa? Eiké sanomien
pilkkomista yh& pienemmiksi paketeiksi kannattaisi jatkaa loputtomiin?

d. Jos linjalla esiintyy paljon virheita, niin kannattaako kayttaa pienta vai suurta pakettikokoa? Enta
kuinka kannattaisi toimia l&hes virheettomalla linjalla?

(Uuden kirjan ostaneet voivat kayttd&d myos kurssikirjan tukisivuja. Sieltd 16ytyy java sovelma eli

applet "Message Segmentation”. Silla voi kokeilla paketin koon vaikutuksia, jos ko. koneella on

mahdollista suorittaa sovelmia.)

2. Suunnittele ja kuvaa pankkiautomaatin ja pankin keskustietokoneen vélinen protokolla. Millaisia
viesteja nadiden valilla kulkee ja missa jarjestyksessa? Protokollasi pitaa hallita kortin ja tunnusluvun
tarkistaminen, saldokysely ja rahan nosto automaatilta. Virhetilanteista protokollasi pitda hallita ainakin
tilanne, jossa yritetdan nostaa enemman kuin tililla on rahaa. Mé&arittele protokollasi luettelemalla viestit,
joita automaatti ja keskustietokone lahettavat ja vastaanottavat. Hahmottele myés viestien vaihto
rahannostotilanteessa, jossa ei ole mitaan ongelmia. (Kirjan 4.&5.&6. edition tehtava Ch1P1).

Kuvaa protokollasi kayttaen kirjan kuvaa 1.2 esimerkkina. Kuva on myos luentokalvoissa. [Liséksi: Jos
osaat, niin voit hahmotella pankkiautomaatin toimintaa kayttaen Laskennan mallit-kurssilla kasiteltya
automaattiteorian tilasiirtymajarjestelmaa toiminnan kuvaamiseen.]

3. Lahetetdén reaaliaikaista danta (esim. puhelu) pakettikytkentéisen verkon (VolP) yli lahettgjalta A
vastaanottajalle B. A muuntaa lennosta analogisen aanen digitaaliseksi 128 kbps bittivirraksi. A jakaa
tdman digitaalisen bittivirran 64:n tavun paketteihin. A:n ja B:n valilla on suora linkki, jonka siirtonopeus
(transmission rate) on 4 Mbps ja etenemisviive (propagation delay) on 8 msec. Heti, kun A:lla on
kokonainen paketti valmiina, se |ahettda paketin B:lle. Heti, kun B saa paketin, se muuntaa saamansa
digitaalisen signaalin analogiseksi. Kuinka paljon aikaa kuluu siitéd kun A on koodannut &énisignaalin
ensimmaisen bitin siihen kun B purkaa (decode) taman ensimmaisen bitin takaisin analogiseksi
aaneksi? Enta seuraava bitti? Miten my6hemmat bitit samassa paketissa / seuraavissa paketeissa?
(Kirjan 6. edition tehtava Ch1P7)



4. Oletetaan, etta kayttajat jakavat linkin, jonka nopeus on 3 Mbps. Oletetaan lisdksi, etté kukin kayttaja
tarvitsee lahettaesséaan 150 kbps. Kukin lahettda vain 10 prosenttia ajasta.
a. Kuinka monta samanaikaista kayttajaa linkki tukee, jos sen toteutus on piirikytkentéainen (circuit
switching)?
b. Kohdissa b,c, ja d oletetaan, etta linkki on pakettikytkentainen. Mik& on todennékaisyys, etta
tietty kayttaja lahettaa juuri nyt?
c. Oletetaan, etté linkilla on 120 kayttajad. Mika on todennakdaisyys ettd tdsmalleen n kayttajaa
lahettdd samaan aikaan (esim. juuri nyt)? (Vinkki: kayta binomijakaumaa)
d. Mika on todennakaoisyys, ettd 21 tai enemman kayttjia lahettdd samanaikaisesti?
(Kirjan 6. edition tehtava Ch1P8)

5. Internet on monella tapaa turvaton. Pohdi, millaisia uhkia verkossa saattaa kohdata

e tavallinen netinkayttaja

e web-sovelluksia tekeva yritys tai sen tyéntekija

e valtio, valtion viranomainen tai tyontekija.
Enta millaisia uhkia kohdistuu suoraan netin infrastruktuuriin eli rakenteeseen? (Voit kayttaa tehtavassa
apuna kirjan lukua 1.6, muistella lukemiasi uutisia tai etsia tietoa netista.)

6. Firebug (http://getfirebug.com/) on kehitystydkalu Firefoxille. Se tarjoaa paljon muutakin, mutta antaa
my06s helpon tavan katsella HTTP-liikenteen sisdan. Asenna Firebug tai jonkin muun selaimen
vastaava tyokalu, mm. Chromiumista sellainen I6ytyy valmiina, valitse Tools-valikosta “Developer
Tools”.

a. Mene osoitteeseen http://www.cs.helsinki.fi/opiskelu ja paina F12, jolloin Firebug kaynnistyy.
Valitse valilehti Net ja ndet pyynnot, joita tehtiin taméan sivun lataamiseksi. (Jos mitdan ei nay,
lataa sivu uudelleen.) Avaa pyynndista ensimmainen, jossa ladattiin opiskelu-sivun htmi-
rakenne. Millaisia otsakkeita on GET-pyynndssa (request)? Selvita ne, joiden merkitysta et
ymmarra.

b. Etsi netista kaksi tai kolme erilaista esimerkki&, joissa esim. pyydetaan kuvaa tai kaytetaan
GETin sijaan POSTia. Mita opit?

7. (Perustuu luentoon 3.) Kirjoita yksinkertainen palvelinohjelma (server), joka kayttaa TCP:ta.
Ohjelmasi vastaanottaa tekstiriveja asiakkaalta (client) ja tulostaa ne ohjelman standardiulostuloon
(standard output). Jonkun toisen koneen www-selaimessa aseta tilapaisesti sen valityspalvelimeksi
(proxy server) is&ntdkone (host), jossa palvelinohjelmasi on kaynnissé. Muista asettaa myds
valityspalvelun porttinumero. Selaimesi pitéisi nyt lahettdd GET-sanoma palvelimellesi ja palvelimesi
pitéisi tulostaa sanoman sisaltd. Kayta tata jarjestelya ja selvitd kayttddko selaimesi ehdollisia GET-
sanomia (conditional GET messages) noutaessaan olioita, jotka ovat paikallisessa vélimuistissa. (Kirjan
4. edition tehtava Ch2P10)

YrYlimaarainen tehtava: Askartele itsellesi viisiportaista TCP/IP-pinoa kuvaava huoneentaulu. Piirréa
pino suuremmalle paperille, ja aina kun opit uuden termin, kirjoita tai kiinnité se post-it-lappuna oikealle
kerrokselle.

YWIRESHARK tehtdva: Tutustu valmiiseen kaappaukseen http.cap
(http://wiki.wireshark.org/SampleCaptures?action=AttachFile&do=get&target=http.cap). Kunka monta
HTTP-protokollan mukaista viestia tassa kaappauksessa on? Enta TCP-protokollan paketteja? Mita voit
havaita pakettien otsikoista? Mitd www-sivuja viesteissa kulkee?
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