Tietoliikenteen perusteet, viikko 4, versio 2 (1a:
muokattu; 2: lisatty sana ‘seuraava’)

Viikon teemat: kuljetuskerros (transport layer), protokollien “ajatusmaailmaa” ja teoriaa,
TCP-yhteyden vaiheet (aloitus, datan siirtdminen, lopetus), TCP:n ruuhkanhallinta ja
vuonvalvonta

Harjoitukset ke 20.11. - to 21.11.2013
HUOM: Torstain viimeiseen ryhmaan 16-18 saavat osallistua vain ko. ryhmaan ilmoittautuneet.
Ryhma kokoontuu tast’edes pienemmassa salissa, johon vierailijat eivat valitettavasti mahdu.

1.Vuorottelevan bitin protokolla (stop-and-wait eli rdt3.0)

a. Jos vuorottelevan bitin protokollassa kuittaukset ACKO ja ACK1 korvataankin ACK ja NAK
kuittauksilla, onko my6s kuittaukset ACK ja NAK numeroitava vuorottelevan bitin
protokollassa? Tutki taas protokollan toimintaa eri tilanteissa ja selvita, 16ytyyko tilannetta,
jossa numeroimaton ACK tai NAK aiheuttaa ongelmia.

b. Toimiiko vuorottelevan bitin protokolla, jos valissa oleva linkkiyhteys voi muuttaa
sanomien jarjestysta? Perustele vastauksesi osoittamalla kaaviona tilanne, jossa
protokolla toimii vaarin tai selvita, miksi tallaista tilannetta ei voi syntya. [Ch3P13]

2. Liukuvan ikkunan protokollien toiminta
Oletetaan, etta ikkunan koko on 3 eli lahetettyna saa olla 3 sanomaa (n, n+1 ja n+2), joita
vastaanottaja ei ole viela kuitannut. Oletetaan, etta verkkoon tulee hairidpurske, joka tuhoaa
kolme viestia: sanoman D(n+1),sita edeltdvan sanoman D(n) ACK-kuittauksen ja viela sita
seuraavan sanoman D(n+2) ACK-kuittauksen.
a. Simuloi sanomien vaihtoa sanoman D(n) Iahetyksesta sanoman D(n+2) ACK-kuittauksen
vastaanottoon, kun toipumisessa kaytetaan
o paluu N:aan (Go-Back-N),
o valikoiva toisto (Selective Repeat)
Esitd sanomien vaihto lahettajan ja vastaanottajan valilla kaaviona, jossa aika kulkee
ylhaalta alaspain.
a. Olisiko NAK-kuittauksen kaytdsta mitaan hyotya kummankaan protokollan tilanteessa?
Mita haittaa NAK-kuittauksesta voisi olla?
b. Onko ajastin ihan valttdmatdén molemmissa protokollissa?

3. Tarkistussummista [Ch3P3, mutta eri arvot]
UDP ja TCP kayttavat ns. yhden komplementtia tarkistussummissaan.
a. Laske 8 bitin mittainen UDP-tarkistussumma seuraavalle kolmen tavun mittaiselle
sanomalle: 0101 0101 0111 0000 1100 1100. Yhteenlasku suoritetaan taysin normaalina



ns. yhden komplementin yhteenlaskuna, jossa bitit lasketaan normaalin kaksijarjestelman
mukaisesti yhteen oikealta vasemmalle (kts. TiTo), Huomaa, etta tarkistussumman
laskennassa mahdollinen ylivuotanut muistibitti (tai bitit, jos yhteenlaskettavia ykkdsia on
paljon) lasketaan lopuksi yhteen jo saadun summan kanssa.

Kuinka vastaanottaja havaitsee siirrossa tapahtuneen virheen?

Onko mahdollista, ettd vastaanottaja ei havaitse yhden bitin virhetta (eli yhden bitin
muuttumista nollasta ykkoseksi tai painvastoin)? Enta kahden tai useamman bitin
virhetta?

4. TCP-yhteyden kulku ja TCP:n vuonvalvonta

a.

b.

o

Esitda TCP-yhteyden muodostussanomat, kun A aloittaa segmenttien jarjestysnumerot
numerosta 56 ja B numerosta 182.

A siirtda ensin 1000 tavun segmentin B:lle, B kuittaa tdaman ja lahettaa A:lle 800 tavun
segmentin, jonka A kuittaa. Esita vaihdettujen TCP-segmenttien jarjestysnumero- ja
kuittauskenttien sisallot.

Esita TCP-yhteyden purkusanomat, kun A lopettaa lahettamisen.

Koneet C ja D on yhdistetty 200 Mbps:n linkilla. Koneiden valille on muodostettu
TCP-yhteys, jolla kone C siirtda hyvin suurta tiedostoa koneelle D. Koneen C
l&hetysnopeus on 100 Mbps ja kone D kykenee tyhjentamaan vastaanottopuskuriaan
korkeintaan nopeudella 50 Mbps. Miten tassa voidaan hydédyntaa TCP:n vuonvalvontaa?

5. TCP-ruuhkanhallinta

a.

Mihin hidasta aloitusta (slow start) kaytetdan? Mita hyotya siitd on? Voiko siita olla
haittaa? Jos, niin missa tilanteissa? Mita tarkoitetaan ruuhkan valttdmiselld (congestion
avoidance)?

Kaytetaan hidasta aloitusta linjalla, jonka kiertoviive (round-trip time) on 200 ms. Verkossa
ei ole ruuhkaa ja kuittaukset saapuvat ajoissa. Vastaanottajan ikkuna on 18 KB ja
yhdessa segmentissa voidaan lahettaa korkeintaan 2 KB (= maximum segment size).
Kynnysarvo (threshold) on aluksi 30 KB. Kauanko kestaa, ennen kuin voidaan lahettaa
ensimmainen taysi ikkunallinen eli 9 segmenttia ilman kuittauksen odottelua? Linjan
siirtonopeus (transmission rate) on niin suuri, ettd segmenttien lIahettamiseen kuluvalla
ajalla ei ole merkitysta.

Kun taysi ikkunallinen on Iahetetty, siihen ei saadakaan kuittausta ajoissa, vaan
uudelleenlahetysajastin (retransmission timer) ehtii laueta. Miten |&hettamista jatketaan
taman jalkeen? Onko tassa eroa silla, kaytetdankd TCP:n versiota Tahoe vai Reno?
Miten uudelleenlahetysajastimen arvo maaritetaan? Miksi on tarkeaa, etta
uudelleenlahetysajastimen arvo on oikein? Mita vaikutusta on silla, ettda arvo on i) lilan
pieni tai ii) liilan suuri?

6. Viime viikon harjoituksissa professori Sasu Tarkoma lahetti sahkdpostia Berkeleyn yliopistoon.
Mita tapahtuu kuljetuskerroksella? Kay sanallisesti Iapi tarvittavien protokollien toiminta ja
luonnostele kuvana kuljetuskerroksen segmenttien rakenne. (Katso segmentin rakenne kalvoista
tai kirjan 6. edition sivulta 260 (4ed. s. 270)).



v Ylimaarainen tehtadva TCP:n toiminnasta kiinnostuneille. Tata ei kasitella harjoituksissa:
Oleta, ettda TCP-lahteella on aina lahetettavia segmentteja. Vastaanottaja lahettaa ACKin heti
segmentin saavuttua. Oleta, etta TCP-yhteyden ikkunakoko on alussa 1 segmentti ja etta RTT
on 200 ms. Segmentit numero 15, 30 ja 52 hukkuvat, ja ne taytyy lahettaa uudelleen. Tutki

v¢ Ylimaarainen WIRESHARK tehtava: Viime viikollakin tarkastellussa kaappauksessa smtp.cap
(http://wiki.wireshark.org/SampleCaptures?action=AttachFile&do=get&target=smtp.pcap)
tapahtuu yhden sahkdpostiviestin siirto sahkdpostipalvelimelta toiselle. Miten TCP:n kuittaus- ja
segmenttinumerot tassa kaappauksessa toimivat? Minka kokoisia siirretyt segmentit olivat?



http://www.google.com/url?q=http%3A%2F%2Fwiki.wireshark.org%2FSampleCaptures%3Faction%3DAttachFile%26do%3Dget%26target%3Dsmtp.pcap&sa=D&sntz=1&usg=AFQjCNHaxJ__nEDCOZ-U5aPD6I1h9QQWzA

