Tietoliikenteen perusteet, viikko 3

Viikon teemat: sovelluskerros (application layer), erilaisia sovelluskerroksen palveluita
(DNS-nimipalvelu, sahkoposti), portit ja porttinumerot, vertaisverkot,

Verkkokerroksen teoriapohjasta (=luento 5) vuorottelevan bitin protokollan perustoiminta (on
myds Laskennan Mallit -kurssin Jyrki Kivisen kalvomateriaalissa)

Harjoitukset ovat ke 13.11. -to 14.11.2013.

1. WWW: Valimuistin vaikutus

Yrityksen verkko on kytketty Internetiin linkilld, jonka nopeus on 16Mbps. Oletetaan, etta
keskimaarin pyynnot kohdistuvat 960 000 bittiseen objektiin ja naita tehdaan koko verkosta
kaikkiaan 15 pyyntda sekunnissa. Oletetaan lisaksi, ettd kun yhdistava reititin on lahettanyt
HTTP-pyynnon Internetin yli palvelimelle vastaus saapuu takaisin reitittimelle keskimaarin 2
sekunnissa. Mallinna pyyntdjen yhteenlaskettu keskimaarainen vastausviive (access delay)
yritysverkon ja Internetin valilla. Keskimaaraisen vastausviipeen laskennassa voit kayttaa kaavaa
a/(1-ab), missa a on keskimaarainen objektin Iahetysaika kyseisella linkilla ja b on objektien
saapumistiheys.

a. Laske yhteenlaskettu keskimaarainen vasteaika (total average response time)

b. Oleta, etta yritysverkkoon on asennettu WWW-valimuisti, jonka osumatodennakoisyys
(hit rate) on 0.6 eli vain nelja pyynt6d kymmenesta taytyy hakea Internetista, loput ovat jo
valimuistissa. Laske nyt yhteenlaskettu keskimaarainen vasteaika.

(Kirjan tehtava Ch2P9)

2. WWW: Selitd omin sanoin, mihin web-selaimet kayttavat
a. evasteita (kekseja/pipareita, engl. cookies) ja
b. varmenteita (sertifikaatteja, engl.certificates)?
(Varmenteet eivat ole olleet esilla luennoilla. Hyva lahtdkohta on yliopiston HELPDESK:
http://www.helsinki.fi/helpdesk/ohjeet/tietoliikenne_ja_etakaytto/varmenteet/index.html)
Selvitd myds, miten evasteita ja varmenteita voidaan hallita ja poistaa.

3. Nimipalvelu (DNS)

a. Oletetaan, ettd TKTL:n opiskelija klikkaa URL:ia, jota vastaavaa IP-osoitetta ei ole enaa
paikallisen nimipalvelijan valimuistissa. Kerro kokonaisilla lauseilla, miten klikkauksesta
lahtien selvitetdan haluttu IP-osoite, kun kaytetaan i) iteratiivista ii) rekursiivista kyselya.

b. Tutustu ohjelmaan nslookup ja selvitd sen avulla koneiden www.cs.helsinki.fi,
www.helsinki.fi, www.funet.fi, www.csc.fi ja www.princeton.edu IP-osoitteet. Mitd mahtaa
merkita se, ettd vastaus on " non-authoritative"? Mita tarkoittaa kanoninen nimi (canonical
name)?



4. Vertaisverkot

a. Palvelimen on jaettava 15 Gbitin tiedosto 100 solmulle. Palvelin pystyy lahettamaan
verkkoon nopeudella 30 Mbps ja kukin solmu pystyy lataamaan verkosta nopeudella 2
Mbps ja lahettamaan verkkoon samalla nopeudella. Mika on tallGin tarvittava minimiaika
tiedoston jakamiseen, kun i) kaytetdan asiakas-palvelin-mallia, ii) vertaisverkkotyyppista
jakamista. [osa kirjan tehtavasta Ch2P22]

b. Koska hajautetut tiivisteet (distributed hash table, DHT) muodostavat paallysverkon
(overlay network), niiden rakenne ei valttamatta vastaa allaolevan fyysisen verkon
rakennetta. Kaksi vierekkaista hajautetun tiivisteen solmua voivat olla fyysisessa
verkossa kaukana toisistaan, esimerkiksi toinen Aasiassa ja toinen Amerikassa. Jos
uusille liittyville vertaissolmuille (peer) maarataan (assign) tunnisteet (identifiers)
satunnaisesti, niin syntyyko tallin edella kuvatun kaltainen rakenteellinen eroavuus?
Perustele. Selitd myds miten tuollainen rakenteellinen eroavuus vaikuttaa hajautetun
tiivisteen suorituskykyyn (performance)? (Kirjan tehtava Ch2P30)

5. Professori Sasu Tarkoma lahettda sahkodpostia kollegalleen prof. Randy Katzille UC Berkeleyn
yliopistoon Kaliforniaan. Han kaynnistadd Macbook Air:llaan sahkdpostiohjelman, kirjoittaa viestin
ja painaa laheta-nappulaa.

a. Mita sahkdpostiprotokollia missakin vaiheessa tarvitaan, kun sanoma siirretaan prof.
Tarkoman sahkopostiohjelmasta Helsingin yliopiston postipalvelimelle, sielta Berkeleyn
yliopiston postipalvelimelle ja lopuksi prof. Katzille luettavaksi hanen
sahkopostiohjelmalleen?

b. Prof. Tarkoma haluaa liittdd sahképostisanomaan kuvan uusimmasta
tutkimustuloksestaan. Minka protokollan avulla kuva saadaan siirtymaan postipalvelinten
valilla? Mikseivat a-kohdan protokollat riita, vaikka niitakin toki edelleen kaytetaan?

6. Vuorottelevan bitin protokolla (stop-and-wait eli rdt3.0)

a. Piirra vastaanottajan aarellinen tila-automaatti (finite-state machine). [Ch3P8]

b. Esita kaaviokuvana, kuinka vuorottelevan bitin protokolla toimii, kun ensin katoaa paketti ja
sitten uudelleen lahetetyn paketin kuittaus. [samankaltainen tehtava Ch3P9]

c. Miksi 1-bittinen jarjestysnumero (kaytossa siis numerot 0 ja 1) riittda vuorottelevan bitin
protokollassa? Tutki protokollan toimintaa ja paattele sen perusteella, ettei useampia
numeroita tarvita erottamaan lahetykset toisistaan, vaikka lahetetty sanoma voi kadota
kokonaan tai vaaristya virheelliseksi. Enta voivatko pitkaksi aikaa viivastyneet |ahetykset
aiheuttaa ongelmia? [samankaltainen tehtava Ch3P12]

v¢ Ylimaarainen tehtava: Tutustu IANAN toimintaan. Mista asioista IANA huolehtii ja mitkd ovat
sen tehtavat? Kay sivulla http://www.iana.org ja selvita sieltd muutaman tutun protokollan
porttinumerot. (Tallaisia protokollia voivat olla esimerkiksi SSH remote login protocol ja IRC
(Internet Relay Chat Protocol).)



¢ Ylimaarainen WIRESHARK tehtava: Tutustu valmiiseen kaappaukseen smtp.cap
(http://wiki.wireshark.org/SampleCaptures?action=AttachFile&do=get&target=smtp.pcap).

Kunka monta SMTP-protokollan mukaista viestia tassa kaappauksessa on? Enta
TCP-protokollan paketteja? Mika lahettaa ja mika vastaanottaa? Miten SMTP protokollan viestien
vaihto lahettdjan ja vastaanottajan valilla oikein tapahtuu? Mita tietoja lahetetty sdhkodposti
sisaltaa?



