Tietoliikenteen perusteet 2013, viikko 2, versio 2

Viikon teemat: internetin rakenne, sanomien ja pakettien valittdminen internetissa, viiveet ja uhat,
HTTP-protokolla (GET- ja POST-metodit).

Harjoitukset ovat ke 6.11. -to 7.11.2013.

1. Sanoma, paketti ja paketin koko. Olkoon sanoman koko 10 megatavua (MB) (eli 80 megabittia,
Mb) ja sanoman kohde kolmen hypyn paassa (valissa kaksi reititinta). Siirtonopeus on 2
megabittia sekunnissa (Mbps) ja etaisyydet niin pienia, ettei etenemisviiveella ole merkitysta.
Sanomankasittelysta, jonottamisesta tai virheellisten sanomien uudelleenlahettamisesta
mahdollisesti aiheutuvia viiveita ei myoskaan oteta huomioon.

a. Miten kauan kestaa sanoman lahettaminen kokonaisena (yhtena viestind) lahteesta
kohteeseen?

b. Sanoma jaetaan kymmeneksi 1 megatavun 'paketiksi', jotka sitten lahetetdan perakkain
vastaanottajalle. Kuinka kauan nyt kestada koko sanoman siirtaminen lahettajalta
vastaanottajalle?

c. Miten a)- ja b)-kohdissa saatuja tuloksia voidaan hyddyntaa tietoliikenteessa? Eiko
sanomien pilkkomista yha pienemmiksi paketeiksi kannattaisi jatkaa loputtomiin?

d. Jos linjalla esiintyy paljon virheita, niin kannattaako kayttaa pienta vai suurta pakettikokoa?
Enta kuinka kannattaisi toimia lahes virheettomalla linjalla?

e. (Kurssikirjan tukisivulla on java sovelmaa eli applet "Message Segmentation". Silla voit
kokeilla paketin koon vaikutuksia, jos koneessasi on mahdollista suorittaa sovelmia.)

2. Verkon rakenteesta. Pakettien reitteja voi tarkastella komennon traceroute avulla.
a. Miten traceroute selvittaa reittia kohteeseen? (Lue vaikka man-sivu ja yritd hahmottaa
perustoiminnallisuus. Keraa samalla ylos termit, joita et viela ymmartanyt.)
Suorita traceroute komentoa jollakin laitoksen koneella tai kotikoneellasi ja tarkastele samoja
kohteita eri ajankohtina, esimerkiksi aamulla, paivalla ja illalla. Onko kiertoviipeissa (round-trip
time) eroja? Enta reiteissa? Laske kussakin kohdassa keskiarvo (ja varianssi) kiertoviipeelle
mittaustesi perusteella.
b. Suorita traceroute komento johonkin pohjoismaiseen kohteeseen.
c. Suorita traceroute komento johonkin Keski- tai Ita-Eurooppalaiseen kohteeseen
d. Suorita traceroute komento johonkin kaukokohteeseen, vaikka Pohjois-Amerikassa tai
Australiassa.
Mita voit paatella naiden kokeiden perusteella verkon rakenteesta? (Muokattu kirjan 6. edition
tehtavasta Ch1P18.)

3. Lahetetaan reaaliaikaista aanta (esim. puhelu) pakettikytkentaisen verkon (VolP) yli I1ahettajalta



A vastaanottajalle B. A muuntaa lennosta analogisen danen digitaaliseksi 128 kbps bittivirraksi. A
jakaa taman digitaalisen bittivirran 64:n tavun paketteihin. A:n ja B:n valilla on suora linkki, jonka
siirtonopeus (transmission rate) on 4 Mbps ja etenemisviive (propagation delay) on 8 msec. Heti,
kun A:lla on kokonainen paketti valmiina, se lahettaa paketin B:lle. Heti, kun B saa paketin, se
muuntaa saamansa digitaalisen signaalin analogiseksi. Kuinka paljon aikaa kuluu siitd kun A on
koodannut aanisignaalin ensimmaisen bitin siihen siihen kun B purkaa (decode) tdman
ensimmaisen bitin takaisin analogiseksi aaneksi? Enta seuraava bitti? Myohemmat bitit
samassa paketissa / seuraavissa paketeissa? (Kirjan 6. edition tehtava Ch1P7)

4. Oletetaan, etta kayttajat jakavat linkin, jonka nopeus on 3 Mbps. Oletetaan lisaksi, etta kukin
kayttaja tarvitsee lahettdessaan 150 kbps. Kukin lahettda vain 10 prosenttia ajasta.
a. Kuinka monta samanaikaista kayttajaa linkki tukee, jos sen toteutus on piirikytkentainen
(circuit switching)?
b. Kohdissa b,c, ja d oletetaan, etta linkki on pakettikytkentainen. Mika on todennakdisyys,
etta tietty kayttaja lahettaa juuri nyt?
c. Oletetaan, etta linkilla on 120 kayttajaa. Mika on todennakdisyys etta tasmalleen n
kayttajaa lahettaa samaan aikaan (esim. juuri nyt)? (Vinkki: kayta binomijakaumaa)
d. Mika on todennakoisyys, etta 21 tai enemman kayttajia lahettdd samanaikaisesti?
(Kirjan 6. edition tehtava Ch1P8)

5. Internet on monella tapaa turvaton. Pohdi, millaisia uhkia verkossa saattaa kohdata

e tavallinen netinkayttaja

e web-sovelluksia tekeva yritys tai sen tyontekija

e valtio, valtion viranomainen tai tyontekija.
Enta millaisia uhkia kohdistuu suoraan netin infrastruktuuriin eli rakenteeseen? (Voit kayttaa
tehtavassa apuna kirjan lukua 1.6, muistella lukemiasi uutisia tai etsia tietoa netista.)

Tehtavat 6 ja 7 kasittelevat molemmat HT TP-protokollaa ja voit valita niista toisen. Jos
HTTP-protokolla on sinulle ennestaan tuttu, suosittelemme tehtava 7. Jos teet molemmat, voit
jattaa jonkin muista taman viikon tehtavista tekematta. Harjoitusten maksimipistemaara pysyy
kuutena.

6. Firebug (http://getfirebug.com/) on kehitystydkalu Firefoxille. Se tarjoaa paljon muutakin, mutta
antaa myos helpon tavan katsella HTTP-liikenteen sisaan. Asenna Firebug tai jonkin muun
selaimen vastaava tyokalu, mm. Chromiumista sellainen 16ytyy valmiina, valitse Tools-valikosta
“Developer Tools”.

a. Mene osoitteeseen http://www.cs.helsinki.fi/opiskelu ja paina F12, jolloin Firebug
kaynnistyy. Valitse valilehti Net ja naet pyynnét, joita tehtiin tdman sivun lataamiseksi. (Jos
mitdan ei nay, lataa sivu uudelleen.) Avaa pyynndista ensimmainen, jossa ladattiin
opiskelu-sivun html-rakenne. Millaisia otsakkeita on GET-pyynndssa (request)? Selvita
ne, joiden merkitysta et ymmarra.

b. Etsi netistad kaksi tai kolme erilaista esimerkkia, joissa esim. pyydetaan kuvaa tai
kaytetdan GETin sijaan POSTia. Mita opit?



http://www.google.com/url?q=http%3A%2F%2Fgetfirebug.com%2F)&sa=D&sntz=1&usg=AFQjCNFj_sIZ5zw_bTu1HGnJZISaO_1pwA
http://www.google.com/url?q=http%3A%2F%2Fwww.cs.helsinki.fi%2Fopiskelu&sa=D&sntz=1&usg=AFQjCNHGC87STbTmRleb4TmtNVugdZXgDA
http://www.google.com/url?q=http%3A%2F%2Fwww.cs.helsinki.fi%2Fopiskelu&sa=D&sntz=1&usg=AFQjCNHGC87STbTmRleb4TmtNVugdZXgDA

7. Kirjoita yksinkertainen palvelinohjelma (server), joka kayttdd TCP:ta. Ohjelmasi vastaanottaa
tekstiriveja asiakkaalta (client) ja tulostaa ne ohjelman standardiulostuloon (standard output).
Jonkun toisen koneen www-selaimessa aseta tilapaisesti sen valityspalvelimeksi (proxy server)
isantakone (host), jossa palvelinohjelmasi on kadynnissa. Muista asettaa myos valityspalvelun
porttinumero. Selaimesi pitaisi nyt I1ahettdad GET-sanoma palvelimellesi ja palvelimesi pitaisi
tulostaa sanoman sisaltd. Kayta tata jarjestelya ja selvita kayttaako selaimesi ehdollisia
GET-sanomia (conditional GET messages) noutaessaan olioita, jotka ovat paikallisessa
valimuistissa. (Kirjan 4. edition tehtava Ch2P10)

v¢ Ylimaarainen tehtava: Askartele itsellesi viisiportaista TCP/IP-pinoa kuvaava huoneentaulu.
Piirra pino suuremmalle paperille, ja aina kun opit uuden termin, kirjoita tai kiinnita se
post-it-lappuna oikealle kerrokselle.

v¢ Ylimaarainen WIRESHARK tehtava: Tutustu valmiiseen kaappaukseen http.cap
(http://wiki.wireshark.org/SampleCaptures?action=AttachFile&do=get&target=http.cap). Kunka
monta HTTP-protokollan mukaista viestia tassa kappaauksessa on? Enta TCP-protokollan
paketteja? Mita voit havaita pakettien otsikoista? Mitd www-sivuja viesteissa kulkee?



http://www.google.com/url?q=http%3A%2F%2Fwiki.wireshark.org%2FSampleCaptures%3Faction%3DAttachFile%26do%3Dget%26target%3Dhttp.cap&sa=D&sntz=1&usg=AFQjCNF-qmhzK2RVv-RtsRoNlKSN_-UJ6A

