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Sisalto

Linkkikerroksen tehtavat
Virheiden havaitseminen ja korjaaminen
Yhteiskayttoisen kanavan varaus

\ >

Osoittaminen linkkikerroksella o @

\ 4

Ethernet

Oppimistavoitteet:

- Osata selittaa linkkikerroksen toiminnallisuus (MAC-
osoitteet, bittivirheiden havaitseminen) ja ARP-protokollan
kaytto.

- Osata selittda yhteiskayttoisen siirtokanavan varaus ja kaytto

- Osata selittda, kuinka koneita voi yhdistella lahiverkoiksi

- Osata selittaa reitittimen, kytkimen ja keskittimen erot




Linkkikerros

Linkkikerroksen
tehtavat
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Linkkikerros

Laitetoimintoa
Siirtaa paketin fyysista linkkia pitkin
koneelta (solmulta (node)) toiselle
langallinen / langaton
bitit sisaan, bitit ulos

Kapselol paketin siirtoon sopivaan
muotoon

Siirtokehys (frame)

Lahiverkossa linkkeja voi yhdistaa
keskittimilla tai kytkimilla

Kaytetaan fyysisia osoitteita
'reititysta’ ilman IP-osoitteita

HELSINGIN YLIOPISTO
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Linkkikerroksen tehtavia

NIC (Network Interface Card)
linkki- ja fyysinen kerros

Vuonvalvonta, puskurointi  Virhevalvonta

HELSINGIN YLIOPISTO

Kytkimessa on useita signaali vaimenee, taustakohina hairitsee,
erinopeuksisia linkkeja
Yksisuuntainen Kehyksessa on tarkistustietoa (error
/kaksisuuntainen liikenne detection and correction bits)
Yksisuuntainen: Vastaanottava solmu korjaa, jos pystyy
lahetysvuorojen hallinta Jos ei pysty, pyytda uudelleen tai havittaa
sending datagram link layer protocol
node | — — — Esim.
Esim. physical link reititin
isantakone Lr /\/v\/\/\/ "J

HELSINGFORS UNIVERSITET
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Linkkikerroksen tehtavia

otsakd  dara [iopike

Kehystys (framing) Yhteisen linkin varaus ja kaytto (link
access)

Kehyksen rakenne ja koko Esim. langaton linkki, keskittimiin

riippuu siita, millainen linkki yhdistetyt linkit
on Kyseessa Luotettava siirto
Otsake, data, lopuke Langattomilla linkeill& suuri

virhetodennakaoisyys
Linkkitaso huolehtii oikeellisuudesta
Miksi tasta taytyy huolehtia viela

Kohteen ja lahteen
osoittaminen

Yhteiseen linkkiin voi olla kuljetuskerroksella?
litettyna useita laitteita Jotkut linkkityypit eivat huolehdi
lainkaan!

Kaytossa laitetason MAC-

osoite (Medium access control) Jos kehys havitettava ..

HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET
UNIVERSITY OF HELSINKI Tietolikenteen perusteet, Tiina Nlklander 2012 Luento 9 22.11.2012

7



Miten linkkikerros toteutett

Jokaisessa koneessal!

e

application

Linkkikerroksen toteutus

u?

cpu

usein “sovittimessa” (esim.|
verkkokortti) |

Linkki ja fyysinen kerros

T
Al

joka liitetdan koneen link

Vaylaan physical
Yhdistelma laitteistoa,

ohjelmistoa ja laitteisto- / ‘

ohjelmisto (firmware)

e

e -’
HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET
UNIVERSITY OF HELSINKI Tietoliikenteen perusteet, Tiina NIklander 2012
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Linkkikerros

Virheiden
havaitseminen ja
korjJaaminen

Ch 5.2



Bittitason virheet

Yhden bitin virheita siella taalla tai perakkaisten bittien
virheryoppyja (burst)

Virheiden esiintymistineys BER (bit error rate)

Mita suurempi tiheys, sitd lyhyempia kehyksia kayttoon
Havaitsemiseen lisabitteja

Feedback/backward error control

Tietoliikenteessa yleensa: hylkaa virh. ja uudelleenlahetys
Korjaamiseen enemman lisabitteja

Forward error correction (FEC) (esim. Hamming-koodi)

Esim. CD, DVD, Blu-Ray, viivakoodit, satelliitiyhteydet,
digitelevisio, ... (Reed-Salomon-koodi)



Pariteettitarkistus

Row parity
=
d,1 s | dyn
i cr el 2| 4 d. d.
Pariteettibitti 1 I 2,41
- . . . -
Parillinen vs. pariton pariteetti £ ) j j
. .. . . O i1 e ij i, j+1
Virherydpyssa jopa 50% voi -
v df+‘|,1 S di+1,j di+1,j+1

jdada huomaamatta arit
«—— d data bits —{ b

| 0111000110101011\ 0 l Mo errors singlebit error

Kaksiulotteinen pariteetti 1010 11 1910 11
Parity
Erikseen horisontaalinen (parillinen) T 11000 0= error
. . . . . . 011101 0 1T 1 01
ja vertikaalinen (pariton) pariteetti P ; i P
Pystyy korjaamaan yhden bitin virheen. Parity
Hamming-koodi (kts.TiTo) et
HELSINGFORS UNIVERSITET Fig 5.5 [KR12] | Two-dimensional even parity
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Tarkistussumma

Internet-checksum

Yhteenlasketaan 16 bitin kokonaisuuksia, yhden komplementti
Kuljetuskerros laskee ja tarkastaa UDP- ja TCP-protokollissa
Huom. IP sekda UDP/TCP ja UDP optionaalinen

Ei kovin tehokas; linkkikerros ei kayta

CRC (cyclic redundance check)
Linkkikerroksella paljon kaytetty virheenpaljastusmenetelma,
helppo toteuttaa laitteistotasolla, luotettava
Perustuu polynomien aritmetiikkaan

tunnetaan myos nimelld polynomikoodi (polynomial code)
Useita tarkistusbittejd; havaitsee usean bittivirheen ryopyn.



CRC
cyclic redundance check

Kasittelee databitteja yhtena kokonaislukuna
Sovittu virittajapolynomi G

bitteja yksi enemman kuin lisattavia tarkistusbitteja (=r kpl) eli r+1
Lahettgja

Asettaa tarkistusbitit R s.e. datan bitit (=D) + niiden peraan liitetyt
tarkistusbitit ovat jaollisia virittdjalla G (modulo 2-aritmetiikka)

Vastaanottaja
Jakaa samoin saamansa bittijonon (D+R) virittajalla G.

Jos jakojaannds !'= 0, niin on virhe.

+«——d bits »<+— r bits —
bit
Fig 5.6 [KR12] | D: data bits to be sent‘ R:CRC bitsl pattern

N mathematical
D*2 XOR R formula



G pituus 4b

CRC esimerkKl rmys7xrez

G. D, r=3

Tavoite (virheetdn kun): 101011

D-2' XOR R = nG -
Ekvivalenttimuoto: 101

D-2" = nG XOR R e
Edelleen sama: 1001
_Kun D2"jaetaan G:lla,  yoquio 2-aritmetiikka: (]5(]58
taytyy jaannoksen R olla: yanennyslasku kuin 1100

S 1001

G o . 1010
el muistinumeroita 1001
= bittitason XOR ST
1+1=0, 1+0=0+1=1, 0+0=0 @
HELSINGFORS UNIVERSITET

UNIVERSITY OF HELSINKI Tietoliikenteen perusteet, Tiina Nlklander 2012 Luento 9 22.11.2012 5-14
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Standardoituja virittajapolynomeja |IEEE

Gerep = X2+ xt+x3+x2+x+1
Geres = XM+ X+ %2 +1
Gre.ar=X2+ X2+ x5+, .+ x + X2 + x+1

=1 0000 0100 1100 0001 0001 1101 1011 0111
(r+1=33 bittid)
Virittdjapolynomin merkitsevin bitti aina =1
Havaitsee
kaikki virheryGpyt, joiden pituus < tai = kuin virittdjan pituus

lahes kaikki virheryopyt, joiden pituus on suurempi



CRC polynomin maaritys

Polynomi kuvaa virheiden jakautumista
Maksimoi virheiden havaitseminen
Minimoi ylimaarainen tarkistus

CRC hyddyllinen koska se on tehokas toteuttaa ja
havaitsee my0s purskevirheet (jotka eivat ole
tasajakautuneita)

Ei sovi tietoturvakayttoon
Pariteettibitti voidaan nahda triviaalina 1-bitin CRC:na

Lisatietoja:
http://en.wikipedia.org/wiki/Mathematics_of CRC



Linkkikerros

Y hteiskayttoinen
kKanava
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Yksi kanava: jaettu vai ‘oma’?

Kaksipisteyhteys (point-to-point)
PPP-protokolla, puhelinyhteys (dial-up access)
Ethernet-piuha kytkimen ja isdntdkoneen valissa

Yleislahetysyhteys (broadcast)

Alkuperainen Ethernet, Ethernet keskittimen ja
iIsantakoneen valissa, kaapelimodeemiyhteys (upstream),
WLAN, satelliitti,

e 25> Fig 5.8 [KR12]
Y.
TS =
shared wire (e.g., shared RF shared RF humans at a
cabled Ethernet) (e.g., 802.11 WiFi) (satellite) cocktail party
(shared air, acoustical)

HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET

UNIVERSITY OF HELSINKI Tietoliilkenteen perusteet, Tiina Nlklander 2012 Luento 9 22.11.2012 18



Lahetysvuorojen jakelu

Yksi yhteinen kanava lahettdjille
Lahetys onnistuu vain, jos yksi kerrallaan lahettaa

Jos useampi lahettda yhtaaikaa, syntyy yhteentérmays
Kaikki solmut saavat useita signaaleja, “bittimdssoa”
Tormanneet sanomat tuhoutuvat ja ne on lahetettdva uudelleen

Multiple Access Protocol
Tapa, jolla solmu paattelee, voiko se lahettaa
Kuinka solmun on toimittava térmaystilanteessa

Neuvottelu samassa kanavassa!

HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET

UNIVERSITY OF HELSINKI Tietoliikenteen perusteet, Tiina Nlklander 2012 22.11.2012



Multiple Access Protocol
tavoitteet:

Pieni yleisrasite

Kun vain yksi |ahettda, se pystyy hyodyntamaan koko
kanavan siirtonopeuden R bps

Tasapuolisuus

Kun M lahett§jaa, kukin saa keskimaarin saman osuuden
linjan siirtonopeudesta (R/M bps)

Toimintavarmuus
Yksikaan solmu ei ole erikoisasemassa, koordinaattorina
Ei kellojen sykronointia tms
Hajautettu vuoroista sopiminen
Kustannustehokkuus
Yksinkertainen ja halpa toteuttaa



Lahetysvuorojen jakelu

1) Kanavanjakoprotokollat (channel partitioning protocol)
Jaa kanavan kaytto 'viipaleisiin' (time slots, frequency, code)
Kukin solmu saa oman viipaleensa
TDMA, FDMA, CDMA
“Kayta sina tata puolta, mina tata toista”
2) Kilpailuprotokollat (random access protocols)
“Se ottaa, joka ehtii.”
Jos sattuu tormays, yrita myohemmin uudelleen.
Aloha,CSMA, CSMA/CD

3) Vuoronantoprotokollat (taking-turns protocols)
Jaa kayttovuorot jollakin sovitulla tavalla:
vuorokysely (polling), vuoromerkki, ...

“Min& ensin, sina sitten.”



Kanavajako: TDMA

time division multiple access

Vuorotellen:

Vakiokokoinen aikaviipale (time slot) kullekin kanavaan
kytketylle asemalle (station) kerran jaksossa

Aikaviipaleen pituus on yhden kehyksen lahetysaika
Varattuna, vaikka ei lahetettavaa

Esim 6 solmua: viipaleissa 1,3,4 on paketteja ja
viipaleissa 2,5,6 ei ole

6-slot 6-slot
< frame >e frame .
HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET

UNIVERSITY OF HELSINKI Tietoliikenteen perusteet, Tiina Nlklander 2012 Luento 9 22.11.2012  5-22



Kanavanjako: FDMA

frequency division multiple access

Kanavan taajuusalueet jaettu kanavan kayttgjien
(varaajien) kesken

Jokainen asema saa kiintean taajuusalueen (fixed
frequency band), vain osa kanavasta (R/M bps)

Varattuna, vaikka ei lahetettavaa
Esim. alueilla 1,3,4 on paketteja, ja alueilla 2,5,6 el

" time
VM ©
c
©
o >
¢ 3| —
— AUAVAVR TR <
c
()
=) I e N
]
FDM cable = R
HELSINGIN YLIOPISTO AU AW/
HELSINGFORS UNIVERSITET >
UNIVERSITY OF HELSINKI Tietoliikenteen perusteet, Tiina Nlklander 2012 Luento 9 22.11.2012  5-23




Kanavanjako: CDMA

Code Division Multiple Access

Radiolinjoilla kaytettava koodinjakoon perustuva
protokolla

Kullakin asemalla oma yksil6llinen tapansa koodata bitit
lja0
Asemat voivat lahettaa yhtaaikaa koko kanavan
taajuudella
Kaikkien signaalit saavat yhdistya linkilla

Asemat pystyvat erottelemaan yhteissignaalista itselleen
kuuluvat bitit (yksilollinen koodaustapa)

Signaali levitetaan laajalle spektrialueelle



Kilpailluprotokollat
(random access protocols)

Kun asema haluaa lahettaa

Se kuuntelee ensin, onko joku muu asema jo
lAhettamassa

Jos el, lahettaa heti taydella nopeudella
Jos kaksi aloittaa yhtaaikaa => tormays

Odota satunnainen aika ja yritd uudestaan (random
access)

Protokolla maarittaa
Miten tbrmays huomataan
Miten tormayksesta toivutaan

Esim. (viipaloitu) ALOHA, CSMA, CSMA/CD, CSMA/CA



Aloha

Fig 5.11 [KR12]

t,-1 t, t,+1
Kehitetty Hawaijilla, 70-luvulla radiotieta varten
Laheta heti, kun on lahetettavaa
Ei mitdan kuuntelua ennen lahetysta
Kuuntele sitten, onnistuiko lahetys

Lahiverkossa torméays havaitaan 'heti', silla siirtoviive on pieni
(toisin kuin satelliitilla)

Jos térmays, niin odota satunnainen aika ja yrita uudelleen

Tormayksen td. suuri
Max tehokkuus ~ 18%



Viipaloitu ALOHA

(slotted ALOHA)
Oletukset: Toiminta:
Kaikki siirtokehykset Valmis siirtokehys

samankokoiset lahetetaan heti seuraavassa
alkaviipaleessa

Alkaviipale yhden Ei yhteentdrmaysta: Solmu
kehyksen lahetysaika voi lahettaa seuraavan

Solmu aloittaa lahetyksen kehyksen seuraavassa

: L aviinal ust alkaviipaleessa
aiha alkaviipaieen alusta Yhteentormays: Solmu

Solmut ja niiden kellot on yrittaa lahetysta uudelleen
: seuraavassa
synkronoitu alkaviipaleessa
Kaikki solmut havaitsevat todennakoisyydella p.

Yrittda niin kauan kunnes

yhteentdrmaykset (collision) onnistuu.

Tietoliikenteen perusteet, Tiina NIklander 2012



Viipaloitu ALOHA

(slotted ALOHA)

Fig 5.10 [KR12]

node 1 1 1 1 1

node2 28] 2027
node 3 - - -
| |

'C E C S E C E S S

Suorituskyky kaksinkertaistuu (Alohaan verrattuna)
Jos paljon lahettgjia max. ~37 % tehokkuus

Siis 37% tyhjia,37% onnistumisia, 26% térmayksia

HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET
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Kilpailuprotokollat:
Lahetyskanavan kuuntelu

Kuuntele ennen kuin lahetat

Asema tutkii, onko kanava jo
kaytosséa (carrier sense)

Jos siirtotie on vapaa, saa
lahettaa

Jos siirtotie on varattu, odota
satunnainen aika ja yrita
uudelleen

CSMA (Carrier Sense Multiple Access)
Useita variaatioita

Ei aina paljasta jo alkanutta
lahetysta

Aina huomaaminen ei ole
mahdollista

Esim. satelliittikanavan
kuuntelu ei paljasta, onko
jokin muu maa-asema jo
aloittanut lahetyksen

Langattomassa lahiverkossa
lahettdjan ympariston
kuuntelu el kerro, onko
vastaanottaja saamassa
sanomia muilta



CSMA yhteentormays [rgs.12 kriz

(C O I I | S | on ) spatial layout of nodes
I | | |
i ‘ { ‘ ]"‘ ‘ i ‘

Yhteentormayksia voi

tapahtua: Etenemisviiveen
takia ei huomata toisen t
signaalia ajoissa

O
S
Yhteentormayksen v
seuraus: Paketin lahetys l
epaonnistuu ja lahetysaika
menee hukkaan

Solmujen etaisyydet ja

etenemisviiveet vaikuttavat

yhteentdrmaysten
todennakdisyyteen

HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET
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CSMA/CD

(Carrier Sense Multiple Access with Collision Detection)

Asema kuuntelee myos lahettamisen jalkeen
Langallinen LAN: térmays => signaalin voimakkuus muuttuu
— Esim. Ethernet
Langaton LAN: hankalaa
Jos tormays, keskeyta lahettdminen heti
ja yritd uudestaan satunnaisen ajan kuluttua
Nain tormayksen aiheuttama hukka-aika pienenee

Kauanko kuunneltava?
2* maksimi etenemisviive solmujen valilla

: tdrmayssig‘raali —_—

| i A ei saa lopettaa lahetysta ennenkuin
A tormayssignaali olisi ehtinyt tulla! B




Fig 5.12 ja 5.13 [KR12]

CSMA ja tormays

e A
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"I.IIIIIEIII

BN ZEE

Th VN

EANEVE

collision
detect/abort
time

CSMA/CD: Kanava vapaaksi
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|l N NN
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CSMA: kanava varattu koko

heti, kun térmays on huomattu

Erohcrons oERyksen siirtoajan

UNIVERSITY OF HELSINKI

32

22.11.2012
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Vuoronantoprotokollat

Yhdista edellisten parhaita puolia
Ala pida kapasiteettia turhaan varattuna
Ala aiheuta tormaysta

Vuorokysely, pollaus

IsGntdasema kyselee vuorotellen jokaiselta asemalta, onko silla
lahetettavaa (polling)

Is&nta kuuntelee signaalia, osaa paatella, milloin l[ahetys loppuu

Vuoromerkki (token)
Se, jolla on vuoromerkki, saa lahettaa
Jos ei ole lahetettavaa, niin vuoromerkki siirtyy seuraavalle

Kummastakin useita versioita
Ongelmia: lisaviive, 'single point of failure’, ..
Montako kehysté yhdessa vuorossa saa lahettaa



Linkkikerros

Linkkikerroksen
0OSOItteet

Ch5.4



Linkkikerroksen fyysinen osoite

32 bitin IP-osoite verkkokerroksella
Reitityksen tapa viitata koneeseen

Erilaisilla linkkikerroksilla omat tapansa osoittaa oikea linkki (~
verkkokortti)

Siirtokehys on kuljetettava fyysisen linkin yli jollekin toiselle samaan
verkkoon (LAN) kytketyista laitteista
MAC-0soite (Media Access Control Address)

Kaytetadn myos nimid LAN-osoite, fyysinen osoite, laiteosoite,
Ethernet-osoite, ...

Liitetty valmistusvaiheessa kiinteasti laitteeseen
Analogia:
|IP-osoite ~ katuosoite  MAC-osoite ~ henkilétunnus




MAC-0soite

osoitetta.

Lahes 300 biljoonaa erilaista osoitetta.

Lahes 17 miljoonaa valmistajanumeroa,
kuhunkin mahdollista lahes 17 miljoonaa

48-bittinen (6 tavua)
24 b kertoo valmistajan ja 24 b identifioi
ohjainkortin (adapter)
IEEE jakaa valmistajanumerot

Kiinte& - Liitetty mukaan valmistuksessa
Sailyy, vaikka laite toiseen verkkoon (toisin
kuin IP-osoite)

Ohjain
Kuulee kaikki kanavalla kulkevat kehykset
Valittad omalle koneelle vain sen MAC-

osoitteella tai yleislahetysosoitteella
FF-FF-FF-FF-FF-FF merkityt lahetykset

1A-23-F9-CD-06-9B

L

-

=

/

5C-66-AB-90-75-B1

MAC
spoofing

88-B2-2F-54-1A-0F

e

=

49-BD-D2-C7-56-2A

o

r -

==

IES

Fig 5.17 [KR12]

HELSINGIN YLIOPISTO

mm. Ethernet, Bluetooth, IEEE 802.11 langattomat verkot kayttavat

HELSINGFORS UNIVERSITET

UNIVERSITY OF HELSINKI Tietoliikenteen perusteet, Tiina Nlklander 2012
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Koneen MAC-osoitteen selvittaminen:
ARP: address resolution protocol

Miten selvittaa koneen
MAC-osoite, kun
tiedetaan IP-osoite?

ARP taulu: jokaisella
koneella (iIsanta, reititin)
oma taulu kullekin aliverkolle

Q‘_137-196-7-78 IP/MAC osoitteen muunnos
<« 1A-2F-BB-76-09-AD saman aliverkon koneille:

< |P-osoite; MAC-osoite; TTL>

TTL (Time To Live):
Voimassaoloaika (tyypillisesti
20 min), ajan kuluttua
muunnoksen voi unohtaa

137.196.7.23

|

137.196.7.14

71-65-F7-2B-08-53
58-23-D7-FA-20-B0O

«—0C-C4-11-6F-E3-98 : i
137.196.7.88 __ | Vrt: sovelluskerroksen DNS, jonka

HELSINGIN YLIOPISTO = avulla voi selvittaa IP-osoitteen nimelle
HELSINGFORS UNIVERSITET

UNIVERSITY OF HELSINKI Tietoliikenteen perusteet, Tiina Nlklander 2012 Luento 9 22.11.2012 37



ARP-protokolla

MAC-
yleislahetysosoite:
FF-FF-FF-FF-FF-FF

(Address Resolution Protocol)

ARP-protokolla lahettdad yleislahetysosoitteella kyselyn,
jonka kaikki vastaanottavat.

Oman osoitteensa tunnistava laite vastaa kyselijan MAC-
osoitteeseen ja kertoo oman MAC-osoitteensa

“aa-bb-cc-dd-ee-ff”’, “FF-FF-FF-FF-FF-FF”
“Kenen IP-osoite on “xx:yy.zz:vv’?

“kk-Il-mm-nn-oo-pp”, “aa-bb-cc-dd-ee-ff”

ARP-taulun sisaltd kootaan suorituksen aikana, aluksi tyhja

IPV6:ssa Neighbour Discovery Protocol (NDP)



Lahettaminen toiseen verkkoon

Kts Fig 5.19 [KR12]

Ensin omalle reitittimelle sen MAC-osoitteella ja reititin ohjaa
eteenpain

Reititystaulussa on verkko-osoite, jonne paketti seuraavaksi ohjattava
Katso kohdeverkon ARP-taulusta kohteen MAC-osoite

Jos ei ole taulussa, tee ARP-kysely kohdeverkon koneille

222.222.222.222
49-BD-D2-C7-56-2A

111.111.111.111
74-29-9C-E8-FF-55

T

222.222.222.220

| 1A-23-F9-CD-06-9B )
111111 111 112 111.111.111.110 292 952 922 221
CC-49-DE-DO-AB-7D E6-E9-00-17-BB-4B 88-B2-2F-54-1A-0F
Reitittimella on useita ARP-tauluja.
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Lahettaminen toiseen verkkoon

Lahettaja A
Muodosta IP-paketti, jossa Source IP = A, Dest. IP=B
Etsi ARP-taulusta reitittimen IP-osoitetta vastaava MAC-osoite
Luo siirtokehys, osoitteena reitittimen MAC-osoite (data = IPﬁaketti).
Verkkokortti lahettaa siirtokehyksen. i —

Reititin R
Verkkokortti ottaa siirtokehyksen vastaan. —
Ota IP-paketti kehyksesta ja tutki otsakkeesta kohteen IP-osoite (B)
Katso reititystaulusta, mihin verkkoon seuraavaksi (mille reitittimelle)
Koska omassa verkossa, etsi kohdeverkon ARP-taulusta kohteen
MAC-osoite

Muodosta siirtokehys, osoitteena B:n MAC-osoite (data = IP-paketti)
Vastaanottaja B

Verkkokortti ottaa kehyksen vastaan; ohjaa IP-paketinverkkokerrokselle.




Lahettaminen toiseen verkkoon:
valheittainen esimerkKki

Lahetetaan paketti (datagram) A:sta B:hen
Keskitytadn osoitteisiin — IP (paketti) ja MAC (kehys)
Oletetaan, ettd A tietaa jo B:n IP-osoitteen,

Oletetaan myogs, etta A tuntee oman aliverkkonsa
reitittimen R IP-osoitteen ja MAC-osoitteen (Miten?)

e —— R

111.111.111.111
74-29-9C-E8-FF-55

222.222.222.222
49-BD-D2-C7-56-2A

222.;22.222.221

T

222.222.222.220
1A-23-F9-CD-06-9B

%;yf
111.111.111.112 111.111.111.110
CC-49-DE-DO-AB-7D E6-E9-00-17-BB-4B 88-B2-2F-54-1A-0F
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Lahettaminen toiseen verkkoon:
valhe 1

A muodostaa verkkokerroksen
Mac deet cocoorsess  paketin (1ah A, vastaanottaja B)

IP src: 111.111.111.111 . .
IP dest: 222.222.222.222 A muodostaa linkkikerroksen

] kehyksen (vastaanottaja R:n MAC-
osoite, sisaltona tuo paketti)

/?;lB

222.222.222.222
49-BD-D2-C7-56-2A

111.111.111.112 111.111.111.110 222; 52 292 991

CC-49-DE-D0-AB-7D E6-E9-00-17-BB-4B 88-B2-2F-54-1A-0F
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y

y

R

111.111.111.111
74-29-9C-E8-FF-55

T

222.222.222.220
1A-23-F9-CD-06-9B




Lahettaminen toiseen verkkoon:
valhe 2

A lahettaa kehyksen

MAC src: 74-29-9C-E8-FF-55
MAG dest: £6.£9.00-17-BO-48 R vastaanottaa kehyksen

T aaas 0 R Slirtéé Iink_kikerroksen_ (Eth)
EIF’h TF o kehyksen sisalta paketin
= Eth verkkokerrokselle (I1P)

Phy reititysta varten

222.222.222.222
49-BD-D2-C7-56-2A

222.%22.222.221

111.111.111.111
74-29-9C-E8-FF-55

T

222.222.222.220
1A-23-F9-CD-06-9B

111.111.111.112 111.111.111.110

CC-49-DE-DO-AB-7D E6-E9-00-17-BB-4B 88-B2-2F-54-1A-0F
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Lahettaminen toiseen verkkoon:
valhe 3

R katsoo reitititystaulusta, minne
paketti lahetetaan
MAC src: 1A-23-F9-CD-06-9B

R muodostaa uuden kehyksen, MAC dest: 49-BD-D2-C7-56-2A
. . IPsrc: 111.111.111.111
jonka vastaanottaja on B, IP dest: 222.222.222.222 IP
kehyksen sisaltona on Eth
paketti A:lta B:lle

P

/ N
222.222.222.222
49-BD-D2-C7-56-2A

2é2.;22.222.221

111.111.111.111
74-29-9C-E8-FF-55

T

222.222.222.220
1A-23-F9-CD-06-9B

111.111.111.112 111.111.111.110

CC-49-DE-DO-AB-7D E6-E9-00-17-BB-4B 88-B2-2F-54-1A-0F
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Lahettaminen toiseen verkkoon:

valhe 4

R lahettaa kehyksen

B vastaanottaa kehyksen ja siirtaa sen
protokollapinossa ylospain alemmalta
kerrokselta seuraavalla

P
Eth
Phy

111.111.111.111

MAC src: 1A-23-F9-CD-06-9B
MAC dest: 49-BD-D2-C7-56-2A
IPsrc: 111.111.111.111
IP dest: 222.222.222.222

P
| | a— Eth
Phy

74-29-9C-E8-FF-55

T

222.222.222.220
1A-23-F9-CD-06-9B
‘syf

111.111.111.112
CC-49-DE-DO-AB-7D
HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET
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222.222.222.222
49-BD-D2-C7-56-2A

222.;22.222.221
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Linkkikerros

Ethernet

Ch5.5
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Ethernet Timeline (2003)
*10 Megabit Ethernet 1990

*100 Megabit Ethernet 1995
Ethernet *1 Gigabit Ethernet 1998
*10 Gigabit Ethernet 2002

*100 Gigabit Ethernet 2006**
*1 Terabit Ethernet 2008**

Yleisin lahiverkkoteknologia 10 Terabit Ethernet 2010

Yksinkertainen, edullinen, helppo laajentaa

Lahiverkko syntyy kytkemalla koneet keskittimeen tai kytkimeen
IEEE:n standardoima LAN-verkko

Klassinen Ethernet (10 Mbps): CSMA/CD (kuulosteluvayla)

Fast Ethernet (FE, 100 Mbps), Gigabit Ethernet (GE), 10 Gigabit
Ethernet, 100 GB Ethernet (pian??), 1 TB Ethernet (joskus??!)

— Yleensa kytkentaisia kaksipisteyhteyksia | april 24, 2008
Terabit Ethernet around 2015

Muita lahiverkkostandardeja Bob Metcalfe (ethernet

— Token Ring (vuororengas) coinventor)

— FDDI (Fiber Distributed Data Interface) gave a keynote speech,
— WLAN (langaton lahiverkko) "Toward Terabit Ethernet.

HELSINGIN YLIOPISTO
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10BaseT ja

100BaseT
10 Mbps tai 100Mbps (Fast Ethernet, FE) kaapeli max.
T = Twisted Pair eli kierretty parikaapel S00m

Maks. etaisyys keskittimeen 100 m

Keskitin (hub) toistaa bitit heti sellaisenaan muille

Fyysisen tason toistin (repeater); yleislahetys
Signaalin vahvistus

Verkkokortit kasittelevat tormaykset

Maks. 30 konetta / keskitin

Keskitin osaa jattaa huomiotta |
vikaantuneen kortin

Keraa myaos tietoa liikenteesta

e Tormaysten lkm, keskim. kehyskoko, ...

HELSINGFORS UNIVERSITET
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Luento 9 22.11.2012 48



Gigabitin Ethernet (GE):
1 Gbps, 10 Gbps, 40 Gbps, 100 Gbps

Edelleen sama kehysformaatti
Taaksepain yhteensopiva

Y hteiskayttoiset linkit edelleen OK
Koneiden yhdistely keskittimen valityksella
CSMA/CD

Kaksipisteyhteydet
el tormayksia =
koneet yhdistetty kytkimien kautta
pitkat valimatkat mahdollisia
kaksisuuntainen taysivauhtinen siirto

Kaytetaan yleisesti runkoverkoissa
verkkojen yhdistely (reititin -> reititin)
valokaapeli, myos cat5/cat6 parikaapeli

HELSINGIN YLIOPISTO

HELSINGFORS UNIVERSITET
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Ethernet-kehys Fig 5.20 [KR12]

Cest SOouUrce SRS
Rreamale Eohreas. A GHESSS ! Lo -
.

ype
Tahdistuskuvio (preample) (8 B)

7 ensimmaista tavua: 10101010 kellojen tahdistusta varten
8. tavu: 10101011 kertoo varsinaisen kehyksen alkavan

Kohteen ja lahteen MAC-osoitteet (6 + 6 B)

Type (2 B)
verkkoprotokolla, jolle vastaanottaja luovuttaa kehyksen datan
IP, ARP, jokin muu esim, Apple Talk, Novell IPX, ..

Data (46 ... 1500 B)
Ethernet MTU = 1500 B

CRC (4 B eli 32 hittia)
tarkistusbitit, tahdistuskuvio mukana laskennassa

HELSINGIN YLIOPISTO
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Kehyksen minimipituus

Data-osan pituus min 46 B
Tarvittaessa taytetavuja (pad), jotka vastaanotto poistaa
Lahettajan ehdittava huomata mahdollinen tormays

Kehyksen lahetys el saa paattya ennenkuin alku on perilla
ja mahdollinen tormaysaani kuuluu

— Alku perilla -> loppukin onnistuu
Lahetyksen minimikesto = 2* etenemisviive
tormayssignaali

< —>
NN N NN NN NN NN NN NN NN NN NN NS NN NN NN NN EEEENNIEEENEEEEEEEEEEEEE **‘ llllllll .

A A el saa lopettaa ennenkuin tormayssignaali B
HELSINGIN YLIOPISTO olisi ehtinyt tulla!
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Linkkikerros

Keskitin, kytkin

Ch 5.6

HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET
UNIVERSITY OF HELSINKI Tietoliikenteen perusteet, Tiina Nlklander 2012 Luento 9 22.11.2012 52



Keskitin (ub)
fyysinen kerros (layer-1)

Kasittelee bitteja
Toistaa saamansa bitit heti kaikille muille linkeille
Signaalin vahvistus
Yhteinen torméaysalue vain pieniin verkkoihin
Yhdistaa vain saman teknologian laitteita
Ei esim. 10 Mbps jal00 Mbps samaan keskittimeen

Backbone hub




KytKin (switch)
linkkikerros (layer-2)

Kasittelee siirtokehyksia, @@
useita yhtaaikaisia yhteyksia

Vastaanottaa ja lahettda kokonaisia kehyk3|a
Etappivalitys (store and forward) (yleensa)

Ei tormayksia
Suora piuha koneelta kytkimeen
Kytkin l&hettda ulos vain yhdelle piuhalle

Voi yhdistaa erilaisia verkkosegmentteja
Kytkimessa esim. 10/100 Mbps portteja
Puskurointia

Tuntumaton (transparent)
Sopeutuu itse verkon muutoksiin
'plug-and-play, self-learning
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Kytkin: kehyksien valitys
- mihin linkkiin?

Miten kytkin osaa valittaa kehyksen juuri oikeaan
piuhaan?
Se kerdaa itse (‘oppii') tarvittavat tiedot

takaperinoppimista (backward learning): saapuva kehys
kertoo, mista linkista lahettdaja saavutetaan

Yllapitaa kytkentataulukkoa
( MAC-osoite, linkki, TTL)

TTL-alkaleima: poista ne, joita el ole kaytetty esim. 60
minuutin aikana



Kytkentataulu (switching table):
-tietojen keruu saapuvista kehyksista

Aluksi taulu on tyhja
Saapuva kehys

Lahteen MAC-0soite X,
kohteen MAC-osoite v,
tuloportti p, yms

Lahde X ei ole taulussa =>

Lisda (X, p,TTL) tauluun
eli kytkin oppii, etta
osoite X on
saavutettavissa portin
p kautta

Lahde X on taulussa =>
paivita TTL

Kohde Y ei ole taulussa =>

Lahetetadn kehys kaikkiin
muihin portteihin =
tulvitus (flooding)

Opitaan mydhemmin Y:n
olkea portti jostain sen
lahettamasta kehyksesta

Lahde X ja kohde Y jo
taulussa

X ja'Y samassa portissa =>
hylkaa kehys (on jo
oikeassa aliverkossa)

XjaY eriporteissa =>
l&heta kehys Y:n porttiin



Esimerkki:
C lahettaa kehyksen D:lle

address| interface
. A 1
s switch B 1
E 2
G 3
C 1

3 Kytkin vastaanottaa kehyksen (A ja B kuulevat my0s)
O Merkitsee tauluun C:n MAC-osoitteen ja portin 1
O Koska D el ole taulussa, tulvittaa linkeilla 2 ja 3.
1 D vastaanottaa kehyksen (E, F, G, H, 1 kuulevat my0s)



Esimerkki jatkuu:

D lahettaa kehyksen C:lle  |address|interface

switch

UG)H‘I/;\UJ:D
v

3 Kytkin vastaanottaa kehyksen (E ja F kuulevat myds)
O Merkitsee tauluun D:n MAC-osoitteen ja portin 2
O C:n osoite on taulussa, joten lahettad kehyksen linkkiin 1

0 C vastaanottaa kehyksen (A ja B kuulevat myds)



Tulvitus (flooding)

Tulvitus voi olla ongelma
Kehykset voivat jdada kiertamaan silmukoissa
Koko verkko tukkeutuu
Siis silmukoita ei saa muodostual

Verkon loogisen rakenteen pitaa olla puu.
Virittdva puu (Spanning tree)
Lyhimmin poluin virittava puu Dijkstran algoritmilla



Suorakytkenta (cut-through
switching)

Jotkut kytkimet voivat valittaa kehyksen bitit ulos sita
mukaa kuin itse ne saavat

Valityspaatoksen tekoon riittaa tutkia otsakkeesta
kohdeosoite

Ei siis enda etappivalitteista (store-and-forward)

Pienentaa latenssiaikaa
Ei kuitenkaan mahdottomasti ...
100 Mbps:n linjalla odotusta maksimissaan noin 0.12 ms



Vertailua

Switch

Router

Application Application
Transport Transport
Network [ Network Network
Link ( Link k I Link ‘t Link
Physical - 7 Physical et/  Physical Physical

Fig 5.24 [KR12]

¢ Packet processing in switches, routers, and hosts

Table 5.1 [KR12]

Traffic isolation
Plug and play
Optimal routing
Cut through

no
yes
no
yes

Keskitin (hub)

Kytkin (switch)

yes

yes
no
yes

Reititin (router)

yes
no
yes
no
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Kertauskysymyksia

Miten lahiverkko rakennetaan?
Reititin vs. kytkin vs. keskitin?
|P-osoite vs. MAC-o0soite?

ARP-protokolla ja ARP-taulu? <¢2\\(
Takaperinoppiminen ja kytkentataulu? //‘vf Z;:\j\
(L ==
Bittivirheiden havaitseminen? T Y
- ) (/7
CRC? e (
Lahetyskanavanjako? “\§\ /
5 \\"/
CSMA/CD" \{‘

ks. kurssikirja s. 501



