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Sisaltoa

Kuljetuspalvelut

L uotettavan kuljetuspalvelun periaatteet
Yhteydeton kuljetuspalvelu, UDP
Yhteydellinen kuljetuspalvelu, TCP
Ruuhkanhallinta TCP:ssa

Oppimistavoitteet:

- Tuntea Internetin kuljetusprotokollien (UDP/TCP)
toiminnallisuus ja periaatteet

- Osata luotettavan kuljetuspalvelun ja vuonvalvonnan
periaatteet ja toteutukset

- Osata TCP-ruuhkanhallinnan




Kuljetuskerros

Kuljetuspalvelu



Kuljetuskerros

Fig 3.1 [KR12]

O
Tarjoaa kuljetuspalvelun transpor:

network

prosessien valille data link network

physical data link
physical

]

application

Vain isantakoneissa

Lahetys: Pilko sovelluskerroksen : network
sanoma pienemmiksi segmenteiksi, data link
jotka verkkokerros toimittaa perille.

Vastaanotto: Kokoa segmentit
sanomaksi, jonka sovellus lukee.

Verkkokerros reitittaa koneesta
koneelle

network
_data link |
physical

Segmentin koko s.e. verkkokerros
pystyisi valittamaan sellaisena
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Sovelluksen vaatimuksia

Verkkokerroksen palvelu voi

Muuttaa segmentin bitteja tai kadottaa segmentteja
Toimittaa segmentit epgjarjestyksessa kuljetuskerrokselle

Viivyttaa segmentteja satunnaisen pitkan ajan

Luovuttaa kuljetuskerrokselle useita kopioita samasta segmentista

Rajoittaa segmentin kokoa

Sovellus edellyttaa kuljetuspalvelulta
Virheettomyytta, luotettavuutta
Jarjestyksen sailymista
Kaksoiskappaleiden karsimista
Mielivaltaisen pitkien sanomien sallimista
Vuonvalvonnan mahdollistamista

Sovelluksen vaatimukset

Kuljetuskerros pyrkii
paikkaamaan
verkkokerroksen
puutteita

Verkkokerroksen
palvelut

Kuljetuskerros peittda verkkokerroksen puutteita ja parantaa

sovelluksen ndkemaa palvelun laatua




Internetin kuljetusprotokollat

TCP: luotettava, jarjestyksen sailyttava tavujen kuljetuspalvelu

Virheenvalvonta (error control): Huomaa ja korjaa virneet, hylkaa
kaksoiskappaleet

Vuonvalvonta (flow control): Ala ylikuormita vastaanottajaa
Ruuhkanhallinta (congestion control): Ala ylikuormita verkkoa
Yhteyden muodostaminen ja purku

UDP: Ei-luotettava, ei-jarjestyksen sailyttava sanomien kuljetuspalvelu

Valittaa vain sanomia, ei pyri mitenkaan parantamaan verkkokerroksen
tarjoamaa palvelun laatua

Luotettavuus jaa sovelluskerroksen hoidettavaksi

Kumpikaan kuljetuspalvelu el anna takuita viiveelle tai siirtonopeudelle
(“best effort”)



Mika kone /Mika prosessi?

Kuljetuskerros tarjoaa paasta-paahan yhteyden
Prosessilta prosessille ( = pistokkeesta pistokkeeseen)
Prosessi lukee ja kirjoittaa sanomia halutessaan

Datan lisaksi on valitettava osoitetietoja
Vastaanottajan ja lahettdjan tiedot
Eri koneiden prosessit voivat kayttaa samaa palvelua
Saman koneen prosessit voivat kayttaa eri palveluita

Kuljetuskerros: mika prosessi = mikéa portti
Verkkokerros: mika kone = mika IP-osoite

Porttinumero
16-bittinen: 0 — 65535

Portit 0 — 1024 on varattu kukin tietylle palvelulle (well known ports)
— Esim. www-palvelulle portti 80, SMTP-postipalvelulle portti 25



Segmenttien lomitus (multiplexing)
|a erottelu (demultiplexing)

Lomitus |ahettajalla: Erottelu vastaanottajalla;
Segmentteja useasta N .
pistokkeesta, liitd kuhunkin dlita saapuva segmenttl

kuljetusotsake (kaytetaan Qikee}gn pistokkEEseen,
erottelussa mydhemmin) | —li€to loylyy otsakkeesta

application
application application |:| socket
tra Oprocess
y N tk
transpaf netwo transp 1.
networ link netwolf
link PhysjeH! link -
physica physicgl :
=
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Mika kone /Mika prosessi?

Kts Fig 3.3 & 4.13 [KR12]

. . < 32 bItS >
Lahetys (asiakas) Sourco oort Al dest oot s
KUIJetUSkerrOS other header fields
Segmentin otsakkeessa lahde- ja
kohdeprosessin porttinumero i fiar
Antaa segmentin verkkokerroksen valitettavaksi data
TCP: huolehtii my6s luotettavuudesta (message)
UDP: tarjoaa pelkan valityspalvelun
TCP/UDP-segmentti
Verkkokerros
Paketin otsakkeessa lahde- ja kohdekoneen
IP-osoite, Seles 1P

Destination IP
Other IP header fields

reitittimet osaavat ohjata oikealle koneelle

TCP/UDP-segmentti I
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Mika kone /Mika prosessi?

Kts Fig 3.3 & 4.13 [KR12]

Vastaanotto (palvelija)

Verkkokerros
Vastaanottaa |IP-paketin
Poistaa verkkokerroksen otsaketiedot
Luovuttaa paketissa olleen segmentin
kuljetuskerrokselle

Kuljetuskerros

Poistaa kuljetuskerroksen otsaketiedot

Kokoaa yhteenkuuluvat segmentit
sanomiksi (tavuvirraksi)
Ohjaa sanoman (tavuvirran) oikealle
prosessille (eli oikeaan pistokkeseen)
porttinumeron avulla
— TCP: huolehtii myds luotettavuudesta
HELSINGIN YLIOPISTO

neLsincrors universite—  UDP: tarjoaa pelkén valityspalvelun
UNIVERSITY OF HELSINKI Tietoliikenteen perusteet 2012, Tiina Niklander

32 bits >

{ dest port# |

other header fields

A

application
data

(message)

TCP/UDP-segmentti

Source IP

Destination IP
Other IP header fields

I TCP/UDP-segmentti

IP-paketti
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Kaksl www-asiakasta ja palvelija

TCP-yhteys:

koneosoite + porttinumero,
koneosoite + porttinumero
UDP:

Web client
host C

Web
server B

6789 4567 8769

n

Per-connection
HTTP

koneosoite + porttinumero @ processes
<
= ; T— Transport-
source port: dest. port: source port: dest. port: 1 layer
7532 80 26145 80 | demultiplexing
source IP: dest. IP: source IP: dest. IP: I
C B C B
|
|
|
|
Web client \ J I
host A \_ JJ :
iﬂx = ;
source port:  dest. port: source port dest. port
26145 80 «— — — —
source IP: dest. IP: 8769 26145
A B source IP dest. IP
B A

KR12:

Figure 3.5 ¢ Two clients, using the same destination port number (80) to
communicate with the same Web server application
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Kuljetuskerros

Luotettavan
kuljetuspalvelun
periaatteet



Luotettava tiedonsiirto?

Sovelluskerros 4

Luotettava kuljetuskanava

Kuljetuskerros
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Luotettava tiedonsiirto?

Sovelluskerros

Luotettava Miten saadqan L uotettava
tiedonsiirto- IUOtettavakS|? tiedonsiirto-

Segmentti Kuljetuskerros Segmentti

Epéaluotettava kanava

Bittivirheitd, segmentteja
Verkkokerros katoaa, segmentit

HELSINGIN YLIOPISTO BQ PQ o 0C hq oon o oq

HELSINGFORS UNIVERSITET vaarassa jarjestyksessa
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Kuinka saada luotettavaksi?

Tarkastellaan yleisesti luotettavan tiedonsiirron
ongelmia ja erilaisia ratkaisuyrityksia
Edeten ideaalitilanteesta yha ongelmaisempaan

LaMa:n termi: Kayttaen aarellisia tila-automaatteja lahettajan ja
Tilasiirtyma- vastaanottajan toiminnan kuvaamiseksi

jarjestelma
Siirtyman aiheuttama tapahtuma

Toiminnot siirryttaessa

/ \
tapahtuma
toiminnot )

Tapahtuma maaraa
yksikasitteisesti
seuraavan
tilasiirtyman

HELSINGIN YLIOPISTO
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Ideaalitilanne (—rtd1.0)

Oletus: siirtokanava on taysin luotettava

Ei bittivirheitd, ei katoavia paketteja, ei epajarjestysta

Luotettava kuljetuspalvelu =

Lahettaja kirjoittaa datan kanavaan,

rdt_send(data)

ait for
call from
above

lahettdja

HELSINGIN YLIOPISTO
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packet = make_pkt(data)
udt_send(packet)

Vastaanottaja lukee datan kanavasta

rdt_rcv(packet)

extract (pac

Wait fo
call from
below

vastaanotta

ja

ket,data)

deliver_data(data)

Fig 3.9 [KR12]
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Tila-automaattien tapahtumia (kalvot ja kirja)

rdt_send() : kutsutaan

ylapuolelta (esim. Sovellus).
Kutsussa tulee valitettava data.

\ rdt send()

reliable data
fransfer protocol
(sending side)

send
side

Kts. Fig 3.8 [KR12]

deliver data() : rdt kutsuu.
Kutsussa valitetdan data ylapuolelle.

/

data Tdel iver data()

fransfer protocol

relioble data recejve

receiving side) side

udt_send ()} [poctel

packet Irdt_rcv ()

T—b()unrelioble channel )J

udt send() : rdt kutsuu.

Kutsussa paketti epaluotettavan
kanavan kautta vastaanottajalle

rdt_rcv(): kutsutaan, kun paketti
saapuu kanavasta vastaanottajalle
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Vain bittivirheita (—rdt2.0)

Oletus: Voi olla vain bittivirheita

Bitti voi kaantya siirron aikana

Siirto el kadota paketteja ACK — Positive acknowledgment
Kuinka toipua? NAK — Negative acknowledgment

Kuittaukset: vastaanottaja kuittaa ACK:lla virheettdman paketin,
NAK-Kkuittaus, jos paketti on virheellinen + hylkaa
Jos NAK, niin lahettdja lahettaa paketin uudelleen

Luotettava kuljetuspalvelu
Virheen huomaaminen: tarkistussumma
Palaute vastaanottajalta: kuittaussanoma (ACK / NAK)
Uudelleenlahetys: dataa puskuroitava

Stop-and-wait-protokolla
Lahettaja odottaa kuittausta ennenkuin |&ahettda seuraavan



Rtd 2.0: Vain bittivirheita

Fig 3.10 [KR12]

sender receiver
rdt_send(data) rdt_rcv(rcvpkt) && corrupt(rcvpkt)
sndpkt = make_ pkt(data, checksum)
udt_send(sndpkt) udt_send(NAK)
rdt_rcv(rcvpkt) &&
~ 4 4 ISNAK(rcvpkt) ~

Wait for
call from
above

Wait for
call from
below

A
D udt_send(sndpkt)

rdt_rcv(rcvpkt) && isACK(rcvpkt)
A

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)
udt_send(ACK)
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rdt2.0: Toiminta, kun el ole

virhetta

Fig 3.10 [KR12]

sender

rdt_send(data)

snkpkt = make pkt(data, checksum)
udt_send(sndpkt)

rdt_rcv(rcvpkt) &&

RN S iSNAK(revpkt)

Wait for ~

call from D udtsegnd(sndpkt)

above S o
N
N
rdt_rcv(rcvpkt) && isACK(rcvpkt)
A o -
~ ~ -

HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET

UNIVERSITY OF HELSINKI Tietoliikenteen perusteet 2012, Tiina Niklander

receiver

rdt_rcv(rcvpkt) && corrupt(rcvpkt)
udt_send(NAK)

Wait for
call from
below

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)
~ | udt_send(ACK)
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rdt2.0: Toiminta virhetilanteessa

Fig 3.10 [KR12]

sender receiver
rdt_send(data) rdt_rcv(rcvpkt) && corrupt(rcvpkt)
snkpkt = make pkt(data, checksum)_ — = =%
rdt_rcv(rcvpkt) && -
~. isSNAK(rcvpkt) |
Wait for Walit for

call from udt_send(sndpk) SS

call from

above S N below
N\ ( 5
rdt_rcv(rcvpkt) && isACK(rcvpkt) b
= P D < ~ rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)
A ~
S o extract(rcvpkt,data)

S o deliver_data(data)
~ | udt_send(ACK)
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rdt2.0: Missa vol menna vaarin?

Ei toimi, jos ACK /NAK -paketeissa bittivirheita!
Onko OK vai ei?

Korjaus: ACK/NAK-paketteihin tarkistusbitit, jotta virhe
huomataan

Enta toipuminen?
Jos kuittauksessa virhe, lahetetdan paketti uudelleen

Uudelleenlahetys voi tuottaa kaksoiskappaleen (dublicate),
joka on huomattava ja hylattava

=> Paketteihin jarjestysnumero
Kaksoiskappale: jos sama numero
Vastaanottaja kuittaa normaalisti, mutta ei anna sovellukselle

HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET
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Versio rdt2.1: enemman

bittivirheita
Lahettaja: Vastaanottaja:
Lis&a pakettiin jarjestysnumeron Tarkista, ettei ole
(numerot O ja 1 riittAvat tassa kaksoiskappale

iksi? . . .
protokollassa. Miksi?) Kaavion tilan ‘muistettava’

Ns. vuorotteleva bitti seuraavan paketin
Tarkista, etta ACK/NAK ei ole numero: O vai 1
korruptoitunut Myds kaksoiskappale

Tilakaaviossa nyt kaksinkertaisesti tiloja  kuitattava, koska ei tieda
Kaavion tilan ‘muistettava’ paketin meniko edellinen kuittaus
numero perille

Sailyta kopio lahetetysta paketista



rdt2.1: Lahettajan tila-automaatti

Fig 3.11 [KR12]

rdt_send(data)

Paketin lahetys sndpkt = make_pkt(0, data,checksum)
udt_send(sndpkt) vikaal

rdt_rcv(rcvpkt) &&
( corrupt(rcvpkt) || isNAK(rcvpkt) )

udt_send(sndpkt)

rdt_rcv(rcvpkt) ok!
&&
notcorrupt(rcvpkt) rdt_rcv(rcvpkt) && notcorrupt(rcvpkt)

&& iISACK(rcvpkt) && iISACK(rcvpkt)

A A

rdt_rcv(rcvpkt) &&
( corrupt(rcvpkt) ||
isSNAK(rcvpkt) ) rdt_send(data)

udt_send(sndpkt) sndpkt = make_pkt(1, data, checksum)

HELSINGIN YLIOPISTO—
HELSINGFORS UNIVERSITET udt_send(sndpkt)
UNIVERSITY OF HELSINKI Tietoliikenteen perusteet 2012, Tiina Niklander Luento 5 10.11.2012 25
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rdt2.1: Vastaanottajan automaatti

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt) && has seqO(rcvpkt)

odotettu
extract(rcvpkt,data)
deliver_data(data) =
\ —
rdlt_rov(rovpki) && \ sndpkt = make pkt(ACK, chksum) VlkaantunUt
— dt d(sndpkt
(corrupt(rcvpkt)) \\ udt_send(sndpkt) rdt_rcv(rcvpkt) &&(corrupt(rcvpkt))

sndpkt = make_pkt(NAK, chksum)\\
udt_send(sndpkt)

sndpkt = make_pkt(NAK, chksum)

Q udt_send(sndpkt)
tupla

rdt_rcv(rcvpkt) && not corrupt(rcvpkt)
&& has_seqO(rcvpkt)

rdt_rcv(rcvpkt) &&
not corrupt(rcvpkt) &&

has seql(rcvpkt)

sndpkt = make pkt(ACK, chksum)
udt_send(sndpkt)

sndpkt = make pkt(ACK, chksum)
udt_send(sndpkt)

rdt_rcv(rcvpkt) && notcorrupt(rcvpkt) && has seql(rcvpkt)

extract(rcvpkt,data)
deliver_data(data) odotettu
HELSINGIN YLIOPISTO sndpkt = make pkt(ACK, chksum)
HELSINGFORS UNIVERSITET udt Send(Snd_E kt)
UNIVERSITY OF HELSINKI Tietoliilkenteen peruste®t 2012, Tiina Niklander Luento 5 10.11.2012 26



Versio rdt2.2: vain ACK-kuittaus
ja vain bittivirheita

Sama toiminnallisuus kuin edella
Kayttaa vain ACK-kuittauksia

Vastaanottaja kuittaa viimeksi kunnossa saamansa
paketin

Kuittaukseen on liitettava kuitattavan paketin numero

Jos samalle paketille (nro X) tulee useita ACK-
kuittauksia (duplicate ACK), niin sitd seuraava paketti
(nro X+1) joko puuttuu tai on virheellinen

~NAK-kuittaus
Lahetetaan uudelleen sanoma X+1



rdt2.2: Bittivirneita ja vain ACK-kuittaus

rdt_send(data)

sender FSM sndpkt = make_pkt(0, data, checksum) vikaal
udt_send(sndpkt) i

fragment
S~ rdt_rcv(rcvpkt) && (corrupt(rcvpkt)
...... Wait for _ || ISACK(rcvpkt,1))
......... call 0 Wait for
.......... from ASK udt_send(sndpkt)
e above
vikaa! | s
.......... rdt_rcv(rcvpk n rrupt(rcvpkt
rdt_rcv(rcvpkt) && (corrupt(rcvpkt) .., g?é‘,fA(c?((?Ct\zgﬁ o;) helb s
| has_seqi(rcvpkt)) el ’
......... A
sndpkt=make_pkt o0 N T ok!
(ACKZ, chksum) ~/ for \ e
udt_send(sndpkt)( ( ofrom | T
receiver FSM — e

fragment rdt_rcv(rcvpkt) && notcorrupt(rcvpkt) && has seqO(rcvpkt)

extract(rcvpkt,data)
ok! deliver_data(data)

sndpkt = make_pkt(ACKO, chksum) Fig 3.13 & 3.14 [KR12]
udt_send(sndpkt)
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Paketteja voi kadota (—rtd 3.0)

Oletus: Siirtokanava voi kadottaa paketteja
Seka datapaketteja etta kuittauspaketteja voi kadota.
Tarkistussumma, pakettinumero, ACK eivat viela riita! Miksi?

Lahettdja odottaa jonkin aikaa kuittausta
Jos el saavu, lahettda paketin uudelleen
Ajastin laukaisee uudelleenldhetyksen

Jos paketti (data / kuittaus) kuitenkin vain viivastyy eika
olekaan kadonnut

Syntyy duplikaatti, joka havaitaan sanomanumeroinnin avulla
Kuittauksessa mukana kuitatun paketin numero



rdt3.0: vuorottelevan bitin protokolla

rdt_send(data)
sndpkt = make_pkt(0, data, checksum)

rdt_rcv(rcvpkt) &&

udt_send(sndpkt) ( corrupt(rcvpkl) ||
\\ start_timer ISACK(rcvpkt,1) )

rdt_rcv(rcvpkt) \4 -/ Wait O A

A Wait for AE)ILO timeout
ca;Il)%f\:gm udt_send(sndpkt)
rdt_rcv(rcvpkt) start_timer
&& notcorrupt(rcvpkt)
&& isACK(rcvpkt,1) Sender rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt)
stop_timer && iISACK(rcvpkt,0)
Wait for stop_timer
timeout call 1 from
udt_send(sndpkt) above
start_timer ) -
rdt_rcv(rcvpkt)
dt ( Kt) 8& rdt_send(data) A
rdt_rcv(rcvp -
(corrupt(rcvpkt) || sndpkt = make_pkt(1, data,
isACK (rcvpkt,0) ) checksum) :
i udt_send(sndpkt) Fig 3.15 [KR12]
HELSINGIN YLIOPISTA start_timer
HELSINGFORS UNIVERSITET

UNIVERSITY OF HELSINKI] Tietoliikenteen perusteet 2012, Tiina Niklander Luento 5 10.11.2012
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rdt3.0 toiminnassa

Fig 3.16 [KR12]

- sender receiver
sender receiver " i
send pkio
send pii0 DKTO rcv pkt0 P rcv pkio
ACK send ACKO ACK send ACKO
rcv ACKO
o send pkfl ] \%A(
send pkfl kt o5
rcv pkiT
ACK send ACK]
rcvVACKT S
send pktO kt | 4 |
" . resend ki1 Pkt |
ACK rcv pktO o oK1
send ACKO ACK S
rcvACKT
send pkt0 Kt

(a) operation with no loss

HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET

UNIVERSITY OF HELSINKI Tietoliikenteen perusteet 2012, Tiina Niklander

rcv pki0
y send ACKO

(b) lost packet

Luento 5 10.11.2012 31



rdt3.0 toiminnassa Fig 3.16 [KR12]

sender receiver sender receiver
send pkil % rcv pktO send pki \%’ rcv pktO
ACK send ACKO ACK send ACKO

rcv ACKO rcv ACKO
send pkt1 ] Rkt send pkt1 ]
rcv pktl rcv kil
ACK send ACKT send ACK
(loss) Xt)/
timeout
fimeout = Pkt 4 resend pkil =
esend it ey VR cvpkl
ACK (detect duplicate) rcvVACKT (detect duplicate]
send ACK send pktO send ACKT
[CVACK " rev pki0
send pki0 send ACKO
ACK rcv pkto ACK o
send ACKO
(c) lost ACK (d) premature timeout
HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET
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Yhteenveto

|deaalitilanne (RDT 1.0)
Yksinkertainen lahetys ja vastaanotto

Vain bittivirheita datapaketeissa (RDT 2.0)
Mekanismit: virneen tunnistus/korjaus, ACK ja NAK signaalit
Uudelleenlahetys NAK signaalilla

Enemman bittivirheita (data+signaalit) (RDT 2.1)

Mekanismit: virheen tunnistus/korjaus kaikille paketeille,
jarjestysnumerot paketeille

Miksi? vaaristynyt signaali voi aiheuttaa tuplalahetyksen, jota ei
vol tunnistaa ilman numeroita

Vain ACK kaytéssa (RDT 2.2)
Lisataan jarjestysnumero ACKIiin
Paketteja voi kadota (RDT 3.0)

Mekanismit: virheen tunnistus/korjaus kaikille paketeille,
e aer  jarjestysnumerot paketeille (data ja ACK), ajastin

UNIVERSITY OF HELSINKI Tietoliikenteen perusteet 2012, Tiina Niklander Luento 5 10.11.2012 33



rdt3.0: Tehokkuus?

Esim: 1 Gbps linkki, 15 ms paasta-paahan etenemisviive el
RTT = 30 ms, 1 KB:n paketti

L (packet length in bits) _  8kb/pkt
R (transmission rate, bps) 10**9 b/sec

et = = 8 microsec

.008
U = L/ R = — = 0.00027
sender

RTT+L/R  30.008

Kayttoaste (utilization): Se 0sa kokonaisajasta, jolloin lahettaja lahettad (RTT+L/R on
kokonaisaika lahetyksessa kun odotetaan ACK)
QO 1KB paketti 30 ms:n valein -> 33kB/s nopeus 1 Gbps linkilla.
QO Stop-and-wait-protokolla rajoittaa, ei linkin kyky siirtdd dataa (linkin
siirtonopeus)



rdt3.0: stop-and-wait tehokkuus

Fig 3.18a [KR12]

sender receiver
1. bitti l1ahetetty t=0 e e e e e e -

1. bitti saapuu

RTT —Viim. bitti saapuu, lahetd ACK

ACK saapuu, laheta seur.

paketin, t=RTT+L/Rj€ s ====——-—-—-—
i ey
.008
U der™ LUk - —— = 0.00027
Sender  RTT+L/R 30008
HELSINGIN YLIOPISTO
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rdtX.X: Liukuhihnaprotokollat

Lahettdja saa lahettaa useita paketteja, vaikka ei ole
saanut kuittauksia edeltaviin

Numerointi (0,1) ei enda riita, lisdd numeroita tarvitaan
Tarvitaan puskurointia molemmissa paissa

data pcacke’r—»

<+— ACK packets

Fig 3.17 [KR12]

HELSINGIN YLIOI (@) a stop-and-wait protocol in operation (b) a pipelined protocol in operation

HELSINGFORS UNIVERSITET
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Liukuhthnoitus: kayttoasteen
kasvattaminen

sender receiver Fig 3.18b [KR12]
first packet bit transmitted,

{t=0 —fga---mmmmmmmmm e
last bit transmitted, t=L/R

first packet bit arrives

| |ast packet bit arrives, send ACK
last bit of 2"d packet arrives, send ACK
last bit of 3 packet arrives, send ACK

RTT

ACK arrives, send next
packet, t = RTT + L / R oo

Increase utilization

........................... | [byafactorofs
‘. ‘
* .024
Usender: S*L/R = = 0.0008
RTT+L/R  30.008 (0.00028)
HELSINGIN YLIOPISTO
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Liukuva ikkuna (sliding window)

Saatelee pakettien lahettamista ja vastaanottoa, kertoo

. milla pakettinumeroilla on lahetetty/vastaanotettu,

\ mista saatu/lahetetty kuittaukset ja

J milla numeroilla voi viela lahettdd/vastaanottaa paketteja
Ikkunan koko riippuu yhteyden tyypista ja puskurien
koosta

.J1011 1213141516 17 18 19|20 21 22 23 24]|....




Liukuva ikkuna

Lahetysikkuna (sender window) Vastaanottoikkuna (receiver window)

Mitka pakettinumerot otettu
vastaan, mutta kuittaamatta

. : Mita pakettinumeroita l&ahettaja saa
Mitké pakettinumerot on viela kayttaa eli mitk& hyvaksytaan

kaytetty, mutta kuittaamatta _ _
Mita pakett 2 voi viela 50S saadussa paketissa on ikkunan
ita pakettinumeroita voi vield  \iimeinen numero

Ikkunan koko = montako
pakettia saa olla kuittaamatta

kayttaa
) y _ Ikkuna pysayttaa pakettien
Lahettajan on odotettava, jos lahetyksen vastapaasta

kaikki Ikkunan numerot on Ikkuna estaa uusien pakettien
kaytetty vastaanoton

Kun kuittaus saapuu, ikkuna Paketin kuittaus liu’uttaa myos

liukuu vastaanottajan ikkunaa

Seuraavat numerot tulevat Hyvaksytdan uusia

luvallisiksi pakettinumeroita



Kun ikkunan koko on 1

Vain yksi paketti kuittaamattomana
One Bit Sliding Window —protokolla
= stop-and-wait —protokolla
Pakettinumerot O ja 1 riittavat
ACK ilmoittaa
Joko seuraavaksi odotetun paketin numeron (esim.TCP)
tai viimeksi vastaanotetun virheettoman paketin numeron
ACK sisaltada paketin numeron
Kuittausduplikaatti ei voi kuitata vaaraa paketteja
HELSINGIN YLIOPISTO
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Virhetilanteen kasittely

Enta, kun huomataan virhe?
Monta muuta pakettia jo matkalla!
Pakettiin ei tule kuittausta
Paketti katosi tai virheellinen
Kuittaus katosi tai virheellinen
=> Ajastin laukeaa aikanaan
"Go-Back-N" (paluu N:&an)
Paketit uudelleenlahetetaan virheellisesta lahtien

Selective Repeat (Valikoiva toisto)
Lahetetdan vain virheelliset paketit



Go-Back-N

Vastaanottaja hyvaksyy paketit vain jarjestyksessa
Kuittaa jarjestyksessa tulleen virheettoman paketin

Hylkaa kaikki puuttuvan tai virheellisen paketin jalkeiset paketit
eika laheta niista kuittauksia

Kun lahettgja ei saa pakettiin kuittausta
Lahetysikkuna tayttyy ja estad uusien pakettien |ahettdmisen
Lahettajan ajastimet laukeavat

Lahettaja lahettad uudestaan kaikki viimeisen kuittauksen
jalkeiset paketit

Naiden kuittaukset siirtavat taas lahetysikkunaa

Tehoton, jos paljon virheita ja iso ikkuna

HELSINGIN YLIOPISTO
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Go-Back-N

Fig 3.19 [KR12]

Kumulatiivinen ACK

Laheta ACK, jossa korkein jarjestyksessa saadun kelvollisen paketin numero
Tama kuittaa kaikki pienemmalla numerolla lahetetyt paketit
Jos valista puuttuu paketti

Laheta uudestaan ACK, jossa korkein jarjestyksessa saadun paketin numero
(~ NAK)

Tuplakuittaus (duplicate ACK)

Parannus: => nopeampi reagointi puuttuvaan

send_base  hextsegnum already I usable, not

ack’ed vet sent

)
T T e R

HELS t _ window size—*%

HELSI
UNIVEKDH Y Ur HELDINKI I letoliikenteen perusteet 2012, I1ina Niklander Luento b 10.11.2012 43



Go-Back-N: Esimerkki

Fig 3.22 [KR12]

Kumulatiivinen kuittaus sender

send pktl
P send pkt2

send pkt3
(wait)

Kuittaa viimeisen
kunnollisen ja

jarjestyksessa rcv ACKO
saadun paketin. send pkt4
rcv ACK

—pktZ2 fimeout
send pkt2
send pkt3
send pkt4
send pktd

ELSINGIN YLIOPISTO
ELSINGFORS UNIVERSITET

\(l)o(ss)

receiver

lkkunankoko =4 send pktO \

¥

send pids ¥

rcv pkto
send ACKO

rcv Pkt
send ACK]

Vaara numero!

rcv pkt3, discard
send ACK

tuplakuitttaus

rev pktd, discard
send ACK]

rcv ks, discard
seng ACK]

rcv pkt2, deliver

send ACK?Z
rcv pktd, deliver

send ACKS3

UNIVERSITY OF HELSINKI Tietoliikenteen perusteet 2012, Tiina Niklander
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Go-Back-N: lahettajan tilakaavio

' Lahetyspyynto rdt_send(data) Tassa vain
s.pvellu_l.<§eltq: if (nextsegnum < base+N) { ykSI a.laStm!
. [ahetetaan, jos . sndpkt[nextseqnum] = make_pkt(nextseqnum,data,chksum)
- T+ . udt_send(sndpkt[nextseqgnum])
'kkunasa”" ________________ if (base == nextsegnum)
----------------------------- : start_timer
Alkuarvot (base = _?extseqnum++ _________________________________
|kkunan alku) else refuse_data(data) - Ajastin laukeaa,
A T - laheta kaikki
base=1 "« kuittaamattomat
nextseqnum=1 ., C ) | |
....... timeout ' uudestaan |
> start_timer T
udt_send(sndpkt[base])
rdt_rev(revpkt) o udt_send(sndpkt[base+1])
&& corrupt(revpkt) U udt_send(sndpkt[nextseqnum-1])
A
rdt_rcv(rcvpkt) &&
' Korruptoitunut notcorrupt(revpkt) ' Kuittaus siirtaa
(1T i base = getacknum(rcvpkt)+1 |
; kwttaus i If (base == nextseqnum) Ikkunaa _______________
" hylataan ; stop_timer
——————————————————————————————— else start_timer Sender
Fig 3.20 [KR12]




Go-Back-N: Vastaanottajan tilakaavio

extract(rcvpkt,data)

deliver_data(data)

sndpkt=make_ pkt(expectedseqnum,ACK,chksum)
udt_send(sndpkt)

expectedseqnum++

expectedseqnum=1
sndpkt =
make pkt(expectedsegnum,ACK,chksum)

receiver
rdt_rcv(rcvpkt) && notcurrupt(rcvpkt) ' Paketti ok ja
&& ' odotettu numero
hasseqgnum(rcvpkt,expectedsegnum) t---mmmmmmmm i

_______________________________________

Data sovellukselle,
 kuittaus lahettajalle

. Seuraava pnumero++

_______________________________________

- _A __________ -»Q default ‘Muuten sama
Ry . kuittaus ;

udt_send(sndpkt)

. uudestaan

Fig 3.21 [KR12]




Valikoilva toisto (Selective Repeat)

Valikoiva uudelleenlahetys
Lahetd uudelleen vain virheellinen /puuttuva paketti
Kuittaus jokaiselle kelvolliselle paketille
Paketit sovellukselle oikeassa jarjestyksessa
Vastaanottajalla oltava puskuritilaa pakettien jarjestamiseen
Jos lahettdja el saa kuittausta paketista
Lahetysikkunan tayttyminen pysayttaa lahettamisen
Aikanaan ajastin laukeaa ja aiheuttaa uudelleenlahetyksen
Jokaisella paketilla on oma ajastin
Ikkuna liukuu nytkin tasaisesti
Yksi puuttuva kuittaus voi pysayttaa lahetyksen

Kun puuttuva paketti saatu, ikkuna liukuu kaikkien kuitattujen yli

HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET
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Valikoiva toisto Fig 3.23 [KR12]

send_base  nexfsegnum dlready Lsable. rof
Jv i ack’ed yet sent
0TI | s ] s
L window size —2
N

(a) sender view of sequence numbers

out of order

acceptable
(buffered) but (within window)
already ack’ed

ﬂﬂﬂﬂﬂﬂﬂﬂﬂl||||||||||I|||]|]|] |ogecisngt [ et

t __ indow size—4
N

rcv_base

= (b) receiver view of sequence numlbers
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Jokainen sanoma
kuitattava erikseen

Esimerkki: Valikoiva toisto

pktl =ent ikkunaa liikkumasta

Paketin 2 katoaminen estaa

D12 3/456 784 K_&—*pktﬂ rovd, delivered. ACKED sent

pktl =ent nj1 2 3 4|5 6 7 8 9
012 3/]45¢86 7 83 pktl rovd, delivered., ACK]l =ent

kt? =zent o1j2 3 4 5|16 7 8 92
.0123"455?39'_———*}{

(loss)

plkt3 =ent,. window full

o1 2 31456 7 89

pktd rowd, buf fered. ACKI =snt
012 3 4 5 7 8 9

ACKD rovwd, pktd =e=nt
U1 ¢ 3 4[5 6 7 &8 3 pktd rowd, umffered. ACK4d =ent

ACK]l rowd., plkth ==nt 0 1l2 2 4 5{g 7 2 9
o012 3 4 5|a 7 8 9
pkthy rowvd, buf fered. ACKS ==nt

o112 3 4 5| 7 8 9
—— pkt? TIMEOUT,

pkt?2 res=ent

012 3 4 5 7 8 9

pkt?2 rovwd, pktd. pkt3d. pktd, plth

delivered. ACKZ s=nt
ACKD rowd, nothing s=ent o1 2 3 4 5"5 -
1] 1(§~3 4 5|E 78 9

Fig 3.23 [KR12]
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lkkunankoko

Pakettinumeroille varatun kentan koko vaikuttaa myds
Ikkunankokoon

Yleensa jokin kakkosen potenssi
Kentan koko k bittia => kaytossa 2**k pakettinumeroa

Kun paketit numeroidaan 0, 1, ..., n, niin ikkunan koko
saa olla korkeintaan:

n+1 kpl

Go-Back-n: n (k bit sekvenssinumeroilla < 2k-1)

MIKSI NAIN?

Valikoiva toisto: (n+1)/2 (k bit sekv.num. < 2k-1)

Harjoitustehtavina!

Vastaanottajan pitaa tietda onko kyse uusista
paketeista vai uudelleenlahetyksista




Yhteenveto menetelmista

Kts Table 3.1 [KR12]

Tarkistussumma

Ajastin

Jarjestysnumero
Uudelleenlahetys vai uusi paketti

Kuittaukset

Positiiviset ACK, tuplakuittaukset
Negatiiviset NAK

Ikkunat, liukuhihnoitus

HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET
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ACK val NAK

ACK ja NAK signaaleja voidaan yhdistella

TCP perustuu vain ACKiin
TCP: Kumulatiivinen ACK
Tupla ACK X = NAK X+1

Selektiivinen ACK

Parempi toteuttaa oma NAK signaali, tehokkaampi
Ei valttamatta tarvita NAKia

Pelkkd NAK



