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Tietoturva-kurssit;

Sl S al tO - kryptografian perusteet

- IPSec

Turvavaatimukset
Uhkia
Palomuuri

Oppimistavoitteet:

- Osata kuvalilla tietoliikenteeseen kohdistuvat rlskltekuat
ja turvallisuusuhat

- Osata selittaa, kuinka palomuuri toimi
- Ymmartaa tietoturvasta sen verran, etta osaa huolehtia
oman koneen turvallisuudesta




Tietoturvasta

Turvavaatimukset

Ch 8.1



Turvavaatimukset

Luottamuksellisuus (confidential, secrecy)

Vain lahettaja ja vastaanottaja 'ymmartavat'
sanoman sisallon

Muu eivat saa valttamatta tietoa edes sen
olemassaolosta (esim. Salakirjoitus)

Autentikointi (authentication)

Lahettaja ja vastaanottaja varmistuvat
toistensa identiteeteista

— Oikeaksi todentaminen, salakirjoitus
Eheys, koskemattomuus (message integrity)

Lahettaja ja vastaanottaja varmoja siita, ettei
sanomaa ole muutettu siirron aikana tai
myo6hemmin (esim. Digitaalinen allekirjoitus)

Palveluiden saatavuus ja suojaus

Palvelut ovat saatavilla
kayttotarkoituksen mukaisesti

Vain niilla paasy, joilla lupa kayttaa
kayttooikeuksien mukaisesti

— Kayttdjatunnus ja salasana,
tiedostojen / objektien
kayttboikeudet, ...

Suojautuminen ‘ulkoa’ tulevia
hyokkayksia vastaan
(haittaohjelmat,
palvelunestohyodkkays) vastaan

— palomuuri, havaitsemis- ja
puhdistusohjelmat



Ystava ja tunkeutuja

Tuttu asetelma reaalimaailmastakin
Bob ja Alice kommunikoivat keskenaan (salassa muilta?)
Trudy (intruder) voi siepata sanomia: nuuskia, kerata tietoa
Trudy voi muunnella, tuhota ja lisata sanomia

Alice . Bob
Py
channel data, control E_.L*"?,"
N
\ messages i

secure secure
sender receiver

data

Fig 8.1 [KR12]

Trudy
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Kuka Alice, kuka Bob?

Asiakasprosessi - palvelijaprosessi

Inminen koneen aaressa ja palvelu palvelinkoneessa
Web-selain ja -palvelija

Elektroninen kaupankaynti

On-line pankkipalvelu

DNS-kysely ja DNS-palvelu
Reititystietoja vaihtavat reitittimet



Tietoturvasta

Jarjestelman tietoturvan maarittaa sen tietoturvan kannalta
heikoin elementti

Tietoturva pitaa ottaa huomioon alusta asti
jarjestelmasuunnittelussa

Protokollat pitda suunnitella niin etta niita voidaan paivittaa
(esim. SHA-1 > SHA-256)

Kaytannossa tietoturvaratkaisuita tarvitaan useilla kerroksilla
Linkki (WPA, WEP, EAP, 802.1X, 2G/3G)
Verkko (IPSec); Valikerroksella HIP (Host Identity Protocol)

Kuljetus (TLS)
Sovellus (HTTPS, Radius, Diameter, SIMIME, XML Security...)



Salausmenetelmia

Asymmetrinen

Julkinen avain (public key),
salainen avain (private key)

Julkisten avainten jakelu
Salaus (A -> B):
— Asalaa B:n julkisella avaimella
— B avaa salaisella avaimellaan
Allekirjoitus:

— A allekirjoittaa salaisella
avaimellaan

— B tarkistaa allekirjoituksen A:n
julkisella avaimella

Tietoturvan
perusteet

Symmetrinen
Jaetut salasanat

Yleensa julkisen avaimen
salausta kaytetaan
symmetrisen avaimen
muodostamiseen tiettya
yhteytta varten



Tietoturvasta

Uhkia

Ch 1.6

HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET
UNIVERSITY OF HELSINKI Tietoliilkenteen perusteet, Tiina Niklander 2012 Luento 11 3.12.2012 10



Mita Trudy puuhii?

Koputtelee koneen portteja Tehtailee sanomia, “satuilee”
(mapping) (fabrication)
Turva-aukkojen loytamiseksi ja ~ Tekee ja lisaa likenteeseen
koneen valtaamiseksi ylimaaraisia sanomia
Salakuuntelee (eavesdropping, Kaappaa yhteyden (hijacking)
sniffing) Vaihtaa oman IP-osoitteen
Sieppaa sanoman matkalla ja lahettajan /
tutkii sisallén vastaanottajan tilalle
s o T Estaa palvelun (DoS, Denial of
Vaarentaa, “peukaloi Service)
(impersonation, spoofing) _ _ _
Vaihtaa paketin tietoja, esim Kuormittaa palvelinta, jotta
P )a, : se ei ehdi palvella oikeita

IP-0soitteen kayttajia



Koputtelu ja kartoitus (mapping)

Kaivelee ensin taustatietoja
|IP-osoitteista, kayttojarjestelmista, verkko-ohjelmista

Hyodyntaa sitten tunnettuja turva-aukkoja

Ping
Lahettaa kyselyja valittuihin verkon IP-osoitteisiin
Hengisséa olevat koneet vastaavat



Koputtelu ja kartoitus (mapping)

Porttiselaus (port scanning)

Kokeilee systemaattisesti TCP/UDP-yhteytta koneen
portteihin

Vastauksista saa selville tarjotut palvelut

Onko niissa tunnettuja turva-aukoja?

— Firefox-selain 27.3.08, Facebook 25.3.08, Sampo Pankki,
Applen Quicktime Player, FlashPlayer turva-aukkojen
paikkausta

— Internet Explorer 7, DNS, BGP, ...

— Linux-paivityksen turva-aukko => laitoksen salasanojen
vaihto (pari vuotta sitten)



Salakuuntelu (packet sniffing)

Tutkii linkkikerroksen kehysten Ohjelmia, joilla paketit voidaan
sisaltoa purkaa tekstimuotoon
Ylel!SEihketytSZ kaikki kuulevat kaikki Hyédyllisia verkon valvojalle, mutta ...
ehykse e .
. y . Hyokkaaja etsii erityisesti salasanoja
Valikoimattomassa moodissa _ _
(promiscuous) toimiva sovitinkortti ~ Salasanat verkkoon vain
myds kopioi kaikki kehykset salakirjoitettuina
itselleen Ala kayta telnet:id etdyhteyksiin, kayta
Kuuntelevan koneen oltava samassa ssh:ta (leap of faith security)
LAN:ssa
-

A
]

a

payload

src:B
=




Vaarentaminen (spoofing)

Vastaanottaja el voi tietda, kuka on todellinen lahettaja
Jokainen, joka kontrolloi koneensa ohjelmistoa

(erityisesti KJ:td) voi vaarentad mm. IP-osoitteen

Sovellus voi tehda itse IP-paketin ja ohittaa KJ:n pakettia
lahettdessa (‘raw' mode)

<«——|src:B|dest:A




Palvelunestohyokkays (DoS)

Kuormittaa palvelua, jotta oikeat kayttajat eivat paase
lainkaan kayttamaan
SYN-tulvitus

Pakottaa uhrin suuriin maariin TCP-
yhteydenmuodostuksia

— Lahettda SYN-segmentteja, mutta ei ACK-segmentteja
— Uhri varaa puskuritilaa, muisti voi loppua
Vaarentaa lahteen IP-osoitteen

SYN

‘ SYN
SYN SYN SYN

SYN
SYN




Palvelunestohyokkays (jatkuu)

IPv4-paloittelu

Lahettaa runsaasti IP-pakettien osia (M=1), mutta ei
lainkaan sita vimeista palaa (M=0).

Vastaanottaja puskuroi ja jda odottamaan puuttuvia paloja
— Muisti loppuu
Smurf-hyokkays

Lahettaa suurelle maaralle koneita uhrin IP-osoitteella
varustettuja ICMP Echo request -paketteja ja niihin tulevat
vastaukset tukkivat uhrin koneen.



Hajautettu DoS-hyokkays (DDoS)

Hyodkkagja ottaa ensin haltuun ison joukon koneita niiden

omistajien huomaamatta
Koputtelee ja Idytaa turva-aukot
Asentaa hydkkaysohjelman,
joka vain odottelee kaskyé/kellonaikaa

Kaapatut koneet aloittavat samaan

alkaan hyokkayksen uhrin “start
gattack"

Kimppuun hajautetusti
|IP-osoitteet peukaloituina Attacker
(harvoin)
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Yhteyden kaappaus (hijacking)

Hyodkkaaja C kaappaa itselleen A:n ja B:n valisen yhteyden

Kuuntelee ensin yhteytta ja selvittdéd mm. tavunumeroinnin,
kuittausnumeroinnin, ikkunan koon, ...

Poistaa B:n pelista palvelunestohydokkayksella

Tekeytyy itse B:Kksi
Oltava fyysisesti kytkettyna linkkiin

(2>
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Haittaohjelma (maiware) (1)

ltsedan monistava: kun on saastuttanut
yhden koneen, pyrkii levittdmaan
kopioitaan muihin koneisiin

Virus

Tarvitsee isannan levitakseen ja
vaatii yleensa kayttajan toimintoa

Sahkopostin liitetiedosto, joka
avataan

Mato

Tulee tietoturva-aukosta ja leviaa
automaattisesti (Sasser) Slammer
(2003 kaatoi 5 nimipalvelijaa))

Levinneimmat madot kylla
kulkivat sahkdpostin
litetiedostoina

— Morrisin mato (1988),
Melissa (1999), Nimda
(2001),Sobig (2003),
ILoveYou,

Downadup (2007-2008):
hyodyntaa Microsoftin
Windows-
kayttojarjestelmassa
joulukuussa l6ytynytta
turvareikda, arvaa verkon
salasanoja ja tartuttaa
USB-muistitikkuja



Haittaohjelma (2)

Troijalainen

on ohjelma, joka siséltada myos jotakin muuta kuin kayttaja
uskoo sen sisaltavan. Suorittaa kylla jonkun hyodyllisen
toiminnon
Mutta lisaksi se voi

— kaynnistaa viruksen, madon,

— avata takaportin tai muun haavoittuvuuden
tietojarjestelmaan

— tehda tiedonhakua, tietojen tuhoamista tai vastaavaa jopa
jattamatta mitaan jalkia.



. Pida KJ:n
Vastatoimet? (1) turvapaivitykset
ajan tasalla!
Koputtelu

Kayta palomuuria
Seuraa liikkennetta, reagoi, jos normaalista poikkeavaa

Seuraa aktiviteettia (IP-osoite, porttien koputtelu)

Salakuuntelu
Kayta kaksipisteyhteyksia; Ethernet-kytkin keskittimen sijasta

Salakirjoitus
Tarkista, ettel verkkokortti ole promiscuous-moodissa
|P-0soitteen vaarentaminen

Lahetysverkossa helppo havaita ja estaa

Yhdyskaytavareititin voi tarkistaa, etta lahettgjan IP-osoite
kuuluu lahettavaan verkkoon (ingress filtering)

Tutkimista ei voi tenda pakolliseksi



Vastatoimet (2)

Palvelunesto
Vaikea todeta / estaa

Miloin SYN on oikea yhteyspyyntd, millloin osa
hyokkaysta?

Hyokkayksen havaitsemis- ja estamisjarjestelmat
SYN cookie (seuraava kalvo)
ISP Hotline

Haittaohjelmat
Turva-aukkopaivitysten asentaminen heti
Varovaisuus sahkopostiliitteiden kanssa
Ala asenna tai kayta 'tuntemattomia’ ohjelmia
Kayta palomuuria ja virustorjuntaohjelmia



Tietoturvasta

Palomuuri

Ch 8.9.1
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Palomuuri (firewall)

Ohjelmisto + laitteisto

Suodattaa (filteroi) likennetta organisaation oman
verkon (intranet) ja julkisen Internetin valilla

Osa IP-paketeista paasee palomuurin l&pi, osa el

public ,
Internet

<« administered—__,

network

firewall Fig 8.33 [KR12]




Kaksi erilaista palomuuria

Paketteja suodattava palomuuri (packet filtering firewall)
Toimii verkkotasolla (reititys)
Tutkii pakettien IP- ja TCP/UDP-otsakkeita
Karkea suodatus

Sovellustason yhdyskaytava (application-level gateway)
Toimii sovelluskerroksella valittajana (relay)
Tutkii sovellusdataa
Hienojakoisempi suodatus

Should arriving
packet be allowed
In? Departing packet

e




Palomuuri ja suodatus

Ennalta annetut saannot suodatukselle
Salliiko vai kieltadkd paketin etenemisen

Saannot otsakekenttien perusteella
Lahettajan ja vastaanottajan IP-osoite

Protokollan tyyppi
TCP- ja UDP-porttinumerot

Kontrollisanoman (ICMP) tyyppi
TCP:n kattelysegmenttien SYN / ACK-bitit

Eri sdannot lahteville ja tuleville paketeille
Eri saannot eri linkeille



Palomuuri ja suodatus (atkuu)

Esim 1. Esta IP-pakettien likenne (sisdan/ulos), jos
protokolla = 17 tai portti = 23

Palomuuri havittaa kaikki UDP-paketit ja estaa telnet-yhteydet

Esim 2. Esta sellaisten tulevien TCP-pakettien liikenne,
joissa ACK =0

Vain ensimmaisessa segmentissa SYN =1, ACK=0

Palomuuri havittaa kaikki ulkoa tulevat TCP-
yhteyspyyntOpaketit

Oman verkon koneet voivat silti ottaa yhteytta organisaation
ulkopuolisiin palveluihin

www.cert.org/tech_tips/packet_filtering.html



Tilallinen pakettien suodatus
(Stateful packet filter)

Saanndilla on hankala toteuttaa monimutkaisia estopolitiikkoja
Saantgja tarvitaan helposti paljon, jopa tuhansia

Niitd kdydaan lapi jossain jarjestyksessa => vaara jarjestys voi
alheuttaa ongelmia / virheita paketin kasittelyssa

Suodatus kohdistuu yksittaiseen pakettiin

Tilallinen pakettien suodatus
Suodatin tietad, mitka TCP-yhteydet ovat kaytdéssa
— SYN, SYNACK ja ACK => yhteys muodostetaan
— FIN-paketit => yhteys puretaan / poistetaan, jos ei kayteta (60 s)
— Taulukko voimassa olevista TCP-yhteyksista

Esim. intranetista lahetetty web-kysely => paastetaan vastaus lapi



Sovellustason yhdyskaytava
(Application gateway)

Kun halutaan hienojakoisempaa suodatusta

Esim. Telnet-yhteyden salliminen tunnetuille kayttajille, mutta naiden
identiteetti on ensin todettava (autentikointi)
Tahan pelkka IP/TCP/UDP-otsakkeiden tutkiminen ei riita
Toimii valittavana koneena (relay)
sisaverkon ja Internetin valissa
Eri sovelluksilla oma yhdyskaytavapros. gateway-to-remot
Esim. IMAP, SMTP, HTTP nost-to-gateway host tglnet sessior
Ulkoa yhteys ensin yhdyskaytavakoneeseen temets
Autentikol tarvittaessa
Muodostaa yhteyden sisaverkon

koneeseen (palomuuri sallii vain sille)

Valittaa sanomat sisaan/ulos
Fig 8.34 [KR12] M




Palomuuri / Yhdyskaytava

Yhteytta haluavan on osattava ottaa yhteytta
yhdyskaytavaan
Esim. Web-selaajalle on kerrottava proxy-palvelimen osoite
Ei auta kaikkiin turvaongelmiin
IP-osoitteiden ja porttinumeroiden vaarentaminen
Yhdyskaytavaohjelmissa voi olla turva-aukkoja
Langattomat yhteydet ja soittoyhteydet

Myds hyvin yllapidetyt jarjestelmat karsivat hyokkayksista!



N Ny Ny Kayta palomuuria
Kaytannon Huolehdi KJ:n paivityksista
- Kayta virustorjuntaa
ohjeita Havita haittaohjelmat
Uusi kone
Ala kytke verkkoon ennenkuin olet ottanut palomuurin
kayttoon

Paivita kayttojarjestelma heti

Yliopiston lisenssilla saat koneellesi F-Securen ja
Symantecin virustorjunta- ja palomuuriohjelmat

https://ohjelma.it.helsinki.fi/

Muitakin ilmaisia ohjelmia 10ytyy

Lue lis&a esim. “Jokakodin tietoturvaopas”
www.tietoturvaopas.fi tai www.tietoturvakoulu.fi

HELSINGIN YLIOPISTO
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Kertauskysymyksia

Mita ominaisuuksia halutaan turvalliselta
yhteydelta?

Millaisia uhkia verkkoihin (koneisiin, tietoliikenteeseen
ja palveluihin) kohdistuu?

Miten eri uhkiin pyritdan varautumaan?

Mita ovat haittaohjelmat?

Mikd on DoS? Enta DDoS?

Miten palomuuri toimii? Mihin sita kaytetaan?



Tietoliilkenteen perusteet

Kertausta

HELSINGIN YLIOPISTO
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Kurssin karkea sisalto

Tietokoneverkot ja Internet
Internetin rakenne, terminologiaa
Verkkosovelluksiaja sovellusprotokollia

Web, sahkdposti, nimipalvelu, tiedostopalvelu, pistokerajapinta
Kuljetuskerros: TCP, UDP

yhteydellinen / yhteydettn, ruuhkanhallinta
Verkkokerros: IP
reitittimet ja reititys

Linkkikerros, lahiverkot
Ethernet, kytkimet
Tietoturvasta

HELSINGIN YLIOPISTO :
HELSINGFORS UNIVERSITET Uhkat, palomuuri
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Yleista

Internet
Verkon reunalla:
asiakkaat ja palvelimet,
yhteydetdn ja yhteydellinen palvelu
Paasy Internetiin, fyysinen media
Viivytykset ja katoamiset siirrossa
Mita viipeita? Miksi dataa katoaa
Protokolla ja protokollapino
Kerrosarkkitehtuuri

Internet-protokollapino: kerrokset ja sanomat

Verkon sisalla

Piirikytkentainen, pakettikytkentainen verkko

Datasahkeverkko, virtuaalipiiriverkko
Internetin uhista

Oppimistavoitteet:
-Perusterminologiaa tutuksi
-Yleiskuva Internetista
- rakenne
- toiminnallisuus
-Internetin protokollapino ja
sen eri kerrosten tehtavat




Tietoliikenneverkon osat

Fig 1.1 [KR12]

» Verkon reunoilla

+ Isantakoneet (hosts)
» Asiakkaat (clients)
» Palvelimet (servers)

» Paasy Internetiin
» Verkon syovereissa

+ Verkkoja yhdistavéat
reitittimet

« Verkkojen verkko

+ Verkkoteknologiat (kuitu,
kupari, langaton)

® '5>'>mobiiliverkko
- maailman-
laajuinen ISP

verkko

HELSINGIN YLIOPISTO
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UNIVERSITY OF HELSINKI Fietoliikenteen perusteet, Tiina Niklander 2012 Luento 11
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Internet

Julkinen Internet vs. rajattu intranet ja extranet
Paasta-paahan suunnittelumalli: tila ja toiminnot reunoilla

Sovellukset voivat lahettad sanomia verkon valityksella toisilleen
yhteydellinen (connection-oriented) palvelu vai
yhteydetdn (connectionless) palvelu

luotettava (reliable) (= pyrkii estamaan, havaitsemaan ja
paikkaamaan virheet) / epaluotettava (unreliable) (= 'hallavalia’)

. yhteydellinen=luotettava, yhteydeton=epéaluotettava
TCP-protokolla => yhteydellinen ja luotettava
UDP-protokolla =>yhteydeton ja epaluotettava

HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET
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Pakettikytkenta

Fig 1.12 [KR12]

/ D
R =1.5Mb/s ~=
Jono paketteja odottamassa @/ = E
|&hettamista

Etappivalitys (store and forward) = paketti vastaanotetaan
kokonaan ja vasta sitten lahetetaan eteenpain
Koko linkin kapasiteetti siirrettavalle paketille
Yhteenlaskettu siirtotarve vol ylittaa lahtevan linjan
slirtonopeuden

Paketti joutuu odottamaan vuoroaan reitittimen muistissa

Ruuhka (congestion) => jopa paketin haviaminen
HELSINGIN YLIOPISTO

HELSINGFORS UNIVERSITET
UNIVERSITY OF HELSINKI Tietoliikenteen perusteet, Tiina Niklander 2012 Luento 11 3.12.2012  1-39
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Relititys

Fig 4.2 [KR12]

Reititys (routing): Reititysalgoritmit Edelleenlahetys (forwarding):

laskevat parhaat reitit ja paivittavat Reitittimessa taulukko =>

taulukkoa mihin linkkiin kukin
kohdeosoite on ohjattava

routing algorithm
>

b —

local forwarding table

header value |output link
0100 | 3 1
0101 | 2
0111 | 2 3\2
1001 | 1

X

Kohdeosoite saapuvan
paketin otsaketiedoissa




ﬂE Protokollapino ja kapselointi

Sovellus: sanoma ! f Sovellus: sanoma
Kuljetus: |H3 sanoma ! : Kuljetus: |H3 sanomal
Verkko: |H2 |H3 sanoma I i i Verkko: | H2 | H3 sanoma
Linkki: | H1 | H2 H3 sano : : Linkki: IHl | H2 H3 sano |
H1|H2ma : : |H1|H2ma|
Fyysinen: 0101110...01 ‘ : Fyysinen: 0101110...01
Verkko: |H2 |H3 sanoma I
Linkki: | H1 | H2 H3 sano Linkki: 1 H1 | H2 H3 sano
[H1 |H2 ma H1 | H2 ma
Fyysinen: 0101110...01 — Fyysinen: 0101110...01

Reititin Linkkitason kytkin

41



Kertauskysymyksia

Iséantakone vs. reititin?

Protokolla vs. palvelu?

Vertaisverkkomalli vs. asiakas-palvelin malli?
Fyysinen siirtomedia?

Piiri- ja pakettikytkenta? Hyodyt ja haitat?
Viipeet ja pakettien katoamiset
Internet-protokollakerrokset ja niiden tehtavat?
Miksi kerrosrakenne?

Mita protokollakerroksia eri laitteissa tarvitaan?

Ks . my0s kurssikirja ss. 94-96.



Sovellus-

Oppimistavoitteet:
kerros PPIIISEEL

- Osaa selittaa

Verkkosovellusten periaatteet |asiakaspalvelija—malliin

World Wide Web ja HTTP perustuvien verkkosovellusten
Pistoke ja sen kaytto toimintaperiaatteet

-Tuntee sovellusprotokollien
Nimipalvelu ja DNS syntaksia ja semantiikkaa

Tiedostonsiirto ja FTP - Osaa selittad www:n ja
Sahkopostija SMTP, IMAP, | s5nkapostin toimintaideat

POP3 —

Vertaistoimijat (peer-to-peer) ©l®

L |




Sovellusarkkitehtuuri

Asiakas-palvelija-malli (esim. selain ja www-palvelin)

Google, e-Bay,
Facebook,
YouTube,
Amazon, ..

Aina toiminnassa oleva palvelinohjelma, jolla kiinted,

tunnettu IP-osoite
Asiakasohjelmat ottavat yhteytta palvelimeen ja

., pyytavat silta palvelua

palvelupyynto —

< vastaus

HELSINGIN YLIOPISTO

Vertaistoimijamalli (esim. BitTorrent, eMule, Skype)
Vertaisisannat kommunikoivat suoraan keskenaan
~ Ei tarvitse olla aina toiminnassa, IP-osoite voi muuttua

- —

" Jokainen toimii sek palvelijana etta asiakkaana
Hybridimalli (esim. Napster, pikaviestimet )

HELSINGFORS UNIVERSITET
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Prosessien kommunikointi

TCP-pistokkeita kayttaen

y

A

KJ

KJ = kayttojarjestelma

Sovellus/ Sovelluksen tekijan Sovellus/
prosessi alue pI'OSESSi
y | }
v —
1 |pistoke pistoke
A ) A
v v
KIV Tep | TCP
puskurit puskurit
Internet
v
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Osolttaminen

Sanomissa oltava lahettdjan ja vastaanottajan
|IP-0soite ja porttinumero

IP-osoite — oikea kone www.lana.org

koneen (verkkokortin) yksiloiva 32-bittinen tunniste
osoitteen verkko-osa yksiloi verkon
osoitteen koneosa yksiloi koneen verkossa

Porttinumero — oikea prosessi

Yleisilla palveluilla standardoidut tunnetut porttinumerot:
— www-palvelin kuuntelee porttia 80,
— Postipalvelin kuuntelee porttia 25

KJ osaa liittaa porttinumeron prosessiin

HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET
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Sovellukset ja niiden kayttamat

kuljetusprotokollat
Applications Application-Layer Protocol Underlying Transport Protocol
Electronic mail SMTP [RFC 2821] TCP
Remote terminal access Telnet [RFC 854] TCP
Web HTTP [RFC 2616] TCP
File transfer FTP [RFC 959] TCP
Remote file server NFS [McKusik 1996]] UDP or TCP
Streaming multimedia Often propriefary (e.g., Real Networks) UDP or TCP
Internet telephony Often proprietary (e.g., NetZphone) Typically UDP

Figure 2.5 ¢ Popular Internet applications, their application-layer proto-
cols, and their underlying transport protocols
HELSINGIN YLIOPISTO

HELSINGFORS UNIVERSITET
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Domain Name System (DNS)

Hakemistopalvelu ja Nimien muuttaminen IP-osoitteiksi
sovelluskerroksen protokolla (Ja painvastoin)
Is&ntékoneet ja nimipalvelimet POSIX: gethostbyname
kayttavat

o , gethostbyname (hydra.cs.helsinki.fi)
Kayttada UDP-kuljetuspalvelua 918.214.4.29

DNS-sanomien kuljettamiseen

. . . . Kone = hydra =29, verkko=
Hajautettu, hierarkinen tietokanta C; rr:ilsinli/i.fzi 218.\2/%. 4?0

(hakemisto) o .
Sallii aliasnimet, palvelijan

Toteutettu useiden replikoitujen replikoinnin/toisintamisen
nimipalvelimien yhteistyona
Esim. WWW.cs.helsinki.fi ja

skaalautuvuus, kuormantasaus, cs.helsinki.fi ovat aliasnimia

yllapito, vikasietoisuus, ..

Jos oma nimipalvelija ei tunne, se
kysyy muilta.

Esim. www-palvelijaan voi liittya
useita |IP-osoitteita, rotaatio



Kertauskysymyksia

Asiakas-palvelija-malli? Vertaisverkkomalli?
Kuinka asiakas loytaa palvelimen?
Miten KJ osaa antaa bitit oikealle sovellukselle?
Miten koneen nimesta saadaan selville sen IP-osoite?
Miten HTTP-protokolla toimii?
Miksi SMTP ei riita, vaan tarvitaan POP3 tai IMAP?
Mita hyotya on proxy-palvelimesta?
Miksi kaytetaan evasteita?
Mika on pistoke ja missa sita kaytetaan?
Ks. my06s kurssikirja s.195-197.




Kuljetuskerros

Kuljetuspalvelut

L uotettavan kuljetuspalvelun periaatteet
Yhteydeton kuljetuspalvelu, UDP
Yhteydellinen kuljetuspalvelu, TCP
Ruuhkanhallinta TCP:ssa

Oppimistavoitteet:

- Tuntea Internetin kuljetusprotokollien (UDP/TCP)
toiminnallisuus ja periaatteet

- Osata luotettavan kuljetuspalvelun ja vuonvalvonnan
periaatteet ja toteutukset

- Osata TCP-ruuhkanhallinnan




Kuljetuskerros

Fig 3.1 [KR12]

O
Tarjoaa kuljetuspalvelun transpor:

network

prosessien valille data link network

physical data link
physical

]

application

Vain isantakoneissa

Lahetys: Pilko sovelluskerroksen : network
sanoma pienemmiksi segmenteiksi, data link
jotka verkkokerros toimittaa perille.

Vastaanotto: Kokoa segmentit
sanomaksi, jonka sovellus lukee.

Verkkokerros reitittaa koneesta
koneelle

network
_data link |
physical

Segmentin koko s.e. verkkokerros
pystyisi valittamaan sellaisena
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rdt3.0: vuorottelevan bitin protokolla

rdt_send(data)
sndpkt = make_pkt(0, data, checksum)

rdt_rcv(rcvpkt) &&

udt_send(sndpkt) ( corrupt(rcvpkl) ||
\\ start_timer ISACK(rcvpkt,1) )

rdt_rcv(rcvpkt) \4 -/ Wait O A

A Wait for AE)ILO timeout
ca;Il)%f\:gm udt_send(sndpkt)
rdt_rcv(rcvpkt) start_timer
&& notcorrupt(rcvpkt)
&& isACK(rcvpkt,1) Sender rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt)
stop_timer && iISACK(rcvpkt,0)
Wait for stop_timer
timeout call 1 from
udt_send(sndpkt) above
start_timer ) -
rdt_rcv(rcvpkt)
dt ( Kt) 8& rdt_send(data) A
rdt_rcv(rcvp -
(corrupt(rcvpkt) || sndpkt = make_pkt(1, data,
isACK (rcvpkt,0) ) checksum) :
i udt_send(sndpkt) Fig 3.15 [KR12]
HELSINGIN YLIOPISTA start_timer
HELSINGFORS UNIVERSITET
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Internetin kuljetusprotokollat

TCP: luotettava, jarjestyksen sailyttava tavujen kuljetuspalvelu

Virheenvalvonta (error control): Huomaa ja korjaa virheet, hylkaa
kaksoiskappaleet

Vuonvalvonta (flow control): Ala ylikuormita vastaanottajaa

Ruuhkanhallinta (congestion control): Ala ylikuormita verkkoa
Yhteyden muodostaminen ja purku

UDP: Ei-luotettava, ei-jarjestyksen sailyttava sanomien kuljetuspalvelu

Valittaa vain sanomia, ei pyri mitenkaan parantamaan verkkokerroksen
tarjoamaa palvelun laatua

Luotettavuus jaa sovelluskerroksen hoidettavaksi

Kumpikaan kuljetuspalvelu el anna takuita viiveelle tai siirtonopeudelle
(“best effort”)



Tavunumerointi

Kuittauksia ei kuitata ja ne
eivat siirréd numerointia!

Niissa el siirreta tavuvirtaa.

=i(cb

Tavuvirtaa ...
Segmentit voivat olla
erikokoisia ( =< MSS)
Jarjestysnumero=
- ensimmaisen tavun
numero
- alkuarvot sovitaan
yhteyttd muodostettaessa
Kuittaus
- seuraavaksi odotetun
tavun numero
- kumulatiivinen
- kylkiaisena (piggybacked)
mikali mahdollista

HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET
UNIVERSITY OF HELSINKI

Host B <=3

host ACKs

receipt of

‘C’, echoes
back ‘C’

host ACKs
receipt

’ K=
of echoed x’
‘C’

simple telnet scenario Fig 3.31 [KR12]
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TCP-protokolla

Paasta-paahan kuljetuspalvelu
Yksi l&ahettdja, yksi vastaanottaja

Reitittimet eivat ole kiinnostuneita kuljetustason
protokollasta

Yhteydellinen (connection-oriented)
Yhteydenmuodostus
Isdntakoneissa: puskuritila, ikkunakoko, tavunumerointi
Yhteyden purku
Kaksisuuntainen (full duplex)
Yksi yhteys, jossa yhta aikaa liikennetta molempiin suuntiin
Luotettava, jarjestyksen sailyttava tavuvirta
Ei sanomarajoja
Tavunumerointi
Kumulatiiviset kuittaukset

Vuonvalvonta
Ruuhkanvalvonta




TCP: prosessilta prosessille -tavuvirta

HELSINGIN YLI
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Ruuhkaikkuna (congestion window)

Internetin hetkellinen kuormitus vaihtelee

Ruuhkaikkuna
Paljonko lahettgja saa tietylla hetkella kuormittaa verkkoa
Paljonko lahettgjalla saa olla kuittaamattomia segmentteja

Lahettajan paateltava itse sopiva ikkunankoko
Jos uudelleenlahetysajastin laukeaa, on ruuhkaa
Jos kuittaukset tulevat tasaisesti, ei ole ruuhkaa

Dynaaminen ruuhkaikkunan koko
Kasvata ikkunaa ensin nopeasti, kunnes térmataan ruuhkaan
Pienenna sitten ikkunaa reilusti ja kasvata varovasti

Lahetysikkunan raja vol tulla vastaan ensin

Kuittamatta saa olla min(lahetysikkuna, ruuhkaikkuna)

HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET
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TCP Reno: Hidas aloitus (slow start)
jaruuhkanvalttely (congestion avoidance)

:\;D HostA  HostB @

jl
Aluksi ruuhkaikkuna = yksi segmentti i One segment
Alussa hidas siirtonopeus= MSS/RTT C \
0 d
'

Kukin kuittaus kasvattaa yhdella hid
ruuhkaikkunan kokoa [oizts 0 Segments
Eksponentiaalinen kasvu aloitus \

Ikkuna kaksinkertaistuu ynden RTT.n
alkana

Jos uudelleenlahetys,
ruuhkaikkunan kooksi 1 segmentti
Multiplicative decrease ruuhkan-

Sen jalkeen kasvata ikkunaa .

yksi segmentti/RTT valitely
Lineaarinen kasvu (Additive increase)
Ruuhkan valttely (congestion avoidance) time

Siirtonopeus = CognWin / RTT tavua/sek v |

Fig 3.51 [KR12]
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Transmission round

TCP Tahoe vs. TCP Reno

Fig 3.53 [KR12]

Jos 3 toisto-
14— Kuittausta
TCP Series 2 Reno
127 Ruuhkan
104 valttely
o |Threshold 7
6— . =
Hidas Threshold
41— aloitus
TCP Series 1 Tahoe —
7 Jos ajastin
laukeaa
DIIIIIIIIIIIIIII
01 2 34 5 6 7 8 910111213 14 15

Transrrission round

‘__________»

Vain Reno

Kynnysarvo
puoleen
siita missa
oltiin

Reno ja
Tahoe
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Verkkokerros

Verkkokerros

Reititin

P-protokolla
P-osoitteet, DHCP, NAT
Reititysalgoritmit

Oppimistavoitteet:

- Osaa selittaa, kuinka IP-paketteja valitetaan verkossa
- Tietad, mita tietoja sisaltyy IP-pakettiin (ja miksi)

- Osaa selittaa reitittimen rakenteen ja toiminnan

- Osaa kuvallla, kuinka reitittimet kokoavat reititystietonsa
= linkkitila- ja etaisyysvektorialgoritmien toimintaideat




Verkkokerros: Toimittaa kuljetus-
kerroksen segmentit vastaanottajalle

Lahetys

— Luo kuljetuskerroksen segmenteista %

verkkokerroksen IP-paketteja

— Lisaa otsaketietoja: mm. IP-
osoitteet

Pakettien kulku verkossa

— Isanta (lahde) — reititin -
...- reititin — isanta (kohde)

Vastaanotto
— Poista otsake

— Anna segmentti kuljetuskerrokselle

HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET

UNIVERSITY OF HELSINKI Tietoliikenteen perusteet, Tiina Niklander 2012

application
transport

Fig 4.1 [KR12]

| retwork Pl

physical data link
H data link |~ | Physical N data link
@a/ physical physical
Reititin tutkii '“ﬂ data Nk
IP-paketin physical network
- atalin
Otsat::(keen Ja physical
paattaa,
mihin linkkiin 2
se lahetetaan o data link
seuraavaksi physical

Luento 11

i J data link application
L& physica transport

g physical
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Hierarkkinen osoite

Fig 4.18 [KR12]

CIDR luo reititysta helpottavan hierarkian
Aggregointi (yhdistaminen): yhteinen alkuosa => samaan suuntaan

Organization O

200.23.16.0/23
rganization 1

200.23.18.0/23

Organization 2
200.23.20.0/23

Organization 7
200.23.30.0/23

KuRo08: Fig 4.19

N

200.23.16.0/20”

“Send me anything
with addresses
beginning

——  ISPsR-Us

/ ............................................................................

Internet

“Send me anything
with addresses
beginning
199.31.0.0/16”




Koneen |IP-osoite

Koneen IP-osoite konfiguroidaan joko kasin koneelle tai

saadaan automaattisesti kayttden DHCP:ta (Dynamic Host
Configuration Protocol)

Eri osoite eri kerroilla tai pysyvampi osoite
DHCP-palvelija vastaa
e antaa koneen kayttdon IP-osoitteen (rajallinen elinaika)
« antaa DNS-tiedot, yms.
Palvelun tarjoaja: pienempi numeromaara riittaa
» Toteutus UDP monildhetys (broadcast)
« “wash-and-go”, “plug-and-play”



Reititys: datagrammiverkk -qa‘

Verkko a
Kone 1 \a
Tietaa, mihin suuntaan
Reititystaulu paketti on valitettava =
Osoite: portti MisSsa suunnassa mikin
erkko b verkkoa: 1 verkko on.
verkko b : 3
verkko c : 2 Ei etukateistietoa
Kone 2 muut 2 isantakoneiden
'yhteyksistad’




Reititysalgoritmeja

Reititysalgoritmi, joka tarvitsee Reititysalgoritmi, jolle riittaa

taydellisen tiedon verkosta epataydellinen kuva verkosta
Ennen laskentaa kaytossa koko Aluksi reititin tietda vain niista
kuva verkosta: koneista, joihin itse on
_ Kaikki linkkiyhteydet solmujen yhdistetty
valilla ja niiden kustannukset lteratiivinen algoritmi: reititin
— Kaytannossa vain tietysta vaihtaa tietoja naapuriensa
autonomisesta alueesta kanssa ja saa tietoa
Parhaat reitit lasketaan joko muusta verkosta
keskitetysti tai hajautetusti Etaisyysvektorialgoritmi
Linkkitila-algoritmi (link-state (distance vector algorithm)

algorithm)



Dijkstran algoritmi

D(v)=2, D(w) =5, D(x)=1
D(y)= ©.D(z)= *

1 Initialization: 1. Eli jos u:n vieressa 2

2 N' ={u}

3 for all nodes a =~

4 ifaadjacenttou

5 then D(a) = c(u,a) &~

6 else _

7

8 Loop 2. Aina valitaan kasittelematon,jonka etaisyys
9 find b not in N' such that D(b) is a minimum

10 add b to N

11 update D(k) for all k adjacent to b and not in N :
12 D(k) = min( D(k), D(b) + c(b,k))

13 /* new cost to k is either old cost to k or known

14
\_ss

shortest path cost to b plus cost from b to k */
until all nodes in N'

u:sta on pienin

3. Paivitetaan
etaisyys b:n
naapureille, joita ei
vield ole kasitelty



Etaisyysvektorialgoritmi

Alussa kukin solmu tuntee vain etaisyydet
naapureihinsa itsensa kautta:

cost to cost to ] cost to
X. |XxXy z Y. |xy z Z. x y z
= X0 2 V4 X | 00 oo oo X | 00 00 o0
* Z| oooo oo q: Z = Z
% o0 oo 71 0 -
Sitten solmut lahettavat omat reittinsa toisilleen 2
ja laskevat uudet parhaat reitit. X5

Esimerkiksi solmu X:
X Yy Z D,(y) = min{c(x,y) + D,
2 34—

0
1

c(X,z) + D.(¥)}

X

,Z) + D,(2)}

1
0 = min{2+1

N <
~N N O




D, (y) = min{c(X,y) + Dy(y), c(x,2) +
D,(y)} =min{2+0 , 7+1} = 2

cost to costt
Xy z X y/z
v
X _xo2 7>  x02's
gy Sy|2 01
Z =217 1 0
cost to
y: Xy z
X X102 7
=
oY Y.®
 z Z
/7 1 O
cost to cost to
v X Yy z Xy z
e X X102 7
@)
=y Yy 20 1
HELSINGFORS UNIVER| Z(31 0

from

D,(z) = min{c(x,y) + D/(z), c(x,z)
+D,(z)} = min{2+1 , 7+0} = 3

cost to
Xy z
x|0 2 3

Y2 0 1
310

cost to
Xy Z 2 1

02 3
X

2 0 1 7 —

310

o)

cost to
X Yy z

3
1

0 2
2 0
310
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Kertauskysymyksia
ks. kurssikirja s. 439-441

Keskeisimmat IP-otsakkeen tiedot?
Paketin paloittelu § Q
Millainen on IP-osoite? Q Q
Reitittimen arkkitehtuuri? '\ Q
Longest prefix match?

Aliverkon peite (mask)

NAT:n toiminta

Miten reititin saa reititystiedot?

Linkkitila-algoritmi, Dijkstran algoritmi
Etaisyysvektorialgoritmi, count-to-infinity-ongelma



Sisalto

Linkkikerroksen tehtavat
Virheiden havaitseminen ja korjaaminen
Yhteiskayttoisen kanavan varaus

\ >

Osoittaminen linkkikerroksella o @

\ 4

Ethernet

Oppimistavoitteet:

- Osata selittaa linkkikerroksen toiminnallisuus (MAC-
osoitteet, bittivirheiden havaitseminen) ja ARP-protokollan
kaytto.

- Osata selittda yhteiskayttoisen siirtokanavan varaus ja kaytto

- Osata selittda, kuinka koneita voi yhdistella lahiverkoiksi

- Osata selittaa reitittimen, kytkimen ja keskittimen erot




Linkkikerros

Laitetoimintoa
Siirtaa paketin fyysista linkkia pitkin
koneelta (solmulta (node)) toiselle
langallinen / langaton
bitit sisaan, bitit ulos

Kapselol paketin siirtoon sopivaan
muotoon

Siirtokehys (frame)

Lahiverkossa linkkeja voi yhdistaa
keskittimilla tai kytkimilla

Kaytetaan fyysisia osoitteita
'reititysta’ ilman IP-osoitteita

HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET
UNIVERSITY OF HELSINKI Tietoliikenteen perusteet, Tiina Niklander 2012

Fig 5.1 [KR12]

Network

Data link 4

Physical

Application
Transport
Network
4 Data link
Physical Network Network
|  Data link 4  Data link 4
Physical Physical
—
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F
- >
= - -
j j
Network
 Data link 4
Physical
—_—
Application
E . Transport
I Network
 Data link
E:j Physical
Figure 5.1 ¢ The link layer
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Linkkikerroksen tehtavia

otsakd  dara [iopike

Kehystys (framing) Yhteisen linkin varaus ja kaytto (link
access)

Esim. langaton linkki, keskittimiin

Kehyksen rakenne ja koko

riippuu siita, millainen linkki yhdistetyt linkit
on Kyseessa Luotettava siirto
Otsake, data, lopuke Langattomilla linkeill& suuri

virhetodennakaoisyys
Linkkitaso huolehtii oikeellisuudesta
Miksi tasta taytyy huolehtia viela

Kohteen ja lahteen
osoittaminen

Yhteiseen linkkiin voi olla kuljetuskerroksella?
litettyna useita laitteita Jotkut linkkityypit eivat huolehdi
lainkaan!

Kaytossa laitetason MAC-

osoite (Medium access control) Jos kehys havitettava ..

HELSINGIN YLIOPISTO
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Tarkistussumma

Internet-checksum

Yhteenlasketaan 16 bitin kokonaisuuksia, yhden komplementti
Kuljetuskerros laskee ja tarkastaa UDP- ja TCP-protokollissa
Huom. IP sekda UDP/TCP ja UDP optionaalinen

Ei kovin tehokas; linkkikerros ei kayta

CRC (cyclic redundance check)
Linkkikerroksella paljon kaytetty virheenpaljastusmenetelma,
helppo toteuttaa laitteistotasolla, luotettava
Perustuu polynomien aritmetiikkaan

tunnetaan myos nimelld polynomikoodi (polynomial code)
Useita tarkistusbittejd; havaitsee usean bittivirheen ryopyn.



Lahetysvuorojen jakelu

Yksi yhteinen kanava lahettdjille
Lahetys onnistuu vain, jos yksi kerrallaan lahettaa

Jos useampi lahettda yhtaaikaa, syntyy yhteentérmays
Kaikki solmut saavat useita signaaleja, “bittimdssoa”
Tormanneet sanomat tuhoutuvat ja ne on lahetettdva uudelleen

Multiple Access Protocol
Tapa, jolla solmu paattelee, voiko se lahettaa
Kuinka solmun on toimittava térmaystilanteessa

Neuvottelu samassa kanavassa!

HELSINGIN YLIOPISTO
HELSINGFORS UNIVERSITET
UNIVERSITY OF HELSINKI Tietoliikenteen perusteet, Tiina Niklander 2012
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Lahetysvuorojen jakelu

1) Kanavanjakoprotokollat (channel partitioning protocol)
Jaa kanavan kaytto 'viipaleisiin' (time slots, frequency, code)
Kukin solmu saa oman viipaleensa
TDMA, FDMA, CDMA
“Kayta sina tata puolta, mina tata toista”
2) Kilpailuprotokollat (random access protocols)
“Se ottaa, joka ehtii.”
Jos sattuu tormays, yrita myohemmin uudelleen.
Aloha,CSMA, CSMA/CD

3) Vuoronantoprotokollat (taking-turns protocols)
Jaa kayttovuorot jollakin sovitulla tavalla:
vuorokysely (polling), vuoromerkki, ...

“Min& ensin, sina sitten.”



Kilpailuprotokollat:
Lahetyskanavan kuuntelu (CSMA)

Kuuntele ennen kuin lahetat

Asema tutkii, onko kanava jo
kaytosséa (carrier sense)

Jos siirtotie on vapaa, saa
lahettaa

Jos siirtotie on varattu, odota
satunnainen aika ja yrita
uudelleen

CSMA (Carrier Sense Multiple Access)
Useita variaatioita

Ei aina paljasta jo alkanutta
lahetysta

Aina huomaaminen ei ole
mahdollista

Esim. satelliittikanavan
kuuntelu ei paljasta, onko
jokin muu maa-asema jo
aloittanut lahetyksen

Langattomassa lahiverkossa
lahettdjan ympariston
kuuntelu el kerro, onko
vastaanottaja saamassa
sanomia muilta



CSMA/CD

(Carrier Sense Multiple Access with Collision Detection)

Asema kuuntelee myos lahettamisen jalkeen
Langallinen LAN: térmays => signaalin voimakkuus muuttuu
— Esim. Ethernet
Langaton LAN: hankalaa
Jos tormays, keskeyta lahettaminen heti
ja yritd uudestaan satunnaisen ajan kuluttua
Nain tormayksen aiheuttama hukka-aika pienenee

Kauanko kuunneltava?
2* maksimi etenemisviive solmujen valilla

: tdrmayssig‘raali —_—

| i A ei saa lopettaa lahetysta ennenkuin
A tormayssignaali olisi ehtinyt tulla! B




Ethernet Timeline (ennuste 2003)
*10 Megabit Ethernet 1990
*100 Megabit Ethernet 1995
Ethernet *1 Gigabit Ethernet 1998
*10 Gigabit Ethernet 2002
*100 Gigabit Ethernet 2006**

* 1 Terabit Ethernet 2008**
* 10 Terabit Ethernet 2010**

Yleisin lahiverkkoteknologia

Yksinkertainen, edullinen, helppo laajentaa

Lahiverkko syntyy kytkemalla koneet keskittimeen tai kytkimeen
IEEE:n standardoima LAN-verkko

Klassinen Ethernet (10 Mbps): CSMA/CD (kuulosteluvayla)

Fast Ethernet (FE, 100 Mbps), Gigabit Ethernet (GE), 10 Gigabit

Ethernet, 100 Gb Ethernet (pian??), 400Gb Ethernet (tulossa??)
: o oo

1 TB Ethernet (joskus vai ei ollenkaan??!) April 24, 2008

— Yleensa kytkentaisia kaksipisteyhteyksia | Terabit Ethernet around 2015

Muita lahiverkkostandardeja
_ Bob Metcalfe (ethernet
— Token Ring (vuororengas) coinventor)
— FDDI (Fiber Distributed Data Interface) gave a keynote speech,
— WLAN (langaton lahiverkko) "Toward Terabit Ethernet.”
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MAC-0soite

osoitetta.

Lahes 300 biljoonaa erilaista osoitetta.

Lahes 17 miljoonaa valmistajanumeroa,
kuhunkin mahdollista lahes 17 miljoonaa

48-bittinen (6 tavua)
24 b kertoo valmistajan ja 24 b identifioi
ohjainkortin (adapter)
IEEE jakaa valmistajanumerot

Kiinte& - Liitetty mukaan valmistuksessa
Sailyy, vaikka laite toiseen verkkoon (toisin
kuin IP-osoite)

Ohjain
Kuulee kaikki kanavalla kulkevat kehykset
Valittad omalle koneelle vain sen MAC-

osoitteella tai yleislahetysosoitteella
FF-FF-FF-FF-FF-FF merkityt lahetykset

1A-23-F9-CD-06-9B

L

-

=

/

5C-66-AB-90-75-B1

MAC
spoofing

88-B2-2F-54-1A-0F

e

=

49-BD-D2-C7-56-2A

o

r -

==

IES

Fig 5.17 [KR12]
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ARP-protokolla

MAC-
yleislahetysosoite:
FF-FF-FF-FF-FF-FF

(Address Resolution Protocol)

ARP-protokolla lahettaa yleislahetysosoitteella kyselyn,
jonka kaikki vastaanottavat.

Oman osoitteensa tunnistava laite vastaa kyselijan MAC-
osoitteeseen ja kertoo oman MAC-osoitteensa

“aa-bb-cc-dd-ee-ff”’, “FF-FF-FF-FF-FF-FF”
“Kenen IP-osoite on “xx:yy.zz:vv”’?

“kk-Il-mm-nn-oo-pp”, “aa-bb-cc-dd-ee-ff”

ARP-taulun sisaltd kootaan suorituksen aikana, aluksi tyhja

IPv6:ssa Neighbour Discovery Protocol (NDP)



Kytkimen kytkentataulu

-tietojen keruu saapuvista kehyksista

Aluksi taulu on tyhja
Saapuva kehys

Lahteen MAC-0soite X,
kohteen MAC-osoite v,
tuloportti p, yms

Lahde X ei ole taulussa =>

Lisda (X, p,TTL) tauluun
eli kytkin oppii, etta
osoite X on
saavutettavissa portin
p kautta

Lahde X on taulussa =>
paivita TTL

Kohde Y ei ole taulussa =>

Lahetetadn kehys kaikkiin
muihin portteihin =
tulvitus (flooding)

Opitaan mydhemmin Y:n
olkea portti jostain sen
lahettamasta kehyksesta

Lahde X ja kohde Y jo
taulussa

X ja'Y samassa portissa =>
hylkaa kehys (on jo
oikeassa aliverkossa)

XjaY eriporteissa =>
l&heta kehys Y:n porttiin
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Reititin, kytkin ja keskitin

Reititin (router) - Verkkokerros

Kytkin (switch) - Linkkikerros

Keskitin (hub) - Fyysinen kerros
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Vertailua

Switch

Router

Application Application
Transport Transport
Network [ Network Network
Link ( Link k I Link ‘t Link
Physical - 7 Physical et/  Physical Physical

Fig 5.24 [KR12]

¢ Packet processing-in switches, routers, and hosts

Table 5.1 [KR12]

Traffic isolation
Plug and play
Optimal routing
Cut through

no
yes
no
yes

Keskitin (hub)

Kytkin (switch)

yes

yes
no
yes

Reititin (router)

yes
no
yes
no

HELSINGIN YLIOPISTO
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Kertauskysymyksia

Miten lahiverkko rakennetaan?
Reititin vs. kytkin vs. keskitin?
|P-osoite vs. MAC-o0soite?

ARP-protokolla ja ARP-taulu? (f\\
A
Takaperinoppiminen ja kytkentataulu? /‘\1: /;) \(,\\\\
Bittivirheiden havaitseminen? a 4/\\“‘2?;\\/
CRC? e )
( (
Lahetyskanavanjako? e /
CSMA/CD? — |

ks. kurssikirja s. 501



Langattoman verkon

komponentit Fig 6.1 [KR12]

Tukiasema
LAN-yhteys @
paasy Internetiin

| K
L angattomat linkit u bg /g )

koneesta tukiasemaan Network

infrastructure

koneesta koneeseen

Rajattu kuuluvuusalue oy
ISantakO n eet \= Wireless access point @

Laptop, PDA, IP-puhelin @ | @ E

Suorittaa sovelluksia

k”ntea tal Illkkuva @ Wireless host in motion @ @

H aaSte et Coverage area @
virhealtis linkki

HELSINGIN YLIOPILIJ(l(k uva tyO asema

HELSINGFORS UNIVERSITET
UNIVERSITY OF HELSINKI Tietoliikenteen perusteet, Tiina Niklander 2012 Luento 11 3.12.2012

Figure 6.1 ¢ Elements of a wireless network



Kurssikoe

Kurssikoe 11.12.2012 16.00-19 A111

Tanaan luennon jalkeen voin esitella
Nodes laboratoriota 1. krs:n aulassa

Haluatteko viela yhden kertauskerran
- maanantaina 10.12. klo 12 tai
- keskiviikkona 5.12. klo 14 ?



