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Tiivistelma

Kirjoituksessa tarkastellaan yksityisyyden kasitetta suhteessa ymparistopalveluihin ja
henkil6kohtaisen verkon sovelluksiin. Ongelmaksi nousee miten ihminen pystyy
hallitsemaan eri toimintoja ja tiedonvalitystd, kun héan e vattdmétta edes née koneita.
Kun tietoa kulkee kayttdjan huomaamatta eri sovellusten ja laitteiden valilla, kayttgjan
sité kautta my6s palveluntarjoagjien menestyksen takaamiseks yksityisyys olis kuitenkin

otettava huomioon jo aikaisessa vaiheessa ja yksityisyyden suojelemista tulisi tukea.
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1 Johdanto

Y ksityisyys on osa ihmisten jokapéivaisti elaméi ja tarvetta yksityisyyteen esintyy sis
kaikkialla, missa ollaan ihmisten kanssa tekemisissa. Tassa esityksessa tarkastellaan
yksityisyyden suhdetta ympéristdpal veluihin (ubiquitous computing).

Y mpéristopalvelut jakautuu kahteen osa-alueeseen: ympéristdon upotettuihin
sovelluksiin ja henkil6kohtaisen verkon (wearable computing) sovelluksiin.

kantamat laitteet kommunikoivat ympéristotn upotettujen laitteiden kanssa.

Uusien tekniikoiden (esimerkiks Bluetooth) avulla voidaan tietokoneita piilottaa mita
mielikuvituksellismpiin paikkoihin. Tietokoneen e tarvitse olla enda jarké e toimiston
poydala, vaan se voi kulkea ihmisen mukana vaikkapa vaatteisiin piilotettuna tai olla
upotettuna huoneen seiniin. Y mpéristopal vel uiden tavoitteena onkin siirtéé tietokoneet
osaksi arkiteknologiaa, kaikkialla lésné oleviksi palveluiksi. Monia toimintoja voidaan
helpottaa kdtkemall& pienia tietokoneita eri puolille ymparistéamme. Ongelmaksi
nousee se, miten ihminen pystyy hallitsemaan eri toimintoja ja tiedonvalitystd, kun han
sovellusten ja laitteiden valillg, kdyttdjan yksityisyytta e aina pystyta séilyttdmaan
tarpeeks hyvin.

Téassa esityksessa on tarkoitus keskittya seuraaviin kysymyksiin:

- Mitadihmiselle tarkoittaa yksityisyys ja milloin sité koetaan loukatun?

- Millaisiatarpeita yksityisyyden séilyttdmiseksi on ympéristopalveluiden ja
henkil6kohtaisen verkon sovelluksissa ja mita ongelmia téssa on?

sovellusalueilla?

Aluks luvussa 2 esitelléan kasitteet ymparistopavelut ja henkildkohtainen verkko ja

annetaan muutamia sovellusesmerkkejd. Luvussa kolme médritelléén tarkemmin, mita



tietoja kayttdjasta paljastuu hanen kayttdessdan sovelluksia ja mihin néita tietoja
tarvitaan. Luvussa 4 hahmotellaan kasitettd yksityisyys ja mitéa sen rikkominen
merkitsee. Luvussa 5 esitelldan yksityisyytta suojaavia lakeja ja luvussa 6 esitell&an
joitain keinoja, joilla voitaisiin parantaa yksityisyyden suojaa. Luku 7 sisdltéa

yhteenvedon.

2 Ymparistopalvelut

Y mpéristopal veluilla tarkoitetaan uuden gjan teknologiaa, jonka tarkoituksena on tuoda
teknologia nakymattomaksi lisdks jokapaivaiseen eldmaan. Y mpdristopalvelun
sovellusten on tarkoitus helpottaa ihmisen tyontekoa ilman, etté ihmisen taytyy
keskittya tietokoneen kayttamiseen. Talla hetkella ympéristopal veluiden sovellukset
ovat keskittyneet |&hinnd kokouksien tukemiseen seké opiskel uympériston
parantamiseen [AbMO0Q] ja useimmat testiympéristét sijaitsevatkin
tutkimuslaboratorioissa ja yliopistoilla. Tdméa johtunee siitd, ettd ympéristopal velut ovat
pitkati viela kehitysasteella ja kehittgjét tekevét palveluita, joista he itse hyodtyvét ja

joita he voivat testata omassa ymparistossaan.

Jonkin verran vastaavia palveluita kuin ympéristopalvelut tarjoavat muun muassa
kannettavat tietokoneet, PDA-laitteet, matkapuhelimet ja taskulaskimet. Naiden
laitteiden kohdalla kayttgja joutuu kuitenkin keskeyttdmadn toimintansa siirtyakseen
kayttdmaan jotain tiettya laitetta. Nama laitteet eivét ole mydskaan |apindkyvia
kéayttgjélle eivatka kommunikoi automaattisesti keskendan, joten ne eivét ole varsinaisia

ymparistépalveluita[Man96].

Eras esimerkki ympéristopal veluista on aktiiviset merkit (active badges), joiden avulla
voidaan tarkkailla ihmisten liikkumista tietyssa tilassa [Wan92]. Sovelluksessa ihmiset
kantavat mukanaan merkkeja, jotka | dhettavét signaalia sijainnistaan. Y mpéristoon



upotetut sensorit vélittavét tiedon henkildiden sijainnista keskitetysti

paikallistamissovellukselle, joka vuorostaan vélittéd tiedon sité tarvitseville.

2.1 Henkilokohtaisen verkon sovellukset

Pelkastdan ympéristoon sijoitetut laitteet eivét riitd kattamaan ihmisten tarpeita.
Ensinnakin tuntuu epétodennakdiseltd, etta kaikki ymparistét sisdltaisivat suuren
maaran erilaisia laitteita ja toisaalta yleiskayttoiset laitteet elvat pysty tarjoamaan
yksilollisia palveluja kaikille [Man96]. Henkil 6kohtainen verkko sijoittaa
puhtaimmillaan kaikki toiminnot kayttgaa itseensd [RMW99], jolloin palvelut

palveluja juuri kyseiselle kayttgélle.

Osdittain henkil 6kohtaisen verkon sovellukset voivat toimia aivan omillaan,
kommunikoimatta muun maailman kanssa. Esimerkiksi kdyttdjan mukana olevat laitteet
voivat tarkkailla tdman ruumiintoimintoja, kuten sydamen syketta seka liikkumista
vaikkapa kenkiin kiinnitettyjen sensorien avulla[Man96]. Kyseisia tietoja voidaan

kéyttéa terveydentilan tarkkailuun tai liikunnan yhteydessa sykemittarin tavoin.

Monilla ihmisilla on vaikeuksia muistaa muiden henkildiden nimié& Téhan ongelmaan
on kehitelty automaattista kasvojen tunnistajaa [Man96]. Tunnistus tapahtuu siten, etta
vertaa kuvaa paikallisesti mukana kannettavassa tietokannassa oleviin kuviin. Jos

tunni staminen tapahtuu, sovellus voi kertoa kayttgélle paits toisen nimen myoés kaiken

aemmin.

Usein on kuitenkin hyodyllisté saada tietoja ulkopuolelta tai valittéd omia tietoja sinne.
Esimerkiks ihmisen ruumiintoiminnoista kertovat tiedot voitaisiin valittéa kayttdan

henkil6kohtaiselle |&8kérille diagnoosia varten. llmoitus voidaan tehda myds poliisille,



jos havaitaan, etté henkilon sydamensyke on erittdin korkea eika henkild kuitenkaan ole
liikkeessd, mik& vois kertoa esimerkiksi siitd, ettd henkil 6a ryostetéén juuri [Man96].
Samoin automaattisen kasvojen tunnistajan kohdalla voitaisiin kayttada ulkopuolista
tietokantaa vertailuun [Man96].

Henkil 6kohtaisen verkon sovelluksien on myds vaikea selviytya paikkaan sidotun
tiedon, paikkaan sidotun kontrollin seké resurssien hallitsemisesta yksin. Esimerkiksi
vammaisille tarjottavaa palvelua, jonka avulla kontrolloidaan eri toimintoja huoneessa

[RMW99], e voida kayttéa hallitsematta huoneen resurssgja. Palvelu vois toimia niin,

perustedlla huoneen hallitsija voi muuttaa valaistusta ja lampdtilaa tai vaikka

k&ynnistéd muita sovelluksia, jotka séétavét poytdtasojen ja kynnyksien korkeuksia.

Henkil 6kohtai sen verkon sovelluksissa |6ytyy myos useita esimerkkejd, joissa tarjotaan
paikkasidonnaista tietoa, esimerkkina opaskierrokset. Téllaisissa jarjestelmissa tieto
paikasta havaitaan ulkotiloissa GPS;jarjestelman avullaja sisétil oissa paikkamerkkien
(location beacons) avulla[RMW99]. Paikkamerkit ovat periaatteessa sama asia kuin
mukana kannettavat aktiiviset merkit, joita kéytetddn ympéristopalveluiden yhteydessa,
mutta paikkamerkkien yhteydessa el ihminen kannakaan laitetta, joka |&hettéa tietoa
ihmisestd vaan paikkaan on piilotettu merkkejd, jotka lahettavét tietoa paikasta
[RMW99].

2.2 Hive

Y mpéristéon upotettujen laitteiden ja henkil kohtaisen verkon sovelluksia yhdistéavaa
Hivea on ehdotettu ratkaisuksi, jossa olisi molempien mallien hyvét puolet, muttael
huonoja [RMW99]. Ehdotuksen mukaan siis ympéristdtn upotettujen laitteiden

ongelmat yksiléllisten palveluiden tarjoamisen kanssa ja henkil 6kohtai sen verkon



sovelluksien ongelmat paikkaan sidotun tiedon, paikkaan sidotun kontrollin ja

resurssien hallinnan kanssa ratkeaisivat.

Hive on hajautettu agenttialusta (distributed agents platform) eli hajautettu jérjestelma,
jonka avulla voidaan rakentaa sovelluksia verkottamalla paikallisia resurssegja.
Esimerkkeja sovelluksista, joissa on kaytetty Hivead ovat teemamusiikin esittdminen
(Theme music) ja “Where' s Brad?’ agentti [RMW99].

Teemamusiikki —sovelluksessa henkil 6kohtai sen verkon omaavan henkil6n astuessa
huoneeseen, yrittda agentti 10ytéa DJagentin, joka hoitaa huoneessa olevaa
stereolaitteistoa. Jos agentti |0ytéa DJ:n, eika huoneessa soi musiikki silla hetkell,
teemamusiikki ja DJ laittaa musiikin soimaan [RMW99]. Téama agentti Siis
kommunikoi paikallisten resurssienkanssa. Tyonjako on sellainen, etta henkilon
yhteydessa oleva sovellus pitéa ylla tietoa kayttdjan paikasta ja teemamusiikista ja DJ
agentti pitda ylla resurssitietoja, kuten soiko talla hetkella jokin musiikki vai .

Brad?’ agentti ndyttad, ettéa arkkitehtuuri mahdollistaa myds tiedon tarjoamisen muille
[RMW99]. Agentti voi toimia missé tahansa laboratoriossa ja se tuottaa kartan, joka
néyttaa henkil okohtaisen verkon omaavien kayttdjien sjainnin. Agentti kayttéa
toiminnassaan resurssinhaku tyokaluja niin, etté se etsii agentteja, jotka ovat yhteydessa

tiettyyn henkil6on. Nakyvyyden maaréd sdadell8an henkil 6kohtai sen verkon omaavan

ulkopuolelta[RMW99].



3 Kayttajasta talletettava tieto

K &ytettdessa ympéristéon upotettuja palveluja tai henkil 6kohtaisen verkon sovelluksia,
jotka kommunikoivat ympariston kanssa, valitetdan kayttg ésté erilaisia tietoja
tietoverkon valityksella. Esimerkiksi edellisessa kappal eessa esitellyissa sovelluksissa

vélitetéan tietoa kayttgan sijainnista, terveydentilasta, profiilista ja mielimusiikista.

Tietoverkossa toimivasta kayttg asta voi jaada paljon muitakin jakia, kuten verkko-
osoite, kayttgjatunnus, henkilon nimi, hakupalveluissa kéytetyt hakusanat, yleisissa
keskusteluryhmissa esitetyt mielipiteet, verkkokaupankaynnissa fyysinen
toimitusosoite, henkiltunnus, pankkitilin numero ja luottokortin numero [Lam97].
Huomattavaa on myds se, ettd vaikka palvelu sindnsa e vaatisikaan kéyttdjdtunnusta
vaan sallis kayttgan anonyymin toiminnan, j8a verkkoliikenteestd kuitenkin aina
tietoja kuten sahkoposti- tai muu tunnus, | P-osoite, puhelinnumero tai muu verkko-

osoite, proxy-palvelimen osoite tal yrityksen palomuuri-koneen osoite [Lam97].

Kayttgaa madrittavia sdhkoisia jakia jéd muun muassa operaattoreille, vastaanottgjille,
paveluntarjogille, yritysten sisdisilie palvelimille seka julkisiin keskusteluryhmiin
[Lam97]. Koska jalkia j&a useaan paikkaan eika kaikkialla tietoturvan taso oleriittava,
on olemassa suuri riski, ettd kuka tahansa voi saada tietoja tietoverkkoja kayttavista
henkilGisté. Kerddmalla tarpeeks tietoa eri |ahteista ja yhdistelemalla niitéa voidaan

viestgja.

K&ytt§ asta kerdttyja tietoja voidaan kayttéd kayttgjdprofiilin luomiseen. Profiilia
puolestaan voidaan kayttda paits yksildllisten palvelujen tuottamiseen, myés henkilon
tarkkailemiseen tal jopa vakoilemiseen tybnantgjan tai valtion taholta. Suuri markkina-
alue kayttgjaprofiilellle ovat myos erilaiset palveluyritykset, jotka profiilien avulla
voivat suunnata mainontaansa juuri tietylle kohderyhmélle.



3.1 Profiilien tarve
Tana paivana palveluiden tuottagjien on tarjottava yksil6ityja palvel uita tyydyttéakseen
erilaisten kuluttgjien tarpeet [Lan92].

Jos ihmisille halutaan tarjota yksildllisia palveluja kayttg asta tarvitsee kerdta
henkil6kohtaisia mieltymyksia ja joutuu usein automaattisen profiloinnin kohteeksi
kéyttaesséan palveluja. Paikkasidonnaisten palvelujen kohdalla kayttga joutuu samalla
myos paikallistetuks.

Yks tapa hoitaa kayttgjille yksilollisia palveluita on se, etté jokainen kayttdja tayttéa
seikkaperaisen lomakkeen kertoen omista mieltymyksistdan. Kayttgjat eivét kuitenkaan
ole yleensa kovin innokkaita tayttamaan pitkia lomakkeita, mieltymykset muuttuvat
gan myota eivatka kayttgjét aina osaa eritella tarkoitusperiéén. Suuri ongelma on myo6s
se, ettd sovellukset elvét vattdmatta osaa kysya oikeita kysymyksid, Néista seikoista
johtuen yksiléllisia kéayttoliittymia tehtdessa saadaan parempia tuloksia kayttaen
oppivia menetelmid, kuten mukautuvia kayttoliittymia [Lan92]. Mukautuvia
kayttdliittymia kayttavét palvelut yhdistavét kayttdjan itse antamiatietoja siihen
kokemukseen mita niilla on kayttgjistd. Kayttgét voidaan jakaa karkeasti luokkiin
mieltymystensa perusteella tai jokaiselle kayttdjdlle voidaan tehda aivan oma yksildity
profiili, jonka kautta hénelle suodatetaan tietoa.

Profiilin luominen on hyva asia, jos kayttgja on sita tietoinen ja hyvaksyy sen, eika
kukaan kenelle kéyttdja e halua tietojaan ndyttdé née niita



4 Ymparistopalvelut ja yksityisyys

Y ksityisyyden mééritelma vaihtel ee riippuen tilanteesta. Kun kyseessa on uusi
teknologia kuten ymparistopalvelut, uudet kdyttdytymismallit ja sosiaaliset normit
kehittyvét sen mukana [BeS93]. Hyvéksyttavana pidettava kaytds muuttuu koko ajan.
Lisdks ihmiset hyvaksyvét uuden teknologian helpommin, vaikka se sisdltéisikin
mahdollisuuden yksityisyyden loukkauksiin, jos he pitavét siitd saatavia hyotyja riskega
suurempina [BeS93]. Yksityisyys on sis kunkin henkil6kohtainen kasitys
yksityisyydesta muokattuna kulttuurisilla odotuksilla ja havainnoilla omasta
ymparistosta [BeS93]. Toinen méaritelma yksityisyydelle on "yksilén mahdollisuus
kontrolloida itseensa liittyvia tietoja' [Mil95].

Y ksityisyyden loukkaukset suhteutetaan yleensa tilanteeseen, jossa loukkaus tapahtuu.
On eri asia, jos oma perheenjasen ndkee vahingossa henkil6kohtaisia papereita kuin jos
esimies seuraa tyontekijaansa kaikkialle minne tdmé menee, tai jos ihmisen
henkil6kohtaisia asioita paljastetaan lehdistolle. Oleellisia ovat kysymykset: mita
tietoja ihmisesté paljastuu, missa kontekstissa tietoja paljastuu, milloin paljastuminen
tapahtuu, miks tietoja paljastuu tai miks niita ylipdéataan on kerétty ja erityisesti
kenelle tiedot paljastuvat.

Y leistéen voidaan sanoa, ettd ihmiset eivét pida sitd, ettd heista kerétdan tietoja.
Ironista kyll& ihmiset ovat usein innokkaita tutkimaan toisten yksityisia tietoja [V ol 00]

ja saamaan yksil6ityja paveluja

IETF:n (Internet Engeneering Task Force) jasenten keskuudessa tehtiin tutkimus, jonka
tavoitteena oli selvittd& asiantuntijoiden nékemyksia yksityisyytté koskeviin riskeihin
liittyen tiedon véalittdmiseen Internetin avulla [AdS99]. Kaikkia er88seen IETF:n
kokouksessa esiintyneita haastateltiin. Haastattel uissa pyrittiin kattamaan kolme osa-
aluetta: 18hetettyjen esiintymisten vastaanottajat, 18hetyksen arkaluontoisuus ja



materiaalin jaleenkéyttd (information receiver, information sensitivity, information
usage) [AdS99].

Esiintymisten lahettémiseen liittyen haastatellut nakivét joko nykyisind tai mahdollisina
ongel mina ulkopuolisten mukanaolon, kaukaiset 18hetyksen seuragjat, jotka
todenndkoisesti nékevét vain osan esityksestd, esitysta seuraamattomien (esimerkiks
nukahtaneiden tai lehted lukevien) paljastumisen ja tunnepitoisten esiintymisten
|&hettamisen. Tallentamiseen liittyvind ongelmina ndhtiin nauhoituksen joutuminen
pois asiayhteydestédn (esimerkiks esiintymisen aika ja paikka tulis aina kertoa) ja
tunnepitoisten esiintymisten tallettaminen. Talletetun materiaalin uudelleenkésittelyyn
liittyvind ongelmina mainittiin tallenteen joutuminen pois asiayhteydesta ja
tunnepitoisten esiintymisten kasittely. Tutkimuksessa havaittiin, etta valta-osa (67%)
vastagjista piti materiaalin mahdollista j&lleenk&yttda toi sessa asiayhteydessi
suurimpana uhkana yksityisyydelleen (kuva 1).

Useimmat haastatelluista eivét pitaneet tallennettujen esiintymisten uudelleenkayttoa
huonona asiana, mutta olisivat halunneet itse vaikuttaa siihen missé ja miten materiaalia
kéaytetdan. Jos talletetun materiaalin kayttd on vapaata, johtaa se usein siihen, etta
materiaalista kdytetdén vain osa ilman akuperéista kontekstiaan, jolloin

vaarinymmarrysten vaara on suuri [AdS99].
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Kuva 1. Kayttgien nimeaméat ongelmat [AdS99].

4.1 Ongelmia yksityisyyden sailymisessa

Y ksityisyys on kenties suurin ongelma ymparistéon upotettujen laitteiden kohdalla
[RMW99]. Jarjestelmét tarkkailevat kayttdj &4 tall ettaen tietoa taman tekemisisté ja
mieltymyksistd ilman, etta kayttgjalla on mitddn suoranaista kontrollia siihen, mita

talletetaan ja mihin talletetaan. Henkilkohtai sen verkon sovellukset ratkai sevat ainakin

Y mpéristopalvelut tarvitsevat tietoa kdyttdjan profiilista, jotta ne pystyisivét tarjoamaan
yksilGityja palveluita kdyttgjille. Ongelmia tulee kuitenkin silloin, jos kéyttga e pysty
estamaan profiilinsa lataamista eri jarjestelmiin. ESmerkiksi jos yhtion edustaja menee
neuvottelemaan sopimuksesta toisen yhtion konttoriin, el han todenndkoisesti halua
oman profiilinsa tulevan vastaneuvottelijoiden tietoon, sillé siitd voi olla haittaa

neuvottel uissa.

Y ksityisyyden rikkoutuminen on erityisen suuri ongelma, jos tiedot joutuvat "vaariin
kasiin" dli tietotekniikkaa kaytetéén epéeettisiin tarkoituksiin [BeS93]. Kaikki
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tietojarjestelmét, ja erikoisesti hajautetut tietojérjestelmét, sisdltavat mahdollisuuden
tietovuotoihin. Sovellukset voivat sdilyttda yksityisyyden hyvin teoriassa mutta

harvoin kaytanntssa [Mul89].

lhmisten paikallistaminen hyvin tarkasti on erés piirre, joka uudella teknologialla
saavutetaan helposti. Kriittisessa tilassa olevat potilaat haluavat varmasti

erikoid@dkarin olevan helposti saavutettavissa ja tulipalon sattuessa palomiesten on
hyva olla l&hella [Doh94]. Toisaalta esimerkiks tyontekija el halua tyOnantajan tietdvan
meneeko hén lounastauolla tydpaikan ruokalaan vai tapaamaan tuttuja paikalliseen
pubiin. Paikallistettavuuden tarpeen on oltava erittéin hyvin perusteltua ja paikallistajan
on se pystyttéva perustelemaan. |hmisid e pida pakottaa perustelemaan miks he eivét
halua olla paikallistettavissa vaan heillé on oikeus kysy&, miks joku haluaa paikallistaa
heidét [Doh94].

Palvelun tarjogjien tulis ottaa yksityisyyteen liittyvét seikat vakavasti ja hoitaa niita
my0ds kKyseisen yhtion tuotteisiin. Jos kayttgjét itse |0ytavét aukon tietojensa
turvaamisessa, menettavét he yleensa uskon tuotteen tarjonneeseen yhtioon eivétka
kyseessa olleeseen teknologiaan [AdS99].

Ongelma on sg, etté teknologia ja sovellukset ovat vida niin uusiajaniissd @ ole vida
keskitytty yksityisyyden séilyttéamiseen. Kokelluja ympéristopalveluiden sovelluksilla
tehddén usein yritysten tai yhdistysten omissa laboratorioissa ja kokeilun kohteena ovat
itse palveluiden kehittgjét. Talloin luottamus pal veluntarjoajaan on suuri [AdS99,
BeS93], mika e kuitenkaan vastaa tilannetta todellisessa kéytdssi. Toisaalta mydskadn
tarkkoja lakega ja séénnoksia koskien uutta teknologiaa e ole olemassa, joten kaytantod

hieman vaihtelee riippuen palveluntarjoajasta.
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5 Yksityisyytta suojaavat lait

Uusien lakien hyvaksyminen on verrattain hidas prosess, joten tietotekniikan
sovelluksissa voidaan joutua tilanteisiin, joissa @ ole selkeda lakipykal 84, jota

noudattaa. Useimmiten voidaan kuitenkin soveltaa jo olemassa olevia lakeja.

Suomessa yksityishenkil 68 suojaavat useat lait ja oikeus yksityiselaman suojaan on
perusoikeus. Henkil6tietojen kéasittelyssa on noudatettava henkil étietol akia,
julkisuudlakia ja tapauskohtaisesti soveltuvaa erityslainsdddantéa [Lai00].
Henkil6tietol akia sovelletaan henkil 6tietojen automaatti seen kasittelyyn seka muuhun
kasittelyyn, kun henkil 6tiedot muodostavat henkil rekisterin [Lai00].
Henkil6tietolaissa on kielletty arkaluonteisen tiedon kerédminen ilman henkilon
nimenomaista suostumusta. Arkaluonteisella tiedolla tarkoitetaan muun muassa
henkil6n yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai etnista alkuperda

kuvaaviatietoja.

Y mpéristopalveluissa ja henkil bkohtaisen verkon sovelluksissa litkkuvaa tietoa séételee
teletoiminnan tietosuojalaki. Teletoiminnan tietosuojal akia sovelletaan perinteisten
telepalvel uiden ohella séhkopostiin ja televiestintdan Internetin valityksella. Lain avulla
rgjoitetaan yritysten oikeutta ké&sitell& viestinnassi saatavia tunnistetietoja. Esimerkiksi

erilaisten profiilien laatiminen on rgoitusten piirissa [Lai0Q].

Erés erityispiirre tietotekniikassa ja erityisesti Internetissd on sen maailmanlaajuisuus.
Suomen lakien lisaks vaikuttavat kansainvéliset normit ja ohjeet, kuten Euroopan
parlamentin ja neuvoston direktiivi 95/46/EY , yksil6iden suojelusta henkil Gtietojen
kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta seka Euroopan neuvoston yleis-

sopimus yksil6iden suojelusta henkil 6tietojen automaatti sessa tietojenkasittel yssa
[Lai0q].



Midenkiintoiseks asia tulee, kun maan ja koko Euroopan unionin rgjat ylitetdan. Mita
lakegja silloin noudatetaan? Henkil 6kohtai sen verkon tapauksessa ihmiselléa voi olla
mukanaan pienoistietokoneita, jotka kommunikoivat ympériston kanssa. Mita tapahtuu
kun suomalainen henkild menee vaikkapa Kuubaan ja hdnen mukanaan olevat laitteet

kommunikoivat paikallisten laitteiden kanssa?

6 Keinoja yksityisyyden suojan parantamiseksi

Y ksityisyyden suojaa ympéristopal veluiden kohdall a voidaan parantaa erilaisilla
keinoilla, kuten tarjoamalla mahdollisuus anonyymina esiintymiseen ja ottamalla jo

suunnittel uvai heessa huomioon avoimuus.

6.1 Mahdollisuus anonyymiyteen

Ké&yttg alla tulee olla mahdollisuus anonyymiyteen tilanteissa, joissa kayttgjén

todentaminen ei ole v ttamatonta [Lam97]. Anonyymiys voidaan toteuttaa joko niin,

tarvittaessa jdljitettévissé esmerkiksi operaattorin yll&pitdmien lokitietojen kautta

Kéyttg dle voidaan tarjota anonyymipalveluja, jotka poistamalla kayttdan
tunnistamistiedot mahdollistavat nimettomana tai pelkalla nimimerkill&a toimimisen.

My®s tunnistetietojen salaaminen kryptografiaan perustuvilla ratkaisuilla suojaa

6.2 Avoimuus

Kayttdjan profiilien suunnittelussa ja muussa tiedon keruussa on erittéin térked kertoa
kayttgjdlle tiedon keruun syyt, mita tietoa talletetaan, kuka sita saattaa paasta
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katsomaan ja missi sité voidaan myodhemmin kayttda. Kayttgjia huolettaa kuka néaihin
tallennettuihin tietoihin paésee késiks. Tietokoneiden ollessa kyseessa useimmat
ihmiset elvét tieda mita ne tekevét. Tiedon puute aiheuttaa pelon, etté jotain tehdadn
"seldn takana' [AbMOOQ].

EuroPARC:in tutkimuslaboratorioon pystytetty mediatila (media space), RAVE
ymparistd, on yks esimerkki ympéristépalveluiden kaytannon tutkimuksesta [BeS93].
RAV E:ssa jokai seen toimistoon, auloihin ja kokoushuoneisiin on sijoitettu kameroita,
monitoreita, mikrofonga ja kaiuttimia. RAVE -ympéristén kanssa tehdyt tutkimukset
ovat vahvistanest, etta yksityisyyden parantamiseks voitaisiin tehda paljon ottamalla
palautteen ja kontrollin antaminen kéyttg élle huomioon jo suunnitteluvaiheessa
[BeS93].

Tutkimuksessa havaittiin, etta on tarkeda antaa kayttg alle pal autetta seuraavista
asioista: mita tietoa kayttg asta kerdtdan, mita tiedolle tapahtuu sen siirtyessa
jarjestelmaan, kuka padsee tietoon kasiks ja mita varten tietoja halutaan [BeS93].
annetaan palautetta. Y ksityisyyden suojelemisessa on tarkeinté tietdd, mita tietoja
jarjestelma saa tietda kayttdjasta [BeS93]. Aina e ole mahdollista selvittéd, mihin

péasee tietoja katsomaan, voiko hén luovuttaa kyseiset tiedot.

Tutkimuksen tarkoituksena oli kehittéa ympéristopal veluiden suunnittelua hel pottava
suunnittelukehys. Yleisia suunnittel uperiaatteita ovat suunnittelun halpa hinta,
opittavuus, tarkoituksenmukaisuus seka helppous ja se, etté kayttgjan tulee suoriutua
tehtavistéén mahdollissimman vahadla vaivala Lisaks listattiin seitseman kohtaa, jotka
ovat erityisen tarkeita yksityisyyden suojelemisessa. Nama olivat luotettavuus,
palautteen oikea goitus, palautteen nakyvyys, héiritseméttomyys, muiden
yksityisyyden suojeleminen, turvallisuus ja joustavuus [BeS93].
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Palautteen antaminen voi kuormittaa palvelua, jos vaaditaan, etta kaikesta on annettava
taysimittainen selvitys kayttgalle. Tama voidaan ratkaista niin, ett tietoa on saatavissa
jos kayttgja niin haluaa, mutta e oletusarvoisesti. Tai kayttgéle voidaan antaa kaikki
tieto oletusarvoisesti kunnes kayttgja itse maérittelee, ettd hdn el halua endé nahda
voida siirtya ensiks mainittuun tapaan, jossa han saa tiedot kuitenkin esiin niin

hal utessaan.

7 Yhteenveto

Y ksityisyys on erittéin térked osa-alue kehitettéessa ympéristopalveluja. Ottamalla
yksityisyys huomioon tarkednd osa-alueena jo suunnittel uvaiheessa voidaan
yksityisyyden takaamiseksi tehdé paljon. Ihmisille on térkedé tuntea hallitsevansa

itse siita tietoisesti luovu. Kayttdjan tiedoista tulisi sdilyttéd vain tarpeellinen ja tietoa
tulis tallentaa mahdollisimman vahan eri paikkoihin. Lisdks talletuspaikan tulisi olla

turvallinen, parhaimmillaan se olis kayttgjan itsensd hallittavissa.
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